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Abstract: Knowledge Unified Process (KUP) is an ontology development process that brings
together activities from other ontology development methodol ogies and some software devel opment
best practices. This process has been applied to a case study, the ontology development process of
an information security dert ontology, to evaluate its usage. The evaluation was based in an
instance of an evauation framework for method ologies and methods. As a result, we believe that
KUP's iterative and controlled approach contributes to the ontology development process athough
there are still some deficiencies that should be tackled so that the process can become more
comprehensive.
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Resumo: Este trabalho mostra um estudo de caso no desenvolvimento de uma ontologia para
auxiliar nas tarefas de um sistema de aertas de seguranca da informacdo. Paratal, foi utilizado o
Knowledge Unified Process (KUP), um processo para desenvolvimento de ontologias, que unifica
atividades oriundas de metodologias distintas e as melhores préticas de desenvolvimento de
software adaptadas para 0 desenvolvimento de ontologias. Com o objetivo de avaiar seu

desempenho, instanciorse um framework de avaliacdo de metodologias e métodos. Como
resultado, a abordagem iterativa e controlada do KUP caracterizou sobremaneira sua utilizagdo no
desenvolvimento de ontologias, porém algumas caréncias da area de engenharia de ontologias ainda
merecem atencdo especial para que o0 processo torne-se ainda mais abrangente.
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1. Introducdo

A World Wide Web (WWW) tem se mostrado um excelente repositério de informacdes,
haja visto 0 aumento exponencial do niUmero de paginas ativas disponiveis para consulta
Esta quantidade de informag&o disponivel na WWW fez com que a eficécia dos servigos de
busca (Altavista, Google, Yahoo, etc) fosse reduzida devido, principalmente, a grande
variedade de significados distintos que um termo pode abranger.

O conteldo das paginas web ndo passava de informacdes sem significado para os
computadores até o surgimento da Web Semantica. Ao adicionar seméantica as informacdes
que trafegam na rede, torna-se viavel a comunicagdo entre maguinas e arecuperacdo de
informacdo na web com menos ambiglidades. Para tanto, € necessaria a definicdo dos
conceitos e relacionamentos de um determinado dominio de conhecimento através da
utilizacdo de ontologias.

Neste trabalho, é apresentada a avaliagdo do processo Knowledge Unified Process (KUP)
(Orlean, D. & Lucena, C., 2003) utilizando o framework de avaliacdo proposto em
(FernandezL6pez, M. & GOmezPérez, A., 2002). Como estudo de caso foi desenvolvido o
projeto de uma ontologia para auxiliar nas tarefas do sistema e BTS - Boletim Técnico de
Seguranca Eletronico, desenvolvido com o objetivo de monitorar ameagas de seguranca a
sistemas de software (Orlean, D.; Magalhdes, J & Pinto, L., 2003). Neste contexto, foi
utilizada uma instanciacdo do KUP para guiar o desenvolvimento da ontologia, com o
objetivo de avaliar seu desempenho em uma aplicacdo real, aém de contribuir para o seu
aprimoramento.

Este trabalho é composto por cinco secBes. Na secdo 2 sdo apresentados conceitos
relacionados a ontologia e Web Semantica e a descricdo de algumas metodologias para 0
desenvolvimento de ontologias. A se¢do 3 descreve o estudo de caso redlizado. A secéo 4
mostra alguns critérios para avaliagdo de metodologias e métodos para o desenvolvimento
de ontologias e a se¢do 5 apresenta as consideragOes finais sobre a avaliagdo do KUP. Em

anexo estao os artefatos produzidos durante o projeto e desenvol vimento do estudo de caso.

2. Ontologias

Utilizamos ontologias para descrever explicitamente conceitos e relacbes de uma area de
conhecimento em particular. Uma ontologia € uma especificagdo forma do dominio

incluindo um vocabulario (termos da &red) e um conjunto de sentencas |ogicas (axiomas)
expressando as restricdes para interpretacéo deste vocabulério.

De acordo com (Guarino, N., 1998), existem diferentes tipos de ontologias classificadas de
acordo com seus nivels de generalidade, como segue:

Ontologias de alto nivel: descrevem conceitos gerais como espago, tempo, evento, que
s80 independentes de um dominio especifico.



Ontologias de dominio: descrevem o vocabulario particular relacionado a um dominio

especifico através da especializacdo dos conceitos introduzidos na ontologia de alto
nivel.

Ontologias de tarefas. descrevem o vocabulario para descricdo de tarefas ou atividades
através da especializagdo das ontologias de alto nivel.

Ontologias de aplicagdo: sd0 as ontologias mais especificas, onde os conceitos das
ontologias de dominio correspondem aos papéis exercidos pelas entidades do dominio
narealizagdo de uma atividade descrita na ontologia de tarefas.

Ontologia de alto nivel

Ontologia de dominio Ontologia de tarefas

Ontologia de aplicagao

Figura 1: Diferentestipos de ontologias e seus r elacionamentos
FONTE: (Guarino, N., 1998)

Na Figura 1, é explicitado o relacionamento entre os diferentes niveis de classificacéo de
ontologias. Uma ontologia de aplicagéo baseia-se na reutilizagdo dos conceitos definidos
numa ontologia de dominio e nas atividades descritas numa ontologia de tarefas. Estas, por
sua vez, baseiam-se nos conceitos mais gerais definidos na ontologia de alto-nivel.

No contexto da Web, ontologias sdo utilizadas para anotar semanticamente o conteido
disponibilizado, o que permite que agentes de software compreendam a semantica embutida
nas péginas Web, sem ambiglidade, viabilizando o intercambio de informacdes. Assim, a
Web torna-se um ambiente onde agentes de software e usuarios podem trabahar de forma
cooperativa. Esta é a idéia introduzida pela Web Semantica, uma evolugdo da Web atual

idealizada por Berners-Leeem (Berners-Lee, T., 1990).

Segundo GémezPérez (1999), uma ontologia possui cinco componentes principais para
formalizagdo do conhecimento: classes, relagdes, fungdes, axiomas e instancias. Uma classe
representa conceitos do dominio, que por sua vez podem ser abstratos ou concretos,

elementares ou compostos, reais ou ficticios. Um conceito € uma descricdo de algo: uma
tarefa, agdo, processo, etc. As relaches representam interagdes entre conceitos do dominio
(por exemplo: “subclasse de”’). As rlacbes possuem um caso especial, as fungdes. As
funcdes geram elementos a partir de outros elementos do dominio. (por exemplo: o preco
de um carro usado € calculado em funcdo do modelo do carro, data de fabricagdo e
quilometragem). Os axiomas sdo utilizados para modelar sentencas que sdo sempre
verdadeiras. Por fim, as instancias sdo utilizadas para representar os elementos do dominio.



Uma vez identificados os componentes de uma ontologia e sua utilidade seréo mostradas
algumas metodol ogias propostas para seu projeto e desenvolvimento.

2.1. Engenharia de Ontologias

Foi visto anteriormente que uma ontologia deve explicitar o conhecimento sobre um
determinado dominio. A tarefa de construgdo de uma ontologia ndo é facil, dado o nivel de
detal hamento que se deseja acancar nas descrigdes do dominio. A engenharia de ontologias
€ uma area de pesguisa que permite o projeto légico de uma base de conhecimento,
conceitualizagdo do dominio, definicdo do significado dos conceitos basicos, teorias
sofisticadas e tecnologias de um dominio, permitindo o acumulo de conhecimento
(Mizoguchi, R & lkeda, M.,1996). Portanto, o0 objetivo da engenharia de ontologias é
capturar o conhecimento de um dominio de uma forma genérica e criar meios de melhor
desenvolver uma ontologia para promover um entendimento compartilhado.

A engenharia de ontologias requer a definicdo e padronizagdo de um ciclo de vida da
ontologia bem como metodologias e técnicas que guiem seu desenvolvimento (Blazquez,
M. et alli, 1998).

Assim como no desenvolvimento de software, para 0 desenvolvimento de uma ontologia
existem metodologias, métodos e processos que definem as atividades a serem executadas
durante o ciclo de vida da ontologia.

Muitos paralelos ja foram feitos entre engenharia de ontologias e engenharia de software
(arquiteturas e padrdes), mas poucos foram discutidos e desenvolvidos na pratica. Porém
foram detectadas semelhangas com o paradigma de projeto orientado a objetos, e
dmilaridades entre as fases do desenvolvimento de ontologias com processos de
desenvolvimento de software. (Devedezic, V., 2002).

2.2. Metodologias e M é&odos par a Projeto e Desenvolvimento de Ontologias

Devido ao fato da engenharia de ontologias ser ainda uma area de pesquisa relativamente
imatura, cada grupo de pesqguisa utiliza sua propria metodologia (Gomez Pérez, A. et alli,
1996). A seguir srdo apresentadas algumas destas metodologias, méodos e/ou processos
para projeto e desenvolvimento de ontologias.

221 MéodoCYC

Este método surgiu da experiéncia de desenvolvimento da base de conhecimento CYC
((Lenat et alli, 1990) in (OntoWeb Group, 2002)). Esta base foi construida para servir como
uma enciclopédia do conhecimento humano, contendo uma grande quantidade de
conhecimento de senso comum descrevendo objetos e agdes do cotidiano.

A Cyc pode ser usada na identificagdo de inconsisténcias, contradicdes e violagdes do senso
comum. Esta base de conhecimento pode servir como uma ontologia de alto nivel, dando



suporte a recuperacao de informagdes na Web. Pode também ser usada na identificacéo de

inconsisténcia em bancos de dados, como por exemplo na verificagdo de informagdes sobre
um empregado que foi demitido antes de nascer (Lenat, D.B., 1995).

A cada fase do método € desenvolvida uma ontologia contendo os conceitos mais abstratos
e esta é refinada para representacdo do conhecimento. A primeira fase propde a
identificagcdo e codificagdo do conhecimento explicito e implicito que aparecem nas fontes
de conhecimento. A seguir, de posse deste conhecimento, é sugerido que novos conceitos
sgjam inferidos com o auxilio de ferramentas de processamento de linguagem natural e/ou
aprendizado de méquina.

2.2.2. Metodologia de Uschold & King

Esta metodologia foi construida para o desenvolvimento do projeto da Enterprise Ontology
(Uschold, M. & King, M., 1995), uma ontologia para dar suporte a modelagem de
processos empresariais. Esta metodologia descreve as seguintes etapas para o
desenvolvimento de ontologias:

1. ldentificacdo do propdsito e escopo: nesta etapa sdo definidos o propésito da criagdo
da ontologia e seu uso pretendido.

2. Construcdo da ontologia: esta etapa € realizada em trés passos:

Captura da ontologia: onde ocorre a identificagdo dos conceitos chave e
relacionamentos do dominio, producdo de definiches textuais precisas e sem
ambiguidade para estes conceitos e relacionamentos e a identificacdo dos termos
parareferenciar 0s conceitos e relacionamentos. Para a identificacdo dos conceitos
chave sdo propostas trés possiveis estratégias: partindo dos conceitos mais concretos
para 0os mais abstratos (bottom-up), dos mais abstratos para os mais concretos (op-
down), ou partindo dos conceitos mais relevantes para 0s mais abstratos e para 0s
mais concretos (middlie-out).

Codificagdo: nesta etapa o conhecimento capturado na etapa anterior é representado
explicitamente em uma linguagem formal para especificacdo de ontologias.

Integracdo de ontologias existentes: durante as etapas anteriores podem ser
aproveitadas defini¢des de ontol ogias existentes, porém a metodol ogia ndo orienta o
projetista como proceder.

3. Avaliagdo: nesta etapa sdo utilizadas atividades de avaliagcdo da ontologia.

4. Documentacdo: a metodologia recomenda que roteiros sgam estabelecidos para
documentacdo da ontologia, possivelmente diferindo de acordo com o tipo e proposito
da ontologia. Todas as suposi¢des devem ser documentadas, tanto as que dizem respeito
aos conceltos principais quanto as relativas as primitivas usadas para expressar as
defini¢des daontologia.



2.2.3. Metodologiade Gruninger & Fox

Esta metodologia é baseada na experiéncia de desenvolvimento da ontologia do projeto
TOVE (Gruninger, M. & Fox, M.S., 1995) no dominio de processos de negdcios e
modelagem de atividades. Basicamente, esta metodologia constréi um modelo |6gico do
conhecimento que sera especificado por meio de uma ontologia. Isto €, esta metodologia é
um método formal baseado em |dgica que transforma os cenarios informais expressos em
linguagem natura num modelo computével expresso em légica. Para isso, é feita uma
descricdo informal da especificagdo do que deve constar na ontologia para entdo ser
formalizada. As seguintes etapas sdo propostas nesta metodologia:

1. Captura dos cenarios motivacionais. identificacdo de problemas que ndo so cobertos
pelas ontologias existentes no dominio em questdo. As solucdes fornecidas para estes
cenarios fornecem uma semantica informa aos conceitos e relagdes que serdo
posteriormente incluidos na ontologia.

2. Formulacéo de questdes de competéncia informais. as questdes de competéncia sdo

geradas a partir dos cendrios motivacionais e a ontologia deve ser capaz de respondé-las
através dos axiomas e definicoes.

3. Especificacdo da terminologia da ontologia numa linguagem formal: a partir das
questbes de competéncia informais sdo extraidos termos que serdo utilizados para a
especificacdo da terminologia numa linguagem formal. A terminologia da ontologia
deve ser especificada em logica de primeira ordem ou na linguagem equivaente KIF
(Knowledge Interchange Format). Os termos identificados nesta etapa permitiréo que
definicdes e restrigdes sgjam expressas por meio de axiomas.

4. Formulacdo das questdes de competéncia formais. a partir das questdes de
competéncias informais e da terminologia especificada em linguagem formal, sero
definidas as questdes de competéncia formais.

5. Especificacdo dos axiomas: 0s axiomas especificam as definicdes dos termos da
ontologia e das restricdes de sua interpretacdo. Eles sdo definidos em sentencas de
primeira ordem e fornecerdo a semantica, ou significado, desses termos.

6. Verificacdo da completude da ontologia: a completude é verificada através do
guestionamerto da ontologia utilizando as questdes de competéncia formais. S&o
definidas condigdes que verifiquem a completude das solugdes dos questionamentos.

224. MéodoKACTUS

O objetivo do projeto Espirit KACTUS foi utilizar uma ontologia para dar suporte a
investigecéo da viabilidade do reuso de conhecimento em sistemas complexos. ((Bernaras,
A. et alli, 1996) in (OntoWeb Group, 2002)).



A idéa principa deste método € construir a ontologia que representa 0 conhecimento
necessario a uma aplicagcdo durante o desenvolvimento da aplicacdo. Esta ontologia de
aplicacéo pode ser construida a partir da reutilizagcdo de outras ontologias de dominio e de
tarefas e pode ser integrada as préximas ontologias construidas. Portanto, a cada aplicacéo
desenvolvida, sGo desempenhadas as seguintes tarefas.

1. Especificacédo da aplicacéo: a especificaco possibilita a identificagcdo do contexto da
aplicacdo e uma visdo dos componentes que ela modela.

2. Projeto preliminar: nesta etapa sdo definidos os conceitos de ato nivel da ontologia
gue sdo relevantes a partir das listas de termos e de tarefas geradas na etapa anterior.

3. Refinamento e estruturacdo da ontologia: nesta etapa a ontologia de ato nivel é
refinada e estruturada com o objetivo de chegar a uma versdo definitiva.

225 METHONTOLOGY

METHONTOLOGY (Fernandez Lépez, M. et alli, 1997) é um framework que da suporte a
construcdo de ontologias. O METHONTOLOGY inclui: a identificagdo do processo de
desenvolvimento da ontologia, ciclo de vida envolvendo protétipos, um método para
especificacdo de ontologias em nivel de conhecimento e tradutores multklinguas que
transformam automaticamente as especificacbes em codigo. Para 0 processo de
desenvolvimento da ontologia séo descritas as seguintes atividades:

- Atividades de Geréncia de Projeto: sdo atividades relacionadas ao gerenciamento
do projeto da ontologia, incluindo plangjamento, controle e garantia de qualidade.

- Atividades Orientadas ao Desenvolvimento: sdo atividades ligadas diretamente
a0 desenvolvimento da ontologia, tais como: especificagdo, conceitualizagéo,
formalizagdo, implementacdo e manutencao.

- Atividades de Suporte: estas aividades sd0 executadas paralelamente ao
desenvolvimento da ontologia e referemse a aquisicdo de conhecimento, avaliagéo
da ontologia, integracdo e documentacao.

METHONTOLOGY propde um ciclo de vida para a ontologia envolvendo prototipos,
permitindo a adicdo, ateracdo e remocdo de termos a cada nova versdo (prototipo) da
ontologia. Para isso, 0 conhecimento € expresso utilizando-se um conjunto de
representacOes intermedidrias para entdo gerar a ontologia final utilizando tradutores. Estas
representacOes intermedidrias sdo utilizadas na fase de conceitualizagcdo para organizar e
estruturar o conhecimento adquirido. Esta fase da suporte a construcéo de ontologias no
nivel de conhecimento. E construido um glossario de termos, arvores de classificagio e
diagramas de relagBes binarias. Dicionario de conceitos e tabelas de relacbes binarias,
classes, instancias, atributos de classes, axiomas logicos, formulas, entre outras, séo
exemplos das representacdes intermediarias propostas por metodol ogia.



O ambiente para construcdo de ontologias que utiliza este framework é chamado ODE
(Ontology Design Environment) (Blazquez, M. et alli, 1998). Seu objetivo é dar suporte aos
engenheiros de ontologia durante o ciclo de vida do processo de desenvolvimento da
ontologia. Este ambiente procura automatizar cada atividade de desenvolvimento da
ontologia e automaticamente integrar os resultados de cada fase com as entradas da fase

seguinte.
2.2.6. Méodo SENSUS

SENSUS Swartout, B. et alli, 1996) é uma ontologia criada para prover uma estrutura
conceitual ampla a fim de trabalhar com traducdo de méaquina. A SENSUS contém tanto
conceitos de dto nivel quanto especificos, € de ampla cobertura, possuindo
aproximadamente 50.000 conceitos organizados hierarquicamente de acordo @m os niveis
de abstracéo. Em contraste com a CYC, a SENSUS foi desenvolvida pela extragdo e unido
de informacdes de diferentes recursos eletronicos ao invés de ser construida do zero.

O método SENSUS é bhaseado na seguinte hipotese: se duas bases de conhecimento séo
construidas a partir de uma mesma ontologia, o conhecimento serd melhor compartilhado
entre elas pois compartilhardo uma estrutura comum. Portanto, a idéia principa € utilizar a
SENSUS como ponto de partida para construcdo de ontologias de dominio adicionando a
ela os termos especificos do dominio em questdo.

A representacado da ontologia da SENSUS pode ser descrita na forma de uma arvore, onde a
raiz representa o termo mais abstrato e as folhas os mais especificos. A partir desta
representacdo a construcao da ontologia de dominio se d& da seguinte maneira:

1. S&o extraidos os termos especificos do dominio e colocados como folhas.

2. S3o incluidos todos os conceitos no caminho das folhas a raiz da SENSUS na nova
ontologia.

3. S&o adicionados os termos que sdo relevantes para 0 dominio.

4. Sd0 incluidos como sub-arvore & SENSUS agueles n6s que possuem diversos
caminhos a partir deles.

O software utilizado para construir ontologias seguindo esta metodologia é o Ontosaurus
(Swartout, B., 1997). Ontosaurus possui interface web acessivel de qualquer navegador e
representa 0 conhecimento na linguagem de programacdo LOOM! (Ding, Y., 2001),
permitindo traducdo para Ontolingua, KIF e C++.

2.2.7. Metodologia On-T o-Knowledge

A metodologia OTK (On-To-Knowledge) (Sure, Y. & Studer, R, 2002), tem o objetivo de
introduzir e manter aplicagdes de gestdo do conhecimento baseadas em ontologias. Para
iSso, propde as seguintes atividades:

1 Loom éuma linguagem de programacéo de alto-nivel baseada em 16gica de primeira ordem que especifica
um modelo declarativo expressivo e explicito, possui suporte dedutivo poderoso e disponibiliza servicos para
bases de conhecimento.



1. Metaprocesso de Conhecimento: sdo realizadas atividades para introducdo de uma
nova solucdo de gestdo e manutencéo do conhecimento numa organizagéo, isto & a fase
inicial de introducéo de uma aplicacéo baseada em ontologia. Este processo consiste
nas seguintes atividades. estudo de viabilidade, inicializacdo, refinamento, avaliagéo,
aplicacdo e evolugdo da ontologia.

Estudo de viabilidade: Nesta etapa ocorre a identificagdo de problemas,
oportunidades e potenciais solucles, servindo como suporte a decisdo para
viabilidades econdmicas, técnicas e de projeto.

Inicializacdo: Nesta etapa sdo realizadas atividades de especificagdo de requisitos,
onde sdo definidos: o objetivo, dominio e escopo da ontologia. Além disso, sdo
definidas regras do projeto, definindo convencgdes e regras de modelagem. S0
identificadas as fontes de conhecimento, os usuarios, questdes de competéncia e
aplicagoes suportadas pela ontologia

Refinamento: Nesta etapa é feita a extracdo de conhecimento das fontes de
conhecimento. Esta metodologia propde a utilizacdo do método de extracéo (op-
down, middle-out e bottom-up) mais aplicavel as fontes de conhecimento
disponiveis. E redlizada também a formalizagdo da ontologia, o engenheiro da
ontologia deve considerar as vantagens e limitagOes de cada linguagem formal para
escolher a mais apropriada.

Avaliacdo: Nesta etapa € definido um framework de avaliacdo de ontologias e
tecnologias relacionadas. Esta etapa € iterativamente ligada a etapa anterior, pois 0s
resultados gerados por esta etapa podem detectar fahas na representagdo da
ontologia e serviréo de entrada para a etapa de refinamento.

Aplicacéo e evolucao: Esta etapafaz a aplicacdo da ontologia em sistemas baseados
em ontologias. Ainda nesta etapa so recomendadas préticas para 0 engenheiro de
ontologias lidar com evolucgao/atualizacdo da ontologia.

2. Processo de Conhecimento: O foco deste processo € a utilizagéo continua da aplicacédo
de gestdo de conhecimento implementada na organizacdo. Neste processo séo
realizadas as seguintes atividades:

Criacdo do conhecimento e/ou importacdo de documentos e metadados. o
conhecimento deve ser criado ou convertido para que se gjuste as convencdes da

organizacao.

Captura do conhecimento: ldentificagcdo do contexto dos itens de conhecimento
para elucidar suaimportancia e relacionamentos.

Recuperacéo e acesso ao conhecimento: A ontologia pode ser utilizada para
recuperacdo e acesso, derivando visdes adicionais do conhecimento. Uma ontologia



permite derivar relacionamentos e descricdes inferindo através de um mecanismo de
inferéncia apropriado.

Utilizacao do conhecimento: A ontologia facilita a utilizacéo e reutilizagdo do
conhecimento. Na maioria das vezes ndo é o conhecimento por S SO 0 mais
interessante numa organizacdo, e sim as derivagoes que podem ser feitas a partir
desse conhecimento e que adicionam valor a este conhecimento.

2.2.8. Knowledge Unified Process (KUP)

O KUP (Knowledge Unified Process), € um processo unificado proposto em (Orlean, D. &
Lucena, C., 2003), para desenvolvimento de ontologias e bases de conhecimento que

deverdo ser utilizadas no contexto do desenvolvimento de aplicagdes para a Web
Seméntica.

Este processo surgiu da unificagdo de caracteristicas oriundas de diferentes metodologias
da engenharia de ontologias. Para garantir a qualidade do processo de desenvolvimento de
ontologias, o KUP foi baseado nos critérios de avaliacd de metodologias para
desenvolvimento de ontologias propostos por (FernandezLdpez, M. & Gomez-Pérez, A.,
2002). Além disso, 0 KUP adapta e integra as melhores praticas em desenvolvimento de
software apresentadas pelo RUP (Rational Unified Process) (Rationa Team,1998). O
processo baseia-se também nas atividades apresentadas no padréo definido pela |IEEE para
a construcdo de processos de ciclo de vida e de desenvolvimento de software (IEEE
Computer Society, 1995) visando atender o conjunto de critérios para avaiacdo de
metodol ogias e processos de desenvol vimento de ontologias e bases de conhecimento.

O principa problema apontado no desenvolvimento de software € com relagéo ao risco que
se mantém ato durante todo o processo, até que sgja tarde demais para mudar alguma
decisdo que tenha sido tomada anteriormente. Para resolver esse tipo de problema foram
identificadas seis praticas principais. desenvolvimento iterativo, geréncia de requisitos, uso
de componentes arquiteturais, modelagem visual, verificagdo continua de quaidade e
geréncia de mudancas. Apesar destas melhores préticas terem sido propostas para resolver
problemas presentes em desenvolvimento de software, elas foram aproveitadas no KUP
durante a unificacdo das atividades.

O KUP é composto de trés fases principais que sdo executadas de maneira iterativa para
minimizar os riscos durante o processo e ndo apenas em fases avangadas do projeto, como €
comum em processos de desenvolvimento em cascata. As fases propostas sdo as seguintes:

Fase de Concepcao: esta fase focaliza a andlise de viabilidade do projeto, a estratégia
de desenvolvimento da ontologia, 0 escopo e levantamento de requisitos.

Fase de Construcdo: o foco destafase é o projeto, aimplementagéo e aimplantagdo da
ontologia, sem deixar de lado os novos requisitos que podem surgir e mudangas na
edtratégia.



Fase de Evolucdo: esta fase focaliza a integragdo de novos requisitos ao projeto,
através da inclusdo de novos conceitos, relagdes e axiomas na ontologia.

Durante as fases do processo, algumas atividades executadas nas disciplinas geram
artefatos. Uma disciplina agrupa atividades que integram um processo especifico de acordo
com determinado tema. Um artefato é tudo aquilo que € produzido, consumido ou
modificado por uma atividade. Existem diversos tipos de artefatos possiveis, como
documentos, modelos, codigo fonte e até mesmo programas inteiros.

O diagrama da Figura 2 descreve as iteracOes entre as atividades de cada disciplina nas
fases propostas pelo KUP. Pode-se observar que na fase de Concepgéo a iteracdo inicial

foca suas atencdes na disciplina de Anadlise de Requisitos, iniciando também atividades de
Projeto e Implementacdo. Na fase de Construcéo, um esfor¢co maior é despendido para o
Projeto, a Implementacdo ea Implantagdo, havendo, no entanto, uma continuidade das
atividades de Andlise de Requisitos, com a inclusdo de novos itens necess&rios. A fase de
Evolugdo envolve em suas iteragbes um esforco mais distribuido entre as disciplinas,

porém, normalmente menor que na fase de Construcdo. Em todas as fases vemos a
realizacdo de atividades de Instanciacdo do KUP, uma Andlise de Viabilidade prévia e
sucessivas atividades relacionadas aos Processos de Suporte e Geréncia do Projeto.

Fases
1 1
Disciplinas ‘Concepgﬁo ! | Construgdo | | | Evolugio ‘
1 1
1 1
Instanciagao 0 0
do KUP A i ———.
1 1
Andlise de : :
Viabilidade y - [y — ! A
1 1

Analise de
Requisitos

|

Projeto

Implementacao

!

Implantagio

Processos
de Suporte

Processos
de Integralizagdo

;

Geréncia do
Projeto

Cons #1 Cons #2 Evo #1 Evo #n

Inicial ‘

Iteracbes
Figura 2: Diagrama deiteragfes entre disciplinas e fasesdoKUP

Neste contexto, sera apresentada uma breve descricdo das disciplinas que organizam as
atividades e artefatos do KUP, mais detalhes podem ser obtidos em (Orlean, D. & Lucena,

C., 2003):
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Ingtanciacdo do KUP: nesta disciplina € proposta a atividade de Instanciacdo do
Framework de Processosque inclui a definicdo das fases, disciplinas, papéis, atividades
e artefatos que fardo parte do processo concreto que sera utilizado no projeto. Devemn
ser escolhidos 0s elementos que garantam a expressividade necessaria para a execugao
do processo bem como a facilidade de execucdo. Ainda nesse contexto devem ser
definidos critérios de monitoramento e controle e de geréncia dequalidade do processo.
A segunda atividade é a Elaboracdo do Fluxo para a Execugdo do Processo Concreto,
identificando as disciplinas, atividades e artefatos envolvidos com as respectivas
dependéncias entre tais elementos.

Andlise de viabilidade: nesta disciplina é feito um estudo preliminar para a
identificacdo prévia de possiveis oportunidades que possam acelerar o processo de
desenvolvimento ou de possiveis problemas que possam aumentar 0 Seu risco. Esta
analise é focada em aspectos técnicos, econdmicos e de projeto, de forma a minimizar
0s riscos nas fases seguintes. Apos a Andlise de Viabilidade o projetista deve ser capaz
de decidir se o projeto é vidvel ou ndo, bem como direcionar as proximas etapas no
sentido de minimizar os riscos avaliados. Esta disciplina gera um artefato contendo a
Andlise de Viabilidade que sera a base para a identificagdo dos requisitos realizada na
préxima disciplina.

Analise de requisitos. compreende atividades iterativas que permitem desenvolver a
especificacdo de requisitos da ontologia ou das aplicacbes que fardo uso dela. Ao fina
desta etapa serd gerado um artefato contendo o resultados dessas atividades. Esta
andlise subdivide-se em trés atividades:

Identificac@o de Propdsito e Escopo: Durante esta etapa é definido o propdsito da
construgdo da ontologia e qua serd seu uso pretendido. Uma ontologia pode ser
usada apenas para estruturar uma base de conhecimento, para a anotac&o de paginas
na web, como um meio para integrar aplicagOes, entre diversas outras utilidades.
Para organizar a descri¢do do uso de uma ontologia, Uschold e Grininger (1996)
propuseram o conceito de Espacos de Uso seguindo trés categorias:

Comunicacdo: diferentes aspectos relacionados a0 uso de ontologias sdo
utilizados para facilitar a comunicagdo entre pessoas de uma organizagéo, Como
por exemplo:

Geracao de model os normativos,

Criagéo de uma rede de relacionamentos;

Garantia de consisténcia e inexisténcia de ambiguidades;

Integracéo de diferentes perspectivas.

Interoperabilidade: para permitir que usuérios, sistemas e agentes possam trocar
dados entre si. Existem diversas dimensdes de interoperabilidade, tais como:
Uso de ontologia como inter-lingua;
Possibilitar a troca de informagoes.
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Engenharia de Sistemas: envolve a aplicacdo de ontologias no suporte ao projeto
e desenvolvimento de sistemas de software, tais como:

Especificacao;

Confiabilidade;

Reusabilidade.

Captura dos Cenérios Motivacionais: identificagdo de possiveis situagbes e
problemas que ndo sdo cobertos pelas ontologias existentes no dominio em questao.
A partir deles serdo inferidas possiveis solucdes a serem desenvolvidas. Estas
solugbes fornecem uma semantica informal aos conceitos e relacbes que seréo
posteriormente incluidos na ontologia.

Elicitacdo de Requisitos e Atores: nesta atividade sdo levantados os requisitos para
o desenvolvimento do projeto e os atores dos cenarios de uso da ontologia. Aqui sdo
identificadas as fontes de informagéo, identificados os atores e os cenarios de uso da
ontologia. Os atores s0 usu&rios tip icos, outras aplicacdes e agentes de software
que fardo uso da ontologia ou das aplicagdes que forem desenvolvidas a partir dela.
Estes papéis permitirdo elaborar os cenarios de uso da ontologia. Para a elaboragéo
dos Cenarios e Casos de Uso, 0 KUP prop6e a utilizacgo de trés abordagens sobre
as quais o projetista pode optar por aquela que melhor adapte-se as necessidades do
projeto em desenvolvimento. S&o elas. Casos de Uso do Rationa Unified Process
extendido parao KUP, Léxico Ampliado da Linguagem e Cenarios, proposto por
(Breitman, K. & Leite, J.C., 2003), Diagramas de Interacdo com o Usuério (UIDs),
propostos no Método OOHDM (Schwabe, D. & Ross, G., 1998). Estas atividades
tém como objetivo facilitar o processo de identificacdo das tarefas que teréo que ser
resolvidas com o suporte da ontologia. Para isso é feita a identificacéo das tarefas
nos cendrios de uso e sdo formuladas e estratificadas as questbes de competéncia a
devem ser respondidas pela ontologia.

» Projeto: estadisciplina compreende atividades que seréo executadas com o objetivo de
apresentar uma representacdo coerente e consistente da ontologia que atenda aos
requisitos especificados. As atividades descritas sd0 as seguintes:

Conceitualizacdo: nesta atividade € proposta a extracdo dos termos a partir do
artefato que descreve as questdes de competéncia informais (gerado na disciplina
anterior). Com base na terminologia extraida devem ser formuladas as questdes de
competércia formais. Parte-se entdo para a construcdo de um Modelo Conceitual
para a ontologia. Para isso, primeiramente constréi-se a taxonomia da ontologia,
identificando-se as relacbes de especializagdo ou generalizagdo entre 0s conceitos
identificados nesta atividade. O segundo passo, para construgdo do modelo
conceitual, € a adicéo das relacbes ndo taxondmicas entre os conceitos (Sure, Y. &
Studer, R., 2002).

Formalizacdo: A partir do modelo conceitua gerado na atividade anterior, parte-se

para a sua formalizacdo. Nesta atividade sdo propostas sub-atividades: integracéo
das ontologias identificadas na etapa anterior, escolha da linguagem de
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representacéo, especificagdo formal da terminologia, axiomas e questdes de
competéncia.

Avaliacdo da Ontologia Projetada e Refinamento: atividade executada apls a
Formalizacdo da Ontologia, para que sgja possivel identificar omissdes e erros no
artefato gerado. O foco da avaliagdo da ontologia proposta no KUP esta na
verificagdo da completude da ontologia. Isto é, dependendo do tipo de ontologia
desenvolvida, essa verificagdo pode ser feita tanto a partir dos requisitos levantados
na disciplina de Andlise de Requisitos (verificando-se, por exemplo, como 0s
Cenarios Motivacionais foram satisfeitos pela nova ontologia), quanto a partir das
Questdes de Competénciada ontol ogia.

Uma avaliacdo bem sucedida teria, por exemplo, as Questdes de Competéncia,

propostas até a iteracdo corrente, respondidas com base nos termos e axiomas da
ontologia. Caso isto ndo sgja verdade, a ontologia deve ser refinada até que todas as
omissdes ou erros sgfam solucionados e as Questdes de Competéncia respondidas

Realizadas as atividades da disciplina de projeto, séo gerados dois artefatos:
- Modelo Conceitual daOntologia;
- Ontologia descrita em Linguagem Formal.

Implementacéo: disciplina com atividades que transformam a representacdo conceitual
da ontologia em sua implementacdo. Para isso, € preciso identificar a linguagem e o
ambiente de engenharia de ontologias mais adequados ao projeto. Esta disciplina
divide-se nas seguintes atividades:

Escolha da linguagem de representacdo de conhecimento: para a representacdo da
ontologia, 0 KUP apresenta algumas linguagens de representacdo de conhecimento
e orienta o projetista a escolher aquela que melhor atenda as demandas do projeto.
A partir da andlise de requisitos, o projetista deve identificar as necessidades do
projeto e identificar a linguagem de representacdo de ontologia mais adequada.
Para isso, 0 KUP disponibiliza ao projetista uma tabela (Tabela 2.2.8-1) baseada em
um estudo comparativo entre diversas linguagens, apontando os elementos
fundamentais de representacdo de conhecimento e 0 suporte dado pela linguagem
(Ribiere, M. & Charlton, P., 2001). O projetista preenche acoluna “Requisitos”
identificando as demandas em “Criticas’, “Necessarias’, “Uteis’ e “Dispensaveis’,
podendo assm, regeitar linguagens que ndo tenham elementos fundamentais
necessarios ao seu projeto. O resultado desta tabela, associado com a classificacéo
das categorias e formalismo das linguagens apresentadas, permite ao projetista
classificar as linguagens de acordo com sua adequac&o ao projeto.
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Tabela2.2.8-1: Tabela para guiar o usuario na escolha da linguagem de representacéo.

KIF

OKBC

XOL

RDF(S)

OlL

DAML
+0IL

Requisitos

Conceitos

Relacdes

+

Funcgbes

Instancias

Axiomas

+|+H[+]+]+

IR AL

+|+H[+]+]+

Negacdo

+

+

Conjungdo

Disjun¢ao

Sub-classes

Heranca mdltipla

+

Meta-classes

Propriedades multi-valoradas

Hierarquia das propriedades (subPropertyOf)

+

Propriedade-inversa

+

Valor de propriedade padrao

Restrigbes de tipo

Restricoes de cardinalidade

Oultras restricdes de propriedade

+| +[ +[+

Inclusdo de meta informagéo

Incluséo de outras ontologias

Tipos de dados primitivos

Escolha do ambiente de engenharia de ontologia: até a versdo disponibilizada da

documentacdo do KUP esta atividade encontrava-se apenas proposta, ndo contendo
a descricéo das tarefas a serem desempenhadas. Escolhida linguagem, o KUP
orienta 0 projetista a escolher o ambiente de engenharia de ontologia onde é

apresentado um estudo comparativo sobre as alternativas de ambientes (GoOmez-

Pérez et alli, 2001).

Codificacdo da ontologia na linguagem escolhida: até a versdo disponibilizada da
documentacdo do KUP esta atividade encontrava-se apenas proposta, ndo contendo
adescricao das tarefas a serem desempenhadas.

Implantacdo: esta disciplina compreende os esforgos necess&rios para integrar a
ontologia desenvolvida nas potenciais aplicagdes identificadas nas disciplinas anteriores
do projeto. As atividades propostas incluem: identificacdo das aplicagdes a serem
desenvolvidas, desenvolvimento do Diagrama de Deployment das aplicagOes, selecdo
das ferramentas para implantacdo dos servicos de manipulagdo e consulta das
ontol ogias e bases de conhecimento, desenvolvimento das aplicacdes e implantaco.

Processos de Suporte: nesta disciplina sdo propostas atividades de operagdo, suporte,
manutencao e arquivamento da ontologia e suas aplicacdes. Na versdo disponibilizada
do KUP estas atividades ndo esto descritas.
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» Processos de Integralizagcdo: nesta disciplina sdo propostas atividades de aquisicao de
conhecimento, verificagdo e validagdo, gestdo de configuragdo da ontologia,
documentacdo e treinamento. Na versdo disponibilizada da documentacéo do KUP estas
aividades ndo estdo descritas.

» Geréncia do Projeto: paraelamente as demais disciplinas do KUP, é redizada a
disciplina de geréncia de projeto, para assegurar 0 gerenciamento no decorrer do ciclo
de vida da ontologia. Para isto, sdo propostas atividades de gerenciamento, tais como:
definicéo da equipe, definicéo de prazos e cronograma.

Para facilitar a definicéo dos papéis dos participantes do projeto, o KUP apresenta a
Tabela 2.2.8-1, que mostra alguns papéis de referéncia e disciplinas e atividades de
possiveis atuagoes.

Tabela 2.2.8-2: Indicacdo dos papéis e atuacdo dos participantes do projeto de ontologia.

Papel de Referéncia DisciplinaseAtividades
Gerente de Projeto Todas as disciplinas e atividades.
Analistade

Requisitos Disciplinade Andlise de Requisitos e atividades de Validacéo e Refinamento.

Engenheiro de
Conhecimento

Disciplinas de Andlise de Requisitos, Projeto e Implementacdo da ontologia.

ESpef:' aI Ista de Disciplinas de Analisede Requisitos e Projeto.
Dominio

Arquiteto de s ~

Aplicacio Disciplina de Implantacéo.

FONTE: Orlean, D. & Lucena, C., 2003.

Introduzidos os conceitos de ontologia e engenharia de ontologias, e identificadas as
propostas para engenharia de ontologias, o0 KUP foi instanciado para desenvolvimento do
estudo de caso proposto.

3. Estudo de Caso: Uma Ontologia para Suporte as Tar efas de Gestdo de Conhecimento em
Seguranca da I nformacéo

A ontologia a ser desenvolvida usando o KUP tem como finalidade dar suporte a uma
aplicagcdo existente, 0 e BTS — Boletim Técnico de Seguranca Eletronico, um sistema para
alerta a ameacas de seguranga, cujo contexto € descrito a seguir.

Atualmente, com o crescente nimero de ataques maliciosos aos ambientes @rporativos,
estd cada vez mais dificil manter-se atualizado com 0s riscos emergentes que podem
comprometer os diversos sistemas e aplicagcOes destas organizagfes. Por isso, manter-se
atualizado na area de seguranca da informagdo € o0 segredo para implementar acOes
preventivas e/ou corretivas para manter os servicos das empresas e proteger os ambientes
corporativos. Através da disponibilizacdo de boletins técnicos de seguranca abrangentes e
personalizados, 0 e BTS — Boletim Técnico de Seguranca Eletronico, sistema desenvolvido
com 0 objetivo de monitorar ameacas de seguranca a sistemas de software, fornecera aos
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seus clientes informagdes atualizadas para protecdo, indicando medidas de prevencédo e/ou
corregdo as ameagas aos Seus ativos tecnol 6gicos.

Ao configurar 0 servico, 0 usu&rio informa ao sistema eBTS quais 0s componentes que
formam os ativos existentes em sua organizagcdo. O eBTS passa, entédo, a monitorar as
ameacas (vulnerabilidades ou cbdigos maliciosos) que possam afetar 0s componentes
cadastrados, e, por suavez, os ativos do cliente.

Para 0 monitoramento das ameagas a estes ativos, 0 usuério cria seus boletins e define os
graus de severidade, confiabilidade e impacto das ameagas que desgja monitorar. Para que
0 usu&rio receba os alertas de segurarta, ele precisa definir os destinatérios e respectivos
enderecos eletronicos, podendo especificar uma ou mais pessoas responsavels pelo
recebimento dos alertasdo e-BTS.

Para disponibilizar os boletins técnicos, 0 eBTS tem um servigo de coleta de informacdes,
que busca e recupera documentos distribuidos na rede, contendo informacfes sobre
ameacas a sistemas. Diariamente, diversas fontes de informagdo publicam novos dertas
sobre ameagas, que podem ser desde vulnerabilidades até ameacas de um novo virus sendo
disseminado atraves de correio eletronico. No manual do e-BTS sdo citadas algumas fontes,
tais como: Symantec™ DeepSight™ Alert Services, CERT® Coordination Center
(CERT/CC) eo Portal TechNet.

Devido ao fato desse dominio ser de grande abrangéncia, adiversidade de padrdes e termos
utilizados nas informagbes disponibilizadas na rede dificulta a integracdo destas
informacdes distribuidas. Portanto, ao coletar tais informacdes, o e BTS deve ser capaz de
classificalas e armazena-las na base de conhecimento de acordo com seu contetido para
posterior traducdo e edicdo. Além disso, as diversas fontes devem apresentar credibilidade
para que as informagdes sgjam enviadas aos clientes. O grau de credibilidade, bem como o
grau de severidade, também sdo classificados pelo e-BTS a cada alerta recebido.

Apés as informagdes terem sido coletadas, traduzidas e editadas, sdo gerados os boletins
técnicos para serem enviados pelo eBTS. Estes boletins deverdo ser personalizados de
acordo com as configuragbes pré-estabelecidas para cada usué&rio. Neste contexto,
identificou-se que as tarefas desempenhadas pelo e-BTS poderiam ser auxiliadas através da
utilizacdo de uma descricéo formal dos conceitos envolvidos res tarefas deste sistema.

As tarefas do e BTS poderiam ser auxiliadas pelos conceitos e relacionamentos descritos
por documentos XML (eXtensble MarKUP Language’) da aplicacdo atual, pois, a
linguagem XML desempenha um importante papel no intercambio de dados na internet,
mas € preciso esclarecer suas limitagdes. Embora XML ndo represente a solucdo definitiva
para a interoperabilidade entre sistemas, ela prové uma camada fundamental para sua
construgdo. Em XML, uma espécie de alfabeto comum € estabelecida, 0 que nos permite
dar significado as palavras, porém este alfabeto ndo fornece suporte a formagdo de
sentencas com significado semantico (Smith, H. & Poulter, K., 1999). De fato, a sintaxe
XML expressa classes de objetos, atributos e relacbes de hierarquia e adjacéncia, desta

2 http://ww.w3.0rg/X ML/Core/
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forma sua expressividade é limitada para nodelar semanticamente os objetos (Cover, R.,
1998). Um exemplo disso explicita-se quando a partir de um documento XML e sua
especificacdo, ndo é possivel a geragdo de conhecimento a partir de inferéncias simples
sobre a estrutura do documento. As aplicagbes baseadas em descricdes XML requerem o
conhecimento embutido nas suas implementacdes e dependendo das regras utilizadas e da
l6gica da programacdo, mesmo em aplicagdes baseadas num mesmo documento XML
podem ser geradas conclusdes diferentes.

Por este motivo, foi dada a preferéncia ao uso de ontologias para auxiliar nas tarefas do e
BTS. As limitagbes de XML sdo contornadas ao utilizarmos ontologias descritas numa
linguagem de representacdo que permita inferéncias cujos resultados seréo 0S mesmos
independente da logica de programacdo utilizada. A utilizacdo desta forma de
representacéo, além de viabilizar a interoperabilidade interna dos diferentes médulos do e
BTS facilitaria sua extensao.

Portanto, neste trabalho foi iniciado o projeto da ontologia que fara uma descricdo explicita
dos conceitos envolvidos nafuncionalidade do sistema e-BTS. Para a posterior implantacéo
desta ontologia no sistema, torna-se essencial sua integracdo com uma ontologia que
descrevaos conceitos do dominio de seguranca dainformacéo envolvidos nas atividades do
sistema, definindo um vocabulario comum e possibilitando um entendimento
compartilhado dentre os diversos modulos do sistema. Estas ontologias integradas formar&o
uma ontologia de aplicagdo para gestdo do conhecimento em seguranca da informacdo
dando suporte as atividades do e-BTS. Segundo Guarino (1998), um sistema de informacéo
pode ser guiado por uma ontologia mas, para que isto aconteca, ela precisa definir conceitos
e relacionamentos envolvidos na aplicagdo (sistema de informagdo). Dando continuidade a
este estudo, novas iteracOes do KUP serdo essenciais para o refinamento do protétipo da
ontologia desenvolvido neste trabal ho.

Para 0 desenvolvimento do protétipo inicial da ontologia de tarefas foi utilizada uma
instanciado Knowledge Unified Process (KUP), com o objetivo de servir como caso-teste e
avaliar seu desempenho no desenvolvimento do projeto de uma ontologia.

3.1. Instanciacdo do KUP

Esta secéo mostra as disciplinas do KUP aplicadas ao estudo de caso para construcéo da

ontologia para auxiliar nas tarefas de gest&o do conhecimento em seguranca da informacao.
Esta ontologia sera futuramente integrada a outras ontologias e ao e-BTS, e seus conceitos
e relacionamentos devem fornecer suporte as tarefas desempenhadas pelo sistema.

O Framework de Processos proposto pelo KUP € formado por disciplinas iterativas onde
sd0 gerados artefatos. Estas atividades devem ser instanciadas para cobrir apenas as
necessidades do projeto a ser desenvolvido. Neste contexto, para este estudo de caso serdo
utilizadas as disciplinas de andlise de viabilidade, andlise de requisitos, projeto da ontologia
e implementacdo. As etapas de implantacdo e manutencao e evolucéo serdo indicagles para
trabalhos futuros, onde um prot6tipo da aplicacdo utilizando a ontologia para guiar suas
tarefas podera ser desenvolvido.
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As atividades apresentadas a seguir foram instanciadas para este estudo de caso:

Andlise de viabilidade: nesta disciplina foram identificados aspectos relacionados a
disponibilidade de recursos para o desenvolvimento do projeto. Os recursos necessarios,
tais como: equipe, fontes de informagdo do dominio, recursos tecnolégicos, entre
outros. Os resultados da analise estdo no Artefato de Analise de Viabilidade no Anexo |
deste documento. Por ser um processo iterativo a andlise de viabilidade foi executada ao
longo do projeto, viabilizando a continuidade do desenvolvimento a cada iteracéo,

dados os requisitos levantados, desempenho da equipe, entre outros. Por outro lado
identificou se a necessidade desta ser executada também antes da instanciagdo do KUP.
Assm, ainstanciacdo sO é realizada se o projeto for viavel.

Andlise de requisitos. nesta disciplina foram identificados os objetivos da construcéo
da ontologia, 0os cenarios que motivaram sua construcdo, as fontes de informagéo

disponiveis e usuarios (Anexo Il). Para identificacdo das tarefas do sistema, foi

instanciada a descricdo dos Casos de Uso proposta pelo KUP baseado nos casos de uso
do RUP. Nesta atividade foi identificada a necessidade de alteracdo do template de
Descricdo dos Casos de Uso proposto pelo KUP. Na coluna onde sdo descritas as
“Consultas a Base de Conhecimento”, foi sugerida a alteracéo da sua identificacéo para
“Manipulacéo da Base de Conhecimento”, tendo em vista que o sistema fara consultas e
insercdes nesta base. Alguns exemplos dos casos de uso identificados neste estudo de
caso estdo no Anexo |11 deste documento. A partir dos casos de uso, foram identificadas
as tarefas e as questdes de competéncia (Anexo V) que a ontologia deve ser capaz de
responder durante a execucdo de cada tarefa. Para este estudo de caso, este artefato foi

adaptado do template disponibilizado pelo KUP, a coluna interna da tabela,

originalmente disponibilizada para estratificacdo das questdes de competéncia, foi

eliminadaem virtude do ato grau de dificuldade desta atividade.

Projeto: nesta disciplina a primeira atividade instanciada foi a conceitualizagdo. Esta
atividade propde a extragdo dos conceitos, propriedades e relagdes a partir do artefato
que descreve as questdes de competéncia (Anexo 1V) gerado na disciplina de Andlise
de Requisitos. A partir deste artefato, € indicada a representacéo da ontologia utilizando
um modelo conceitual, com o objetivo de facilitar o entendimento da ontologia sem que
sgja necessario entender a linguagem de representacdo escolhida e facilitar a troca de
informacfes entre os membros da equipe. Para isso, é indicada a construcéo da
taxonomia da ontologia, identificando-se as relacdes de especializagdo ou generalizacdo
entre os conceitos identificados nos artefatos anteriores. Porém, para a construcdo da
taxonomia, torna-se essencial a identificacdo da hierarquia dos conceitos. Neste
trabalho, sugere-se a descri¢do dos conceitos (Anexo V) paraidentificagdo das relacbes
hierarquicas, para entdo, gerar a representacdo da ontologia. Neste trabalho a
representacdo taxonémica encontrase no Anexo VI deste documento e foi gerada ra
ferramenta Dumpont DAML® (programa com interface web para visualizacdo da
taxonomia de uma ontologia codificada em DAML).

® http://vww.daml .org/2001/03/dumpont/
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Implementacdo: a partir da taxonomia daontologia a implementagdo foi feita no

ambiente de desenvolvimento de ontologias OilEd 3.5* (Figura 3.1-1). Este editor
formaliza a ontologia em diversas linguagens de representacdo de ontologias, porém a

linguagem escolhidafoi DAML+OIL®. O codigo-fonteem DAML+OIL do protétipo da
ontol ogia resultante encontra-se no Anexo VIl deste documento. A escolha do ambiente

foi impulsionada pela sua gratuidade.

& Diled 3.5 (DIG) (=13

File Loy Reasoner Help Expor

SR

ainer | Namespaces |

| -Properties

Alerta | @) SubclassOf
Ameaca |

(L SameClassis
AmeacaCotMalicioso e |

Ameacavulnerabilidad Documentation

Afivo

Eoletim

Eoletim CodMalicioso
Eoletirmulnerabilidade
ET

ETCodMalicioso
ETvulnerabilidade

Lista dos componentes que identificam as
echologias utilizadas pelo cliente.

= [7]

Classes

Categoria -
Clients Restrictions

Componenta trpe | property | filler
Destinatario & rmin 1 tompostoP... Companente
Fabricants [ to-class cadastrado... Cliente

[E] Impacta | ||@ has-class  monitorado... Boletim

' e ~ ||® has-class  afetadoPor  Ameaca

&
a2
5
x

|
L C:\Documents and Settings'danifMeus documentos'Daniontologiatebts |
! l =
Figura 3.1-1: Editor de ontologias OilEd 3.5.

4. O Framework para Avaliacdo de M etodologias e M éodos

Neste trabalho utilizouse uma instanciacéo do framework proposto em (Fernandez L dpez,
M. & GomezPérez, A., 2002) paraavaiacdo do KUP. Este framework adapta as atividades
apresentadas no padréo definido pela IEEE para o desenvolvimento de software (EEE
Computer Society, 1990) para o desenvolvimento de ontologias. Segundo Férnandez L 6pez
e GomezPérez (2002), uma ontologia é parte de produtos de software, portanto deve ser
desenvolvida por metodologias que atendam aos padrdes propostos para desenvolvimento
de software com algumas adaptacdes as caracteristicas especiais de ontologias. Os critérios
de avaliacdo propostos pelo framework séo os seguintes:

4 http://oiled.man.ac.uk/
® http://www.daml .org/
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1. Segundo a estratégia de construcéo proposta na metodologia:

Ciclo de vida proposto: identificar se a metodologia propde um conjunto de etapas

gue deve ser seguido para a construcao de ontologia, descrevendo as atividades de
cada etapa e a relacéo entre estas etapas.

Dependéncia com relagdo a aplicacdo da ontologia: verificar o nivel de
dependéncia entre a ontologia e sua aplicacdo. A classficagcdo é feita em:
dependente, semi-dependente ou independente.
Dependente de aplicacdo: a ontologia é dependente de aplicacdo quando sua
construcao se baseia na sua aplicagdo, como uma base de conhecimento ou
software;
Semi-dependente _da aplicacdo: identifica-se, durante a especificacéo,
possivels cendrios de uso da ontologia.
Independente de aplicacdo: Quando a ontologia tem como objetivo apenas
representar a conceitualizagdo de um dbminio, isto € quando o processo é
independente dos usos pretendidos da ontologia (sga em uma base de
conhecimento, agentes, etc).

Utilizacdo de ontologias base: verificar se a metodologia possibilita o reuso de uma

ontologia como um ponto de partida para 0 dominio, ou até mesmo areutilizacéo de
conceitos e relagdes existentes em ontologias distintas.

Estratégia pra identificacdo de conceitos. identificar o tipo de estratégia utilizada
pela metodologia. Existem trés estratégias para identificacdo dos conceitos. do mais
concreto para 0 mais abstrato pottom-up), do mais abstrato para 0 mais concreto
(top-down), ou do mais relevante para 0 mais abstrato e mais concreto (middle-out).

2. Segundo o processo de desenvolvimento de ontologia proposto na metodologia:
este critério adapta o padréo de processo de desenvolvimento de software, IEEE 1075-
1995 (IEEE Computer Society, 1995). Para cada atividade do framework |levantamos
sua existéncia na metodologia avaliada e o nivel de detalhamento.

Processos de Gerenciamento do Projeto: detecta a existéncia do processo de
geréncia de projeto. S0 desempenhadas tarefas relacionadas a inicializagéo,
monitoramento e controle do projeto, tais como: definicdo da equipe, definicdo de
cronogama, criacdo de um framework de processos no projeto da ontologia, entre
outras.

Processos orientados ao desenvolvimento de ontologias. verifica se a metodologia
propbe 0s processos relacionados ao desenvolvimento, instalagdo, operagdo e
manutencdo da ontologia, que estdo subdivididos em:
Processo de Pré-desenvolvimento: realizados antes do desenvolvimento real
da ontologia. Envolvem atividades de estudo de viabilidade do projeto,
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estudo do ambiente de instalacdo da ontologia e da possibilidade de
integr acdo da ontol ogia em outros sistemas.

Processo de Desenvolvimento: devem ser realizadas tarefas de especificacéo
de requisitos. Similarmente aos projetos de bases de conhecimento, €
imprudente codificar a partir da aguisicdo do conhecimento, sendo
necessaria a atividade de projeto para posterior implementacao.

Processos de Pos-desenvolvimento: realizados apds o desenvolvimento e
estdo relacionados com a instalacdo (integracdo em um sistema), operagéo,
suporte, manutencdo e arquivamento da ontologia.

Processos complementares. detecta a existéncia das tarefas necessarias para
completar as atividades de projeto da ontologia. Composto de atividades que
asseguram a finalizac&o e qualidade do projeto. S&o realizadas ab mesmo tempo que
0S processos orientados a0 desenvolvimento e cobrem as atividades de aquisicéo de
conhecimento, verificagdo e validagdo, gerenciamento da configuragdo da
ontologia, documentagdo e treinamento, dando instrucbes as pessoas que Sa0
responsavei s pela manutencdo e aprimoramento do conhecimento dos integrantes da
equipe de desenvolvimento.

Segundo 0 uso da metodologia: este critério verifica o nivel de maturidade da
metodologia, isto €, 0 seu uso em projetos, aceitacdo em outros grupos de pesquisa e as
ontol ogias desenvolvidas.

Segundo o suporte tecnologico proposto: identificar as ferramentas que provéem
suporte total ou parcial para a metodologia ou método avaliado.

Para este estudo de caso, este framework de avaliagdo foi instanciado com a eliminacéo dos
ualtimos critérios: a andise do uso da metodologia e das ferramentas que a suportam, visto
que o KUP € um processo novo.

5. Estudo comparativo entre as metodologias apr esentadas

O objetivo desta secdo € apresentar a avaliacdo do Knowledge Unified Process (KUP). Para
isso, foi utilizada uma instancia do framework de avaliacdo para metodologias e métodos,
apresentado na secdo 4, e os resultados comparados com outras avaliagOes de metodologias
e métodos para construcdo de ontologias redlizadas em estudos anteriores (OntoWeb
Group, 2002 e Fernandez-Lépez, M. & GomezPérez, A., 2002).

A Tabela 5-1 mostra 0 estudo comparativo para avaliagdo das metodologias quanto a
identificacdo de atividades relacionadas a estratégia de construcdo da ontologia. A Tabela
5-2 mostra o resultado do estudo comparativo avaliando a existéncia de atividades do
processo de desenvolvimento da ontologia. Ambas as tabelas sdo extensbes as tabelas
apresentadas em estudos anteriores OntoWeb Group, 2002 e FernandezLopez, M. &
Gomez Pérez, A., 2002), apresentando a inclusdo da avaliagdo do KUP seguindo o mesmo
critério de preenchimento doscampos de avaliacéo.
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Tabela5-1: Comparativo para avaliagdo do KUP quanto as atividades relacionadas a estr atégia de construcéo da ontologia.

Uschold &

Grininger &

METHON

Caracteristica C . KACTUS SENSUS OTK KUP
Cy King Fox TOLOGY
; Evoluindo em ’ ] Incremental e "
Ciclo devida proposto Eval um_do em N&o proposto protoétipos / Evol ok (_jo em Eval um_do em N&o proposto C|cI|co~com 'Iteratlvo e
protétipos ; protétipos prototipos evolugdo em incremental
incremental "
protétipos
Independente,
Dependénciacom relagéo a Independenteda | Independente da | Semi-dependente | Dependente da Independenteda | Semi-dependente | Dependenteda | semi-dependente
aplicacéo daontologia aplicacéo aplicacdo daaplicacdo aplicacdo aplicacdo da aplicacdo aplicacdo ou dependente da
aplicacéo.
Dependente dos | Dependente dos
Utilizagéo de ontologias base Sm N&o N&o NZo NZo Sm recursos  fecursos
disponiveis parao | disponiveis parao
projeto projeto
Top-down,
Estratégia paraidentificacio de . . . . . bottom-up ou Topdown,
CONGAItos N0 especificado Middleout Middle-out Topdown Middle-out N2o especificado middle-out bottom-up ou
dependente da middle-out
aplicacdo




Tabela5-2: Comparativo para avaliagdo do KUP quanto as atividades relacionadas ao processo de desenvolvimento da ontologia

Uschold &

Gruninger

METHON

Caracteristica Cyc : KACTUS SENSUS OTK KUpP
4 King & Fox TOLOGY
Inicializac&o do projeto N&o proposta [ N&o proposta | Ndo proposta | N&o proposta | N&o proposta N&o proposta Descrita Dg;hagm
Processo de
Srer' (?gcaanemo do Controle e monitoramento do projeto N3o proposta | N&o proposta | N&o proposta | N&o proposta |  Proposta N&o proposta Descrita Proposta
ojeto
Gestéo de qualidade da ontologia N&o proposta | N&o proposta | Nao proposta | N&o proposta | N&o proposta N&o proposta Descrita Proposta
Estudo do ambiente| N&o proposta | N&o proposta | N&o proposta | N&o proposta | Ndo proposta N&o proposta Proposta Descrita em
Processo de pré- prop prop! prop prop prop prop! p detalhes
desenvolvimento i
Eli;ﬁ %gse N&o proposta | N&o proposta | Nao proposta | N&o proposta | N&o proposta N&o proposta Descrita Dg‘:;thagn
- ~ Descritaem Descritaem Descritaem Descritaem
Requisitos N&o proposta Proposta detalhes Proposta detalhes Proposta detalhes detalhes
Processo de ) = = . . Descritaem x . Descritaem
Deservolvimento Projeto N&o proposta | Né&o proposta Descrita Descrita detalhes N&o proposta Descrita detalhes
Processos orientados Implementacéo Proposta Proposta Descrita Proposta Descrita em Descrita Descrita Descrita em
] detal hes detalhes
a0 desenvolvimento
daontologia Instalacdo N&o proposta | N&o proposta | Nao proposta | N&o proposta | N&o proposta Nao proposta Proposta Proposta
Operacéo N&o proposta [ N&o proposta | Ndo proposta | N&o proposta | N&o proposta  N&o proposta Descrita Proposta
dpgnv?ag)tz Suporte N&o proposta | N&o proposta | Nao proposta | N&o proposta | N&o proposta N&o proposta Descrita Proposta
Manutencéo N&o proposta | N&o proposta | N&o proposta | N&o proposta Proposta N&o proposta Proposta Proposta
Arquivamento N&o proposta | N&o proposta | N&o proposta | N&o proposta | N&o proposta N&o proposta [ N&o proposta Proposta
L . x Descritaem x .
Aquisi¢do de conhecimento Proposta Proposta Proposta N&o Proposta detalhes N&o proposta Descrita Proposta
I L ~ x Descritaem x
Verificagdo e validagdo N&o proposta Proposta Proposta N&o Proposta detalhes N&o proposta Proposta Proposta
(';r)(r)ncsentares Gestdo de configurac&o da ontologia N&o proposta | Né&o proposta | Nao proposta | N&o proposta Di:gltﬁgn Né&o proposta Proposta Proposta
Documentacdo Proposta Proposta Proposta N&o Proposta Dgﬁgltﬁezm N&o proposta Descrita Proposta
Treinamento N&o proposta | N&o proposta | Nao proposta | N&o proposta | N&o proposta N&o proposta Descrita Proposta




Para facilitar o entendimento das tabelas apresentadas vale destacar que os vaores
preenchidos nos campos das tabela se referem a identificacdo da atividade na metodologia
avaliada. Quando o campo € preenchido com “Proposta’ significa que a atividade foi

apenas citada na metodologia como uma atividade essencial, mas nenhuma descricéo das
tarefas foi indicada pela metodologia. Quando o campo contiver o valor “Descrita’, quer
dizer que a atividade foi identificada e suas tarefas indicadas na metodologia avaliada,

porém ela ndo guia o projetista em sua execucdo. Quando “Descrita em detalhes’ significa
que foram especificados os detalhes sobre a execugdo das tarefas da atividade identificada
na metodologia guiando o projetista na execucdo da atividade. Para atividades que ndo
foram sequer citadas na metodologia avaliada, 0 campo correspondente contém o valor
“N&o proposta’.

A partir dos resultados apresentados nas Tabelas 5-1 e 5-2, ser8o descritas as caracteristicas
avaliadas no KUP seguindo os critérios de avaliacdo:

Segundo a Estratégia de Construcéo da Ontologia
Ciclo de vida proposto:

Pela sua abordagem iterativa, 0o KUP suporta mudangas de requisitos durante a execugdo do
projeto, permitindo que as fahas de projeto possam ser descobertas durante o
desenvolvimento e as decisdes possam ser tomadas sem grandes impactos. Caracteriza-se
uma iteracdo em um ciclo completo de desenvolvimento finalizando com uma versdo da
ontologia. Esta versdo € incrementada a cada nova iteracdo, caracterizando o ciclo de vida
do KUP como iterativo e incremental.

A cada versdo da ontologia é possivel uma verificagdo de completude (avaliagdo). De
forma similar a algumas metodologias para o desenvolvimento de ontologias, que utilizam
o ciclo de vida evoluindo em protétipos, tais como: METHONTOLOGY e OnTo-
Knowledge, 0 KUP permite a geracdo de artefatos intermediarios que resolvam sub-
conjuntos de problemas no dominio. Por organizar os resultados de cada atividade em
artefatos, o KUP facilita a reutilizacgo dos resultados de cada atividade para aidentificacdo
e organizacdo das atividades subsequentes.

Nesse contexto, 0 processo permite a integracdo continua de novos conceitos e relactes a
ontologia, atenuando os riscos do projeto relacionados ao acréscimo ou eliminagdo de
requisitos e mudancas téticas durarte o andamento do projeto. Por este motivo, esta
abordagem iterativa exige um controle superior a abordagem tradicional. Portanto, para
manter o desenvolvimento controlado € necessério um bom gerenciamento do projeto.

Dependéncia com relacdo as aplicacOesgeradas:
O KUP, similar ao Processo Unificado para Desenvolvimento de Software RUP (Rational
Unified Process) (Booch, G. et alli, 1999), é proposto como uma orientagdo ao projetista,

isto é, deve ser adaptado a cada necessidade, escolhendo-se quais fases sdo aplicaveis a
cada projeto especifico. Dependendo das disciplinas, atividades e artefatos instanciados no

24



projeto, a dependéncia com relacdo a aplicacdo da ontologia pode ou ndo existir. Um
exemplo disso estd a0 instartiar a disciplina de Andlise de Requisitos, onde é realizada a
atividade de identificacdo dos espacos de uso da ontologia. Neste caso, o restante do
processo torna-se dependente com relagdo a aplicacdo da ontologiaa. O KUP indica a
instanciacéo cesta atividade por facilitar o processo de identificagdo das tarefas que terdo
gue ser resolvidas com o suporte da ontologia e orienta na identificagdo do escopo e
delimitagdo do dominio de conhecimento a ser mapeado.

Utilizac&o de ontologias base:

A arquitetura baseada em componentes utilizada pelo RUP e adaptada ao KUP propondo a
divisdo do dominio de conhecimento em sub-dominios, facilita o reuso de ontologias para a
descricéo de partes do dominio.

Durante a disciplina de Andlise de Requisitos, o artefato gerado contém a captura dos
cen&rios motivacionais (Anexo Il). Nesta atividade, sdo identificadas ontologias existentes
para reutilizagdo, descritos os problemas ndo resolvidos por elas e apresentadas as possiveis
solucdes. Em seguida, na atividade de Elicitacdo de Requisitos, é proposta a identificaco
das fontes de informagdo, onde uma ontologia existente pode ser identificada, porém néo
foram descritas estratégias de reutilizacdo e integracdo desses conceitos.

Estratégia para identificacdo de conceitos:

Para extragdo dos conceitos realizada na atividade de Conceitualizacdo da Ontologia,
durante a Disciplina de Projeto, o KUP propde a definicdo de uma estratégia de
identificacdo de conceitos (top-down, middleout ou bottom-up) tendo em vista a
disponibilidade das fontes de informacéo e a clareza dos objetivos da ontologia.

O KUP guia a identificagdo dos conceitos com base no artefato que descreve as Questdes
de Competéncia Informais (Anexos IV e V). Porém, este artefato, gerado na atividade de
Elicitacdo de Requisitos da disciplina de Andlise de Requisitos, guia o usuério a estratégia
de identificagdo de conceitos middle-out, pois este artefato contém os conceitos mais
rdlevantes e a partir deles obtemos os conceitos mais abstratos e concretos.
Conseguientemente, percebeuse pouca flexibilizagdo da estratégia para identificacdo de
conceitos quando € instanciada a atividade que gera este artefato.

Segundo o processo de desenvolvimento de ontologia

Processos de Gerenciamento do Projeto:
O KUP propbe a disciplina de Geréncia de Projeto. Nesta disciplina € descritaa execucéo
de algumas atividades de gerenciamento de maneira iterativa, desempenhadas durante o
processo de desenvolvimento da ontologia, tais como: acompanhamento da execucdo de

cada disciplina e atividade pelo seu responsével (verificagdo e aprovacdo dos artefatos),
geréncia do cronograma, entre outras.
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Porém, similarmente ao desenvolvimento de software utilizando a abordagem iterativa do
RUP, os projetos do KUP ndo sdo féceis de implementar, plangjar e controlar. O gerente
ter4 desafios maiores principalmente nos seus primeiros projetos e nas fases iniciais de
desenvolvimento, onde os riscos sd0 mais altos. A partir do momento que adquire
experiéncia, o profissional encontrarda mais facilidade no controle de projetos maiores e
mais complexos (Kruchten, P., 2000).

Processos orientados ao desenvolvimento de ontologias:

Processo de Pré-desenvolvimento

A disciplina de andlise de viabilidade do KUP descreve atividades para solucionar néo
SO os problemas que afetam o projeto e desenvolvimento da ontol ogia, mas também do
ambiente em que esta sera introduzida, isto € as aplicacbes que fardo uso dela

Portanto sdo cobertas as atividades de Estudo do Ambiente e Estudo de Viabilidade
indicadas no framework de avaliaco.

Processo de Desenvolvimento

A disciplina de Andlise de Requisitos do KUP mapeia a atividade de Requisitos do
framework de avaliac8o. Ao final desta disciplina foi gerado o artefato de Andlise de
Requisitos (Anexo Il) que descreve os requisitos que deverdo ser satisfeitos pela
ontologia. A tabela da atividade de identificagdo das questdes de competéncia (Anexo
V) contém as questdes de competéncia identificadas e os conceitos e relacionamentos
extraidos a partir destas questOes. Este artefato foi alterado do original disponibilizado
pelo KUP. No artefato original € proposta a atividade de extratificac8o das questdes de
competéncia, ou sga, a identificacdo das dependéncias entre as questdes de
competéncia identificadas. Neste estudo de caso, por ser uma tarefa complexa, dada a
inexperiéncia da equipe envolvida no projeto esta atividade foi eliminanda da
instanciacéo e do artefato.

A disciplina de Projeto do KUP mapeia a atividade de Projeto sugerida pelo framework
de avaliagcdo. Nesta disciplina € proposta a modelagem conceitual da ontologia. A
partir dela os especialistas no dominio, projetistas e 0s usuarios possuem uma forma de
entendimento facil da ontologia facilitando a comunicacdo entre os membros do
projeto e apresentando uma visdo concisa do projeto sem que seja necess&rio analisar
sua especificacdo formal. O modelo conceitual para ontologias proposto em On To-
Knowledge (Sure, Y. & Studer, R., 2002), descreve os relacionamentos taxondmicos e
ndo-taxondmicos entre 0s conceitos através de uma representacdo em grafos.
Similarmente, na versdo da documentacdo disponivel do KUP, € apresentado um
exemplo da representacdo gréfica de uma ontologia baseada em (Daconta, M. et alli,
2003), porém a construcdo deste modelo ndo é guiada, sendo, por isso, ndo utilizada
neste estudo de caso.

A Disciplina de Implementacdo do KUP mapeia a atividade de Implementacéo
proposta no framework de avaliagdo. Neda disciplina, 0 KUP guia 0 projetista
apresentando diversas linguagens de implementagdo e deixa a cargo do projetista
escolher a que melhor se adapte a0 seu estudo de caso. Isso também acontece com a
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escolha do ambiente de engenharia de ontologias. Por ser uma metodologia nova, até o
momento ndo existe um ambiente para desenvolvimento de ontologias que dé suporte
as atividades propostas pelo KUP. Porém, por ser um processo unificado, algumas
atividades, oriundas de outras metodologias, possuem ferramentas que fornecem este
suporte e podem ser também utilizadas quando o KUP é adotado no projeto da
ontologia.

Processos de Pés-desenvolvimento

Na disciplina de Processos de Suporte, 0 KUP apenas propde a execugdo das atividades
avaliadas, tais como: operacao, suporte, manutencdo e arquivamento da ontol ogia.

Processos complementares:

O KUP propde as atividades dos processos complementares na disciplina de Processos de
Integralizacdo. Nesta disciplina so propostas as atividades de aguisi¢do de conhecimento,
verificacdo e validagdo, gestdo de configuracdo da ontologia, documentac&o e treinamento,
porém ndo sdo descritas as tarefas a serem readlizadas. As demais metodologias, exceto
KACTUS e SENSUS, descrevem ou apenas propdem a necessidade de algumas atividades
dos processos complementares.

6. Conclusdes

Como resultado deste estudo, identificourse que poucas metodologias propostas até o
momento relevaram importantes aspectos relacionados ao desenvolvimento de ontologias.
O KUP, por sua vez, ja foi desenvolvido baseado nos resultados obtidos de avaliactes
realizadas a partir do mesmo framework (FernandezLopez, M. & GomezPérez, A., 2002)
utilizado neste trabalho para sua avaliagdo. Portanto, neste trabaho, sua avaliagdo serviu
cono prova da satisfatibilidade da unificagdo em relac@o aos critérios de avaliagdo. Num
contexto geral, o KUP atende aos critérios considerados importantes no desenvolvimento
de ontologias sugeridos no framework de avaliagéo.

Além disso, por reunir as melhores praticas de desenvolvimento de software adaptadas para
0 desenvolvimento de ontologias e por ser um processo iterativo, o KUP apresentou

resultados satisfatérios, caracterizando sobremaneira algumas vantagens dessa abordagem

no desenvolvimento de ontologias.

Por outro lado, por ser um processo novo, ainda precisa ser aplicado a outros estudos de
caso para que seu desempenho possa ser avaliado por completo. Assim, sera possivel
identificar fragilidades no desenvolvimento de ontologias em outros dominios de aplicacéo,
para entéo ser refinado e adquirir maturidade e aceitacdo na comunidade de engenharia de
ontologias.

Neste contexto, algumas sugestdes séo indicadas ao KUP para que ele sgjarefinado e ndo
SO satisfaga as caracteristicas essenciais avaliadas pelo framework proposto por Fernandez-
Lopez e GomezPérez (2002), como também ofereca suporte a algumas necessidades da
area de engenharia de ontologias:
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Guiar a instanciacdo do KUP: para uma instanciagdo do framework de processos
adequada, poderiam ser indicadas as atividades essenciais e opcionais de acordo com a
demanda do projeto. Como por exemplo, a atividade de identificacdo dos cenérios de
uso, que é uma atividade essencial para 0 desenvolvimento de uma ontologia de
aplicagdo, auxiliando na identificacdo das tarefas da ontologia. A auséncia desta
atividade no projeto pode acarretar a geragdo de ontologias que podem ndo descrever
satisfatoriamente o dominio de tarefas Além disso, sugere-se que a disciplina de
Instanciacdo do KUP sgja inicializada apds um primeiro contato com a disciplina de
Andlise de Viabilidade. Desta forma, torna-se uma tarefa mais intuitiva ao gerente do
projeto, pois podera instanciar 0 processo de maneira coerente com 0S recursos
disponiveis.

Descricao de técnicas de gerenciamento de projeto: pela sua abordagem iterativa, 0s
projetos do KUP ndo sdo faceis de implementar, plangar e controlar Kruchten, P.,
2000). Em virtude da engenharia de ontologias ser uma area em expansdo, o0s desafios
do desenvolvimento iterativo devem ser melhor controlados e gerenciados. Neste
contexto, sugere-se que os detalhes das atividades de gerenciamento do KUP sgjam
refinados, evitando assim, que os riscos da abordagem iterativa de desenvolvimento de
software reflitam no desenvolvimento de ontologias.

Estratégia de identificacdo de conceitos. as atividades de identificagdo de conceitos
propostas pelo KUP parecem suficientes para instancias pequenas, tal qual como
realizado neste estudo de caso. Porém, no desenvolvimento de projetos de grande porte,
esta abordagem poderd tornar-se ineficiente. Um exemplo de desenvolvimento de
ontologia de grande porte € mostrado em Gandon (2002), onde através de um estudo de
caso, sugere a utilizagdo de ferramentas de processamento de linguagem natural nas
fontes de informaco disponiveis. Assim, a atividade de identificagdo dos conceitos é
facilitada para a utilizacéo da engenharia de ontologias em grande escala, onde existem
muitos conceitos a serem identificados.

Estratégia de identificacdo da hierarquia: neste estudo de caso, a hierarquia foi
obtida através do entendimento do dominio. Para isso, foi construido um glossério da
ontologia, contendo os conceitos extraidos através das demais atividades do KUP. A
partir deste glossario foi identificada a hierarquia dos conceitos através de suas
definicbes. Porém, esta estratégia precisa ser detalhada para garantir que projetistas
inexperientes possam gerar a taxonomia dos conceitos da ontologia que expresse
adequadamente a realidade a ser mapeada.

Fornecer suporte a evolucdo e extensdo da ontologia: em conseqiéncia ao
dinamismo das informagdes disponiveis na Web e seu crescimento acelerado, as
ontologias também devem ser adaptaveis as evolugdes. Diversos fatores impulsionam a
manutencéo e evolucdo de ontologias, tais como: erros em versdes anteriores, nova
modelagem do dominio, novas terminologias criadas, entre outros Heflin, J. et alli,
2003). Além disso, a expectativa de construcdo de uma biblioteca de ontologias
formando uma base para o desenvolvimento de ontologias complementa a idéia da
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reutilizacdo de ontologias possibilitando o compartilhamento do conhecimento entre
sistemas e agentes de software. Até 0 momento, existem muitas dividas sobre como
selecionar uma ontologia satisfatdria para reuso e como extender uma ontologia
existente (Jones, D. et alli, 1998). Um projetista pode encontrar uma ontologia para
reutilizacdo que disponibilize até 90% da expressividade necessaria para 0 seu projeto,
porém os 10% ndo descritos podem ser criticos. Neste caso, 0 projeto da ontologia deve
reutilizar a ontologia encontrada e estendé- la, acrescentando somente os conceitos néo
mapeados do dominio. Os fundamentos que impulsionaram a extensdo de ontologias
foram introduzidos pelo Método SENSUS (Swartout, B., 1997), porém ja existem
propostas para extensdo automética de ontologias de dominio (Alfonseca, E. &
Manandhar, S., 2002). A re-engenharia de ontologias é outra abordagem indicada
quando existe a necessidade de reutilizacdo de ontologias, seu objetivo é recuperar e
transformar um modelo conceitual de uma ontologia implementada em um novo
modelo conceitual (GémezPéez, A. & Benjamins, V.R., 1999). E importante ficar
nitida a diferenca entre evolucdo de ontologias e extensdo de ontologias, nesta Ultima
n&o ocorrem mudancas na ontologia original, apenas um acréscimo de conceitualizagéo.
Por sua vez, o KUP, para ser considerado um processo abrangente, deve considerar o
suporte a estas caracteristicas, necessitando uma atencdo especial pois tratamse de
caracteristicas essenciais ao projeto de ontologias.

Documentacédo do KUP: além de uma metodologia propor préticas e atividades para o
desenvolvimento de um projeto, ela deve ser clara e oferecer instrugdes que viabilizem
a sua utilizagdo. Como o KUP é um processo novo, ainda apresenta alguma caréncia
nas instrugdes para sua utilizagd (manuais, guias, etc) tanto para a condugdo do
projeto, quanto na execucdo das atividades e preenchimento dos formulérios dos
artefatos. Sugere-se a criagao de manuais a partir da experiéncia obtida na aplicacdo do
KUP em projetos reais, como por exemplo, deste estudo de caso.

Integracdo do KUP com o processo de desenvolvimento de aplicagdes para Web
Seméantica: O KUP, da suporte ao desenvolvimento de ontologias para aplicacdes na
Web Semantica. Estas aplicagdes devem ser desenvolvidas seguindo um processo de
desenvolvimento de software de preferéncia da equipe. Neste contexto € interessante
estudar a viabilidade da integracdo desses processos. Esta integragdo sugere a
reutilizacéo de artefatos, especificagdes e outros resultados, evitando a replicagcdo ce
trabalho e documentacéo.

Trabalhos Futuros

Dando continuidade a este estudo de caso, sugere-se o refinamento da ontologia
desenvolvida através da implementagdo das demais iteragbes das etapas do KUP.
Sugere-se ainda sua integragdo a uma ontologia de dominio para gestdo de
conhecimento em seguranca da informagdo e a implantacdo da ontologia de aplicacéo
resultante desta unido no sistema eBTS. Assim, viabilizard a avaliagdo do KUP no
desenvolvimento de outros tipos de ontologias e nas demais iteracbes do processo.
Além disso, para implantagdo da ontologia gerada, sera necessdria a adaptagcdo do e
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BTS para dar suporte a seméantica disponibilizada por ela, transformando-o em uma
aplicacéo para Web Semantica baseado em uma ontologia. Para o desenvolvimento da
ontologia de dominio proposta, algumas fontes de informacdo devem ser anadisadas
para extracdo de conceitos, tais como: taxonomias, thesaurus, metadados e outras
ontologias existentes. Alguns exemplos destas fontes de informacdo podem ser
encontrados no Arexo VI deste documento.

Devido a experiéncia adquirida a partir deste estudo de caso, comprovouse, ha prética,
gue a engenharia de ontologias ndo é umatarefatrivial. Considerando que a maioria dos
projetistas ndo possui experiéncia suficiente nestaarea, sugere-se o desenvolvimento de
um ambiente de engenharia de ontologias que ofereca suporte as disciplinas e atividades
propostas pelo KUP, considerando também outras atividades relevantes identificadas
como resultado deste trabalho, tais como: versionamento, migragcdo, integracéo e
reutilizacdo de ontologias. Além disso, sugere-se 0 estudo da integracdo do KUP com
metodol ogias de desenvolvimento de Sistemas Multi- Agentes para desenvolvimento de
aplicacBes para Web Semantica utilizando agentes Neste contexto, dada a interacdo de
agentes com as ontologias, tanto as ontologias quanto os agentes poderdo ser
desenvolvidos de forma integrada.
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Anexol

Andlise de Viabilidade

Projeto:

Uma Ontologia para Suporte as Tarefas de Gestdo de Conhecimento em Seguranca da Informacéo
Data: 23/06/2003 Resp. pelo documento: Daniela Brauner

Versao: 0.2 Status:

Oportunidades:

Quais sfo as oportunidades que demandam o projeto e desenvol vimento desta ontologia ou
das aplicagbes que faréo uso dela?

Com o crescente numero de ataques maliciosos aos ambientes cor porativos, esta cada vez
mais dificil manter-se atualizado com 0s riscos emergentes que podem comprometer os

diversos sistemas e aplicacdes destas organizacoes.

Manter-se atualizado com as informacdes de seguranca da informacdo € o segredo para
implementar agdes preventivas e/ou corretivas para manter os servigos das empresas e
proteger os ativos cor porativos disponivels.

Através da disponibilizacdo de boletins técnicos de seguranca abrangentes e
personalizados, o e BTS — Boletim Técnico de Seguranca Eletrénico, fornecera aos seus
clientes informacbes atualizadas indicando medidas de prevencdo e/ou correcdo as
ameacas que colocam em risco 0s softwar es (componentes) que possuem.

Problemas:
Quais sdo 0s problemas que afetam o projeto e desenvolvimento da ontologia ou das
aplicacoes que fardo uso dela? Como esses problemas podem ser minimizados?

Atualmente, sdo diversas as fontes de informacdo das quais podem ser coletadas
informacbes atualizadas sobre ataques a sistemas. Estas fontes distribuidas,
disponibilizam informacgdes sem padronizacéo. Portanto, ao coletar tais informacoes, o e
BTSdeve ser capaz de classificalas de acordo com seu contetdo.

Solucgdes potenciais.
Quais sdo as potenciais solucdes para os problemas enfrentados?

O e-BTS disponibilizara os boletins técnicos contendo alertas sobre ameacas que afetam
0s sistemas dos usuarios que adquirirem o seu servico. Este sistema implementard um
servico de informacdes, que busca e recupera documentos distribuidos na rede, contendo
informacbes sobre ameacas a sistemas. Devido ao fato do dominio ser de grande
abrangéncia, a diversidade de padroes e termos utilizados nas informagdes
disponibilizadas na rede dificultam a integracdo destas informacdes distribuidas. Além
disso, para a geracdo dos boletins técnicos, dada a falta de padronizacdo dessas
informacdes, a utilizacdo de uma ontologia resolveria este problema, definindo um
vocabulario comum para o dominio em questdo e permitindo o relacionamento entre
elementos de informacao.
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A solucédo encontrada para os problemas e oportunidades levantados € a construgdo de
uma ontologia para Gestdo de Conhecimento em Seguranca da Informacdo. Esta
ontologia definirA um vocabuldrio comum para disponibilizacdo de informacdes
padronizadas para extracdo de informacbes de fontes distribuidas e para facilitar o
relacionamento entre diferentes conceitos, possibilitando a interoperabilidade entre os
maodul os do sistema, bem como a personalizacéo dos boletins técnicos do e BTS.

Patrocinadores e | nter essados:
Pesxas:
Equipe de desenvolvimento do e-BTS

Empresas e Organizagoes.
Laboratorio de Engenharia de Software — LESPUC-RIO.
Médulo Security Solutions — empresa patrocinadora do Projeto e-BTS

Contexto:
Qual a disponibilidade de recursos econdmicos, técnicos e de projeto para sua execucao?

Recursos Econdmicos:
Os recursos econdmicos envolvidos sdo disponibilizados pelas empresas e organizagoes

gue desenvolvem o Projeto do e-BTS

Recursos Técnicos:
= Esta disponivel um prototipo do e-BTS sem a utilizac&o de ontologias.
= SAo disponibilizadas diversas fontes de informacgdo para consulta do dominio, tais
como: diagramas de use case, diagramas E-R, documentos, web sites e relatérios
identificados em detalhes no artefato de Analise de Requisitos.
= Existem especialistas no dominio a disposicdo para entrevistas, tais como:
consultores da Modulo Security e os integrantes da equipe do Projeto e-BTS
= Existem ferramentas disponiveis para edicdo de ontologias.
= Nao foram encontradas ontologias para reutilizacéo de conceitos no dominio de
Seguranca da Informagéo.
Recursos de Projeto:
= Uma sub-equipe da equipe do Projeto eBTS composta por duas pessoas, foi
alocada para o desenvolvimento do projeto e implementacédo da ontologia.
= Existe a disponibilidade de tempo para viabilizar o desenvolvimento da ontologia.

Decisoes.
Quais as decisdes tomadas apos a Andlise de Viabilidade?
Redlizada a Andlise de Viabilidade foi constatado que é vidvel a implementacdo deste

projeto para desenvolvimento da ontologia para 0 e-BTS, dados os diversos fatores
levantados neste artefato.
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Anexo |
Andlise de Requisitos

| dentificacdo de Propdsito e Escopo da Ontologia

Projeto:

Uma Ontologia para Suporte as Tarefas de Gestdo de Conhecimento em Seguranca da Informagéo
Data: 25/06/2003 Resp. pelo documento: Daniela Brauner

Versao: 0.2 Status:

Por que a ontologia sera construida?
(descrever os propositos para a construcdo da ontol ogia)

A ontologia serd construida para dar suporte as tarefas do sistema eBTS (Boletim
Técnico de Seguranca Eletronico), conceitualizando as informacdes necessarias para a
execucao dastarefas do e-BTS

Quiais seus usos pretendidos?

A ontologia serd utilizada para definir e padronizar os conceitos envolvidos nas tarefas
desempenhadas pelo e-BTS descrevendo as tarefas do sistema e permitindo a
inter operabilidade entre seus modulos. Algumas tarefas do sistema sdo: a padronizagdo
dos conceitos extraidos das fontes externas de informacéo, a traducdo automatica ou
semi-automatica dos termos das ameacas recebidas e a personalizacdo dos relatorios.

Descricdo dos usos pr etendidos da ontologia

| dentificagdo dos Espacos de uso:
(marcar, nalista abaixo, quais 0s espacos de uso que identificam os propositos da

ontologia)

Comunicacao
M odelos Normativos
Relacionamento entre Itens de Informagédo
Consisténcia e criacao de definicoes nao-ambiguas
Integracéo de diferentes perspectivas organizacionais

XXX

| nter oper abilidade
Uso de ontologias como uma“inter-lingua’ parafacilitar traducdes entre
diferentes padrdes e modelos

X

37




Dimensdes da | nteroperabilidade

Interna

Externa

Integracao de ontologias de diferentes dominios
Integracéo de Ontologias entre diferentes ferramentas

Engenharia de Sistemas
Especificacdo de sistemas de software
Confiabilidade (checagem automatica ou semi-automatica de consisténcia)
Reusabilidade

XXX (XICICX

Potenciais usuarios:
Quais sdo os potenciais usuarios — agentes, aplicagdes, pessoas, etc..?

A principio, os usudrios desta ontologia serdo: os agentes de software do e-BTS
responsaveis pela importacdo dos termos extraidos de fontes externas distribuidas na
rede; e os agentes de software do eBTS responsaveis pela personalizacdo dos boletins
técnicos, os clientes do sistema responsaveis pela configuracdo do sistema, selecdo de
sistemas de software (ativos), sistema de traducéo com o tradutor e sistema de edicdo
com o editor.

Beneficios
Quiais os beneficios que a ontologia trara para a execugdo das tarefas dos potenciais

usudrios e para as aplicacbes desenvolvidas?

Facilitara o reconhecimento dos termos do dominio para padronizar semanticamente 0s
conceitos utilizados nos alertas disponibilizados pelas fontes externas. Além disso,
relacionara as informagdes dos clientes com as ameacas disponiveis possibilitando a
inferéncia para personalizacéo dos relatorios de seguranca enviados pelo sistema e-BTS
aos seus clientes.

AplicacOes:
Que aplicagdes (ou tipos de aplicagdes) deverdo (ou poderdo) fazer uso dessa ontologia?

Madulos do e-BTSque fardo uso da ontologia:

—Wrapper (importador de informac&o sobre alertas de seguranca)
— Sstema de suporte (traducéo e edicao)

— Sstema de geracado de relatorios personalizados

— Base de conhecimento de ameacas
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Captura dos Cenérios Mativacionais

Proj eto:

Uma Ontologia para Suporte as Tarefas de Gestéo de Conhecimento em Seguranca da Informagéo
Data: 250672003 Resp. pelo documento: Daniela Brauner

Versao: 0.2 Status:

Ontologias Disponiveis:

(ontologias que mapeiam, total ou parcialmente, 0 dominio em questdo)

Por ser uma ontologia de tarefas do e-BTS isto € descreve as tarefas especificas da
aplicacao, ndo foram encontradas ontol ogias que descrevam o dominio em questao ou
parte dele.

M otivacao:

Por que as ontol ogias atuai's ndo resolvem os problemas descritos na fase de Estudos
Preliminares?

Como néo foram encontradas ontologias neste dominio de aplicagéo, para sua descri¢éo
contamos apenas com vocabularios, taxonomias e definigdes em XML.

Cenarios Motivacionais:

Cenarios motivacionais sd0 narrativas de problemas ndo resolvidos por ontologias
existentes, apresentando possivels solugdes. Descricdo dos cenérios de uso que permitam
resolver estes problemas.

O eBTS recebe os alertas de ameacas de fontes externas e distribuidas na rede. Para
armazenar essas informacfes, que serdo posteriormente processadas pelo sistema, €
realizada a importacéo e classificacdo desses dados para a base de conhecimento do
sistema. Para esta tarefa deve ser identificado o tipo de ameaga, bem como os
componentes vulneraveis a ela, o impacto causado, a estratégia de suavizacédo indicada, a
severidade e credibilidade do alerta, entre outras informagdes. Além disso, no mdédulo de
traducdo e edicdo do sistema torna-se necessaria a identificacdo dos conceitos para
permitir a traducdo automatica dos termos padrdes, facilitando o trabalho do tradutor e
armazenando na base de conhecimento as alteracdes feitas pelo editor. Para isso torna-se
necessaria a definicdo de um vocabulario comum no dominio de seguranca da
informacdo, definindo conceitos e relacionamentos entre esses conceitos. No modulo de
geracdo dos relatérios personalizados € necessaria a identificacdo dos clientes
relacionados as ameacas, atraves da verificacdo dos componentes relacionados a ameaca
e 0s componentes definidos nos ativos dos clientes.

DecisOes.
Que decisdes foram tomadas apds a execucao desta atividade?
Em virtude de ndo existirem ontologias que possam ser reutilizadas foi identificada a

necessidade de construcdo de uma ontologia para Gestdo de Conhecimento em
Seguranca da Informacao.
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Elicitacdo de Requisitos

Proj eto:

Uma Ontologia para Suporte as Tarefas de Gestdo de Conhecimento em Seguranca da Informagéo
Data: 250672003 Resp. pelo documento: Daniela Brauner

Versao: 0.2 Satus:

Fontes de I nformacéo
I dentificac8o das possivels fontes de informagao e as estratégias de andise

Fonte
Especiaistas no Dominio Estratégia de Andlise
- Equipe de desenvolvimento do eBTS (como as informagdes serdo extraidas dos
- Consultores da Médulo Security especialistas?)
- Entrevistas
Ontol ogias Existentes
N&o encontradas
Dicion&rios

Dicionario de dados do e-BTS
Glossério da Médulo Security

Thesauri
National Criminal Justice Reference Service

http://abstractsdb.ncjrs.ora/content/ Thesaurus/ Thesaurus Search.asp

Fontes Internas
Bancos de dados

Listas de indices

Legidacoes

Templates
Template dos boletins enviados pelo e-BTS

Descricdes de produtos, projetos, pessoas.
Descricdo do Symantec Deep Sght Alert Services
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White papers

Paginas Web

Pagina da Modulo Security
http://mwww.modul o.com.br

Relatorios

Relatdrios sobre vulnerabilidade do Symantec Deep Sght Alert
Relatorios sobre cédigo malicioso do Symantec Deep Sght Alert

Gréficos e diagramas

Use cases da aplicacdo e-BTSatual
Modelo E-R da aplicacdo e-BTS atual

Documentos em gera

Outros

Aplicacao do e-BTSatual (sem fundamentos de Web Semantica)

EspecificacOes

Padrdes

Elicitacdo de Atores
(pessoas, agentes de software, software e servicos que fardo uso da ontologia)

- Usuarios do e-BTS (editor, tradutor, cliente)
- Wrapper do e-BTS

- Sstema de Suporte

- Sstema de Relatério
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Cenarios e Casos de Uso
Descricao das formas de utilizagdo da ontologia pel os atores

Técnica
Qual atécnica escolhida para descricéo dos casos de uso da ontologia?

Casos de Uso (RUP)

Cenarios (Leite)

Cenarios, Casos de Uso e UIDs (OOHDM)

L0

Anexos.
Documentos anexos (artefatos e resultados)

Casosde Uso Anexo lll
Questdes de Competéncia Anexo IV
Composicéo das Questes de Anexo IV
Competéncia (Tar efas)

Outros

Glossério daterminologia AnexoV
Modelo conceitual Anexo VI
Formalizacéo da ontologia Anexo VII
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Anexo |11
Exemplos de Casos de Uso para Ontologias

I mportacao de infor macdes das fontes exter nas

Atores: Servico de alerta, Wrapper, Tradutor.

Finalidade:  Receber aameaga para ser processado.

Pré-condicBes: Deveexistir um Tradutor cadastrado no sistema.

Visdogeral: O Wrapper recebe um alertaenviado por um Servigo de alerta. O Wrapper identifica o tipo

de ameaga contido neste alerta e solicita a ontologia os elementos que a compSem. O
Wrapper extrai os elementos que compfem a ameaga de seu conteldo e armazena essas
informagdes na base de conhecimento. O Sistema de Suporte cadastra uma pendéncia para
o Tradutor.

Seqiiéncia tipica de eventos:

Manipulacdo da Base

Acéo do ator Resposta do sistema Consulta a Ontologia de Conhecimento

1.Este caso de uso seinicia,
quando um aertaé
enviada pelo Servico de

alerta (fonte de
informacdo externa).

2. O Wrapper recebe a
ameaga, identificaseu
tipo e obtém os
elementos que a
comp&em na ontologia,
paraentdo extrai-los do
conteido da ameaca.

3. A ontologiainformaao
Wrapper os elementos
que comp&em o tipo de
ameaca.

4. O Wrapper extrai 0s
elementos que compdem
a ameaca de seu contelido
€ armazena essas
informagdes na base de
conhecimento

5.Umanovainstanciado
tipo de ameagarecebida é
criada na base de
conhecimento. Os

elementos deinformacéo
extraidos sdo relacionados

aessainstancia.

6. O Sstema de Suporte
cadastra uma pendéncia
parao Tradutor da
ameaga recebida.
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Traducdo das ameacas

Atores:
Finalidade:

Sistema de Suporte, Tradutor, Editor.
Traduzir as ameagas pendentes na lista de pendéncias do Tradutor.

Pré-condicfes: O Tradutor deve estar autenticado pelo sistema e possuir ameagas pendentes na sua lista
de pendéncias. Deve existir um Editor cadastrado no sistema.

Visdo geral:

O Tradutor seleciona uma ameaca de sua lista de pendéncias. A base de conhecimento

fornece os elementos de informacgdo a serem traduzidos pelo Sistema de Suporte e o
Tradutor. Os termos padrdes do alerta sdo identificados na ontologia e traduzidos
automaticamente. Os termos sem traducdo sdo consultados na base de conhecimento e
passados a0 Tradutor. O Tradutor faz a traducdo do conteldo destes elementos de

informagdo e atualiza-os na base de conhecimento. O Sistema de Suporte elimina a ameaca

da lista de pendéncias do Tradutor. O Sstema de Suporte cadastra a ameaga na lista de
pendéncias do Editor.

Sequénciatipica de eventos:

Ac&o do ator

Resposta do sistema

Consulta a Ontologia

Manipulacdo da Base
de Conhecimento

1.Este caso de uso seinicia,
quando um Tradutor

verificasualistade
pendéncias. O Tradutor
solicitaaameaga
pendente a base de
conhecimento.

2. A base de conhecimento
fornece a ameaga
solicitada ao Tradutor.

3. O Sstema de Suporte
identifica os termos
padrdes da ameaca para
solicitar atradugdo
autométicaaontologia

4. A ontologiainformaao
Sstema de Suporteos
termos padrdes da

ameaga.

5. O Sstema de Suporte

pesquisana base de
conhecimento os termos

padrbes da ameaga.

6. A base de conhecimento
informaao Sstema de
Suporte as respectivas
tradugdes dos termos
padrfes da ameaca.

7. O Sstema de Suporte

identifica os termos que
ficaram sem traducdo. O
Sstema de Suporte envia
ostermos parao
Tradutor redizar a
traducgdo destes.
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Acéo do ator

Resposta do sistema

Consulta a Ontologia

Manipulacdo da Base
de Conhecimento

8.0 Tradutor traduz os
termos sem traducéo
automatica. O Tradutor
atualiza os elementos de
informag& traduzidos da
ameaca na base de
conhecimento.

9. Ainstanciadaameaca é
atualizada na base de
conhecimento com os
elementos de informac&o
traduzidos.

10. O Sstema de Suporte

retiraa pendénciado
Tradutor. O Sstema de

Suporte cadastra uma

pendéncia para o Editor.

Fluxos alter nativos:

8.1 O Tradutor cancela aoperacdo. Encerra-se o usecase.
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Anexo |V

I dentificacdo de Tarefas

Projeto:

Uma Ontologia para Suporte as Tarefas de Gestao de Conhecimento em Seguranca da Informagao
Data: 23/06/2003 Resp. pelo documento: Daniela Brauner

Versao: 0.2 Status:

Id. | Tarefa Questdes de Competéncia Relacionadas

01 | Importacéo de Qual o tipo daameaga de um alerta?

informagdes das Quai s os componentes ameacados por uma ameaga?

fontes externas Quiais os ativos af etados por uma ameaga?

Quai s os impactos causados por uma ameaga?

Quiais os fabricantes dos componentes ameagados por uma ameaga?
Quais as categorias dos componentes ameagcados por uma ameaga?
Quais as versdes dos componentes ameagados por uma ameaga?
...entre outras.

02 | Traducgdo eedicdo | Quaisoscomponentes ameagados por uma ameaga?

dasameacas Quai s os impactos causados por uma ameaga?

Quiais os fabricantes dos componentes ameagados por uma ameaga?
Quais as categorias dos component es ameagados por uma ameaga?
Quais as versdes dos componentes ameacados por uma ameaga?
Quais as estratégias de suavizagdo indicadas para uma ameaga?

...entre outras.
03 | Geragdo de Dada uma (nova) ameaca:
relatérios Qual seu tipo?
personalizados Quai s os componentes ameagados por ela?

(boletins técnicos) | Qual oimpacto causado por ela?
Qual sua severidade?

Dado um boletim (que monitora os ativos ameagados):

Qual cliente o configurou?

Para quais destinatarios ele é enviado?

Qual ataxade impacto minima selecionadapelo cliente?
Qual ataxade credibilidade minima selecionada pelo cliente?
Qual ataxa de urgéncia minima selecionada pelo cliente?
Quais componentes ele monitora?

Quais ativos ele monitora?

Dado um ativo (ameagado por uma nova ameaga):
Quais os componentes a compdem?

Quais boletins que o monitoram?

Qual cliente o configurou?

Para quais clientes deve ser enviado o boletim técnico contendo a ameaca?

Quiais os ti pos de bol etins técnicos gerados?
...entre outras.
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Formulacdo da Questdes de Competéncia

Proj eto:
Uma Ontologia para Suporte as Tarefas de Gestdo de Conhecimento em Seguranca da Informagéo
Data: 2370672003 Resp. pelo documento: Daniela Brauner
Versao: 0.2 Status:
QuestBesde Competéncia
Id Questdo de Competéncia Conceitos Relacéo
- Quais 0s destinatérios cadastrados de um | Cliente possuli
% cliente? Destinatério pertenceA
ol Quiais os boletins configurados pelo Cliente cadastra
cliente? Boletim cadastradoPor
possui
. : . Cliente pertenceA
- 2| 7.
o3 | - Quais os ativos cadastrados pelo cliente” ALiVO cadasira
cadastradoPor
wul” Quais os destinatarios configuradosem | Boletim enviadoPara
um boletim? Dedtinatario recebe
- Quais os ativos monitorados por um Boletim monitora
% | poletim? Ativo monitoradoPor
- Quais 0s componentes compdem um Ativo compostoPor
%1 aivo? Componente compoe
. Componente fabricadoPor
- ?
o7 | - Qual o fabricante de um componente? Fabricante fabrica
. Componente .
- ?
o8 | - Qual a categoria de um componente~ Categoria temCategoria
09 | - Qual aversdo de um componente? Comgonente temVersao
' Versio
ol Quais sdo as categorias de componentes (F:?)bnr:ggr?:te fabrica
. ) o _ .
fabricadas por um fabricante” Categoria fabricadoPor
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Id Questdo de Competéncia Conceitos Relagéo
- Quais sdp os fabricantes de componentes gategona i fabricadoPor
| de uma categoria? omponente fabrica
Fabricante
nE Quais os (as versdes de) componentes Boletim monitora
monitorados por um boletim? Componente monitoradoPor
- Quais as categorias possuem Boletim monitora
13 | componentes monitorados por um Componente monitoradoPor
boletim? Categoria
- Quais os fabricantes possuem Boletim monitora
14 | componentes monitorados por um Componente monitoradoPor
boletim? Fabricante
. , . Cliente possui
- ?
15 | - Quais componentes possui um cliente? Componente pertenceA
- Quais as categorias de componentes de Cliente possuli
**| um cliente? Componente pertenceA
' Categoria
- Quais os fabricantes dos componentes de gllente t possuli
Y| um cliente? omponente pertenceA
' Fabricante
- Quais as versbes de componentes de um ggg‘te nente possui
¥ cliente? -~ pertenceA
Versao
6l Quais os componentes afetados por uma | Ameaga Afda
amesca? Componente afetadoPor
. ~ Ameaca
ol Quais as versies de componentes Componente afeta
?
af etadas por uma ameaca” Versio afetadoPor
- Quais os fabricantes de componentes gmeepxgoenl ente afeta
?
afetados por uma ameaca’ Fabricante afetadoPor
»l Quiais as categorias de componentes é(r)nrﬁggﬁ ente afeta
?
afetadas por uma ameaca’ Categoria afetadoPor
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Id Questdo de Competéncia Conceitos Relagéo
bl Quiais os ativos afetados por uma Ameaca afeta
amesca? Ativo afetadoPor
"k Quais boletins sdo afetados por uma Ameaca afeta
ameaca? Boletim afetadoPor
b | Quais os clientes afetados por uma Ameaca afeta
® | ameaca? Cliente afetadoPor
- Quais 0s destinatarios afetados por uma | Ameaca afeta
2% | ameaca? Destinatério afetadoPor
Ameaca
- ?
27 | - Qual o assunto trata uma ameaca Assunto temAssunto
2l Qual a Ultima alteracdo existente de uma Amea(;a ) temUltimaAlter
ameaca? UltimaAlteragéo
L Ameaca .
- ? ;
30 | - Qual 0 sumério de uma ameaca® Suméario temSumario
Ameaca

31

- Qual a descricdo técnica de uma ameaga?

DescrigaoTécnica

temDescricaoTecnica

Ameaca

- ?
32 | - Qual amudanca no log de uma ameaca’ MudancaNoL og temMudancal og
sl Quais os impactos podem ser causados | Ameaca causa
por uma ameaga? I mpacto caudadoPor
- Quais as estratégias de suavizagdo Ameaca :
**| indicadas para uma ameaca? EstratégiasDeSuavizagio | EMSuavizaceo
Ameaca
35 | - Quais 0s tipos de ameagas existentes? AmeacaCodigoMalicioso | subClassOf
AmeacaV ulnerabilidade
- m glLIJSI oeggl gem de uma ameaga de codigo | AmeacaCodigoMalicioso temOrigem

Origem
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Id Questdo de Competéncia Conceitos Relagéo
- Quais 0s sintomas que podem ser cédi -

37 | identificados de uma ameaga de codigo éirr?tomas odigoMalicioso temSintomas
malicioso?
- Quais as medidas de desinfeccéo v -
LS v AmeacaCodigoMalicioso .

38 | indicadas a uma ameaca de cédigo . . ~ temDesinfeccao
maliciosn? MedidasDeDesinfeccéo

39

- Quais os cendrios de atague de uma
ameaca de vulnerabilidade?

AmeagaV ulnerabilidade
CenériosAtaque

temCenariosAtague

40

- Quais as exploracdes de uma ameaca de
vulnerabilidade?

AmeacaV ulnerabilidade
Exploractes

temExploracoes

- Quais as solugdes sugeridas parauma

AmeacaV ulnerabilidade

4| ameaca de vulnerabilidade? Solucoes temSolucoes
- Quais os créditos de uma ameaca de AmeagaV ulnerabilidade '
2| vulnerabilidade? Créditos temCrexitos
Boletim
43 | - Quais os tipos de boletins existentes? BoletimVulnerabilidade | subClassOf
BoletimCdédigoMalicioso
- Qual ataxadeimpacto das am de BoletimCadigoMalicioso | monitora
44 | codigo malicioso monitoradas por um TaxalmpactoMinima monitoradoPor
boletim de c6digo malicioso? AmeacaCodigoMalicioso | temTaxal mpacto
Taxalmpacto
o BoletimV ulnerabilidade monitora
- Qual ataxade urgéncia das ameacas de a .
45 | vulnerabilidade monitoradas por um Xaé:;g\%ﬁ@ﬂ atl)?llirgsde ':gr%r}ll'gaﬁ?gcia
: . -
boletim de vulnerabilidade? TaxaUrgéncia
s BoletimVulnerabilidade | monitora
- Qual acredibilidade da ameaca de s o ,
46 | vulnerabilidade monitorada por um CredibilidaeMi nima monltorz?dpEor
AmesgaV ulnerabilidade | temCredibilidade

boletim de vulnerabilidade?

Credibilidade
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Questdo de Competéncia

Conceitos

Relagéo

a7

- Qual ataxade risco das ameagas de
co6digo malicioso monitoradas por um
boletim de cédigo malicioso?

BoletimCaédigoMalicioso
TaxaRiscoMinima
AmeagaCodigoMalicioso
TaxaRisco

monitora
monitoradoPor
temTaxaRisco

- Qual ataxa de severidade das ameagas de BoletimCodigoMalicioso | monitora
e ‘s . TaxaSeveridadeMinima monitoradoPor
48 | c6digo malicioso monitoradas por um Am édigoMalicioso | temTax eridade
: v N eacaC emTaxaSev:
boletim de cddigo malicioso? T axaSeveridade
BoletimCaédigoMalicioso | monitora

49

- Qual o indice de devastacdo das ameacas
de codigo malicioso monitoradas por um
boletim de cédigo malicioso?

indiceDevastacgoMinimo
AmeacaCodigoMalicioso
IndiceDevastacéo

monitoradoPor
temlndiceDevastacao
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AnexoV

Terminologia extraida das questdes de competéncia

Conceito

Significado

Alerta

Ameaca

E 0 aviso que o sistema recebe das fontes externas de informagao
contendo uma ameaga a componentes.

Uma circunsténcia, acao, evento, ou pessoa com o potencial de
causar danos a um sistema em forma de destruicdo ou modificacdo
dos dados através da violaggo de seguranca. Vulnerabilidade ou
c6digo malicioso s8o os tipos de ameagas existentes.

CodigoMdicioso

Tipo de ameaca onde um codigo programado por um usuario
mal intencionado € introduzido em um sistema com propdsito
malicioso.

Vulnerabilidade

Tipo de ameaca onde 0 estado de um componente se encontra
vulnerdvel a atagques, permitindo execucgéo de comandaos, acesso a
dados restritos e outras acoes.

Assunto

Nome Unico e descritivo que identifica o pacote do software afetado
pela ameaca e detalhes adicionais. E atributo de uma Ameaca de
Cadigo Malicioso e de uma Ameaca de V ulnerabilidade.

Ativo

Lista dos componentes que definem as tecnologias utilizadas pelo
cliente.

Boletim

Monitor configurado pelo cliente para monitorar ameacas que
afetam seusativos.

BoletimCaédigoMalicioso

Monitor configurado pelo cliente para monitorar ameagas de codigo
malicioso que afetam seus ativos.

BoletimV ulnerabilidade

Monitor configurado pelo cliente para monitorar ameacas de
vulnerabilidade que afetam seus ativos.

Boletim técnico de seguranca. Relatdrio enviado ao Cliente

BT contendo informagdes sobre as Ameagas. Pode ser de doistipos.
BTCodMalicioso e BTV ulnerabilidade.
Boletim técnico de seguranca. Relatorio enviado ao Cliente
BTCodMalicioso contendo informactes sobre as Ameacas de Codigo Malicioso

configuradas para serem monitoradas.

BTVulnerabilidade

Boletim técnico de seguranca. Relatorio enviado ao Cliente
contendo informacfes sobre as Ameacas configuradas para serem
monitoradas.

E um atributo de um componente, contendo a categoria a qual este

Categoria componente pertence.
E um atributo de uma Ameaga de V ulnerabilidade contendo a
CendriosAtaque descricéo das maneiras que um usuario malicioso tem parafazer

uso da vulnerabilidade dos componentes.
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Conceito

Significado

Cliente

E um usuério cadastrado no sistema que recebe e-mails contendo
ameacas monitoradas pelos seus boletins configurados no sistema
para monitorarem seus conjuntos de componentes cadastrados
(ativos do cliente).

Componente

Sisterma computacional ou uma parte importante para operacdo de
um sistema (ex.: hardware, software e dados). Possui uma
categoria, um fabricante e versdes.

Credibilidade

E um atributo de uma Ameaga de V ulnerabilidade contendo a
medida de quanto é confidvel ainformag&o sobre a vulnerabilidade.
Os possiveis vaores sao: Relatdrios conflitantes, Fonte Unica, Fonte
confidvel, Detal hes conflitantes, Mltiplas fontes, Confirmado pelo
fornecedor e Desconhecido.

CredibilidadeMinima

E um atributo de um Boletim de V ulnerabilidade configurado pelo
cliente contendo a credibilidade minima das instancias de ameacas
de vulnerabilidade que seréo monitoradas pelo boletim do cliente.

E um atributo de uma Ameaga de V ul nerabilidade contendo

Créditos informactes a respeito do descobridor da vulnerabilidade, mailing
lists ou foruns que tratam sobre uma vulnerabilidade.
DataAtualizacio E um atributo de uma Ameaca contendo a data da sua Ultima

atuaizacso.

DescricaoTécnica

E um atributo de uma Ameaca contendo uma descric3o técnica
detalhada da natureza da ameaca.

Destinatéario

E um atributo configurado por um cliente, contendo o email parao
qual sera enviado o boletim técnico.

Suavizagado

E um atributo de uma Ameaga contendo umaindicagdo das
estratégias de suavizacdo disponivels para reduzir o impacto da
ameaca aos componentes afetados por ela.

Exploragtes

E um atributo de uma Ameaca de V ulnerabilid ade contendo
informacOes de estratégias de exploragdo, links para codigos de
exploracdo, codigo de exploragdo ou exemplos de agdes de
exploragdo para possibilitar aidentificagdo de uma vulnerabilidade.

Fabricante

E um atributo de um componente, contendo o nome do seu
fabricante.

Impacto

E um atributo de uma Ameaca de Vulnerabilidade contendo uma
descricéo do impacto causado quando um componente vulneravel é
invadido.

Impactos

E um atributo de uma Ameaga de CodigoMalicioso contendo uma
0s tipos de impacios e respectivas taxas que sdo utilizadas para
cdcular a Taxalmpacto de uma Ameaca de Codigo Mdicioso.
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Conceito Significado
) E um atributo de uma Ameaga de CodigoMalicioso contendo um
IndiceDevastacéo valor que reflete a extensdo que um codigo malicioso se espalha

pelo sistema.

indiceDevastagigoMinimo

E um atributo de um Boletim de CodigoMalicioso configurado pelo
usudrio contendo o indice de devastagdo minimo das instancias de
ameagas de codigo malicioso que seréio monitoradas pelo boletim
do cliente.

MedidasDeDesinfeccdo

E um atributo de uma Ameaga de Codigo Malicioso contendo uma
descricao dos passos hecess&rios para limpar 0 sistema sem a
necessidade de instalacdo de um software anti-virus.

MudangaNoL og

E um atributo de uma Ameaga contendo a enumeracio de todas as
mudancas das entradas da ameaca.

Origem

E um atributo de uma Ameaca de Cddigo Malicioso contendo a

Regido geogréfica onde o autor do codigo provavel mente estava
quando criou o codigo.

Sintomas

E um atributo de uma Ameaga de Codigo Malicioso contendo uma
descricéo dos sinais que um componente infectado apresenta.

Solugdes

E um atributo de uma Ameaga de V ulnerabilidade contendo
descricBes de solucdes para a vulnerabilidade, tais como: métodos
para suavizar o impacto, patches e/ou atualizacdes dos
fornecedores.

Sumério

E um atributo de uma Ameaga de \ ulnerabilidade contendo uma
breve descricdo da vulnerabilidade e uma rdpida descricéo do seu
efeito.

Taxal mpacto

E um atributo de uma Ameaga de CédigoMalicioso contendo o
célculo do impacto de cada acdo do codigo malicioso.

Taxa mpactoMinima

E um atributo de um Boletim de CédigoMalicioso configurado pelo
usuario contendo a taxa de impacto minima das insténcias de
ameacas de codigo malicioso que seréio monitoradas pelo boletim
do cliente.

TaxaRisco

E um atributo de uma Ameaga de CodigoMalicioso contendo a
medida de estimativa do perigo de uma insténcia de uma ameaca.

TaxaRiscoMinima

E um atributo de um Boletim de CédigoMalicioso configurado pelo
usuério contendo a taxa de risco minima das instancias de ameacas
de codigo malicioso que seréo monitoradas pelo boletim do cliente.
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Conceito Significado
E um atributo de uma Ameaga de Vulnerabilidade contendoa
TaxaSeveridade medida de quanto uma ameaga é severa. E um valor de 1 a 100. E

baseada no impacto, disponibilidade, autenticacdo e se é remoto
e/ou locdl.

TaxaSeveridadeM inima

E um atributo de um Boletim de V ulnerabilidade configurado pelo
usuario contendo a taxa de severidade minima das insténcias de
ameacas de vulnerabilidade que serdo monitoradas pelo boletim do
cliente.

TaxaJrgéncia

E um atributo de uma Ameaga de V ulnerabilidade contendo a
medida de quédo rép[do precisa-se agir para consertar ou suavizar 0s
efeitos da ameaca. E um valor quantitativo de 1 a 10.

TaxaUrgénciaMinima

E um atributo de um Boletim de Vulnerabilidade configurado pelo
cliente contendo a taxa de urgéncia minima das instancias de
ameacas de vulnerabilidade que seréo monitoradas pelo boletim do
cliente.

UltimaA lteracio

E um atributo de uma Ameaga contendo a descri¢ao darazdo da
atualizacdo da ameaca.

Versao

E um atributo de um componente, contendo a versio deste
componente.
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Anexo VI

Taxonomia da Ontologia
Class Hierarchy

Alerta(compostoPor)
Ameaca (afeta, compoe, monitoradoPor, temAssunto, temDataAtualizaco,
temDescricao, temMudancal og temSuavizacao, temUltimaAlteracao)
o AmeacaCodMalicioso (causa monitoradoPor)
» instance BackDoor
» instance Hoaxes
= instance Nisances
= ingtance Trojans
» instance Virus
» instance Worms
o AmeacaV ulnerabilidade (monitoradoPor, temCenario, temCenarioAtaque,
temlmpacto, temSumario)
Ativo (afetadoPor, cadastradoPor, compostoPor, monitoradoPor, pertenceA)
BT (enviadoPara, geradoPor)
o BTCodMalicioso (geradoPor)
o BTVulnerabilidade(geradoPor)
Boletim (cadastradoPor, gera, monitora)
o BoletimCodMalicioso (gera, monitora)
o BoletimVulnerabilidade (gera monitora)
Categoria (possui)
o instance ServidorWeb
o instance SistemasOperacionais
Cliente (cadastra, possui)
Componente (af etadoPor, cadastradoPor, compoe, fabricadoPor, monitoradoPor,
pertenceA, temCategoria, temFabricante, temV ersao)
Destinatario (cadastradoPor, pertenceA, recebeDe, temEmail)
Fabricante (fabrica)
o instance IBM
o instance Microsoft
o instance Oracle
Impacto (causadoPor, temValor)
o instance DegradacaoPerformance
o instance NaoMalicioso
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Anexo VII

I mplementacao da ontologia (DAML+OIL)

<?xm version="1.0" encodi ng="|S0O 8859-1"7?>
<rdf: RDF xm ns:dam ="http://www. danl . or g/ 2001/ 03/ dani +oi | #"
xm ns:dc="http://purl.org/dc/el ements/1.1/"
xm ns:oiled="http://ing.cs.nan.ac. uk/oil/oil ed#"
xm ns:rdf ="http://ww. w3. org/ 1999/ 02/ 22-rdf - synt ax- ns#"
xm ns:rdf s="http://ww. w3. org/ 2000/ 01/ r df - schema#" xml ns: xsd="http://ww. w3. or g/ 2000/ 10/ XM_Schema#" >
<damnl : Ont ol ogy rdf:about="">
<dc:title>&quot; Protéti po da ontologia de tarefas para auxiliar
nas tarefas do sistemn e- BTS&quot; </dc:title>
<dc: dat e>17/ 09/ 2003</ dc: dat e>
<dc: creat or >Dani el a Brauner</dc: creator>
<dc: description>Esta ontol ogi a apresenta conceitos para auxiliar
nas tarefas do sistema e- BTS, caracterizando se um prot6tipo
de uma ontol ogia de tarefas.</dc:description>
<dc: subject >segur an¢a da i nfornmagdo, aneacas, alerta, cdédigo
mal i ci oso, vul nerabilidade</dc:subject>
<dan : ver si onl nf 0>0. 1</ danl : ver si onl nf 0>
</ daml : Ont ol ogy>
<daml : Cl ass rdf: about ="#Bol eti mCodMal i ci oso" >
<rdfs: | abel >Bol eti mCodMl i ci oso</rdfs: | abel >
<rdf s: comment ><! [ CDATA{Um ti po de Boletim E configurado pelo cliente para nonitorar apenas as
anmeacas de c6di go malicioso que af etam os conponentes dos seus ativos.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T14: 37: 52Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdf s: subCl assOf >
<dam : Cl ass rdf:about ="#Bol etinf/>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<daml : Restriction>
<dam : onProperty rdf:resource="#nonitora"/>
<dan : t oCl ass>
<danl : Cl ass rdf: about ="#AneacaCodMal i ci 0so"/ >
</ danl :t oCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<r df s: subCl assCf >
<dam : Restriction>
<dam : onProperty rdf:resource="#gera"/>
<damnl : t oCl ass>
<daml : Cl ass rdf: about ="#BTCodMal i ci 0oso"/>
</ danl :toCl ass>
</ dam : Restriction>
</rdfs:subCl assOf >
</ dam : O ass>
<daml : Cl ass rdf: about ="#BTCodMal i ci 0so" >
<rdfs:| abel >BTCodMal i ci oso</rdf s: | abel >
<rdf s: comrent ><! [ CDATA[ Bol eti m t écni co de seguranca. Relatoério enviado ao Cliente contendo
i nformacdes sobre as Aneagas de Coédi go Malicioso configuradas para serem nonitoradas.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09- 18T21: 38: 38Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user] ] ></oi | ed: creat or >
<rdfs: subCl assCOf >
<dam : Cl ass rdf: about ="#BT"/>
</rdfs:subCl assOf >
<rdfs: subCl assCf >
<dam : Restriction>
<dam : onProperty rdf:resource="#geradoPor"/>
<dam : t oCl ass>
<dan : Cl ass rdf: about ="#BTCodMal i ci 0so"/>
</ danl : toCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
</ dam : d ass>
<daml : Cl ass rdf: about ="#| npact 0" >
<rdfs: | abel >l npact o</ rdfs: | abel >
<rdf s: conment ><! [ CDATA[ Ti pos de i npactos causados por uma Ameaca de Coédi goMalicioso. Cada tipo
possui suas respectivas taxas que sdo utilizadas para calcular a Taxal npacto de uma Aneaca de Cddi go
Malicioso. ]]></rdfs:coment>
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T18: 14: 32Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdfs: subCl assCOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenVal or"/>
<dam : toCl ass rdf:resource="http://ww. w3. org/ 2000/ 10/ XM_Schene#real "/ >
</ daml : Restriction>
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</rdfs:subCl assOf >
<rdfs: subCl assOf >
<daml : Restriction>
<daml : onProperty rdf:resource="#causadoPor"/>
<danl : hasCl ass>
<dan : Cl ass rdf: about ="#AnmeacaCodMal i ci oso"/ >
</ dam : hasCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<damnl : Restriction>
<dam : onProperty rdf:resource="#tenVal or"/>
<dam : toCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schema#real "/ >
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<dam : Restriction>
<damnl : onProperty rdf:resource="#causadoPor"/>
<danl : hasCl ass>
<dan : Cl ass rdf: about ="#AneacaCodMal i ci 0so"/ >
</ dam : hasCl ass>
</daml : Restriction>
</rdfs:subCl assCOf >
</ dam : d ass>
<daml : Cl ass rdf: about ="#Conponent e" >
<rdfs: | abel >Conponent e</rdfs: | abel >
<rdf s: conment ><! [ CDATA[ Si st ena conput aci onal ou ume parte inportante para operacdo de um sistema
(ex.: hardware, software e dados) para o qual o cliente estara nonitorando aneagas. ]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-16T22: 21: 56Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdfs: subCl assOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#conpoe"/>
<danl : hasCl ass>
<dan : d ass rdf:about="#Ativo"/>
</ dam : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenfFabricante"/>
<dam : toCl ass>
<dan : Cl ass rdf: about ="#Fabricante"/>
</ dam :toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenCategoria"/>
<damnl : t oCl ass>
<dam : Cl ass rdf:about ="#Cat egoria"/>
</ danl : toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#tenVersao"/>
<daml : toCl ass rdf:resource="http://ww. w3. or g/ 2000/ 10/ XM_Schema#i nt eger"/ >
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction dam :minCardinalityQ="1">
<dam : onProperty rdf:resource="#pertenceA"/>
<dam : hasCl assQ>
<damnl : Cl ass rdf:about ="#Cat egoria"/>
</ danl : hasCl assQ
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCf >
<dani : Restriction dam : m nCardinalityQ="0">
<dam : onProperty rdf:resource="#pertenceA"/>
<dam : hasCl assQ>
<daml : Cl ass rdf:about="#Cliente"/>
</ danl : hasCl assQ>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#noni toradoPor"/>
<danl : hasCl ass>
<daml : Cl ass rdf:about="#Bol etinf/>
</ dam : hasCl ass>
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</dam : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<daml : Restriction>
<daml : onProperty rdf:resource="#af et adoPor"/>
<danl : hasCl ass>
<danl : Cl ass rdf: about =" #Ameaca"/ >
</ dam : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<dam : Restriction>
<dani : onProperty rdf:resource="#conpoe"/>
<danl : hasCl ass>
<dan : Cl ass rdf:about ="#Ativo"/>
</ dam : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#tenfFabricante"/>
<dam : t oCl ass>
<danm : Cl ass rdf: about ="#Fabricante"/>
</ danl :toCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenCategoria"/>
<dam : toCl ass>
<dam : Cl ass rdf:about="#Cat egoria"/>
</ danl : toCl ass>
</ dam : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenVersao"/>
<danm :toCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schema#i nt eger "/ >
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<danl : Restriction dam : mnCardinalityQ="1">
<daml : onProperty rdf:resource="#pertenceA"/>
<dam : hasCl assQ
<dam : Cl ass rdf: about ="#Cat egori a"/ >
</ danl : hasCl assQ>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<daml : Restriction dam :mnCardinalityQ="0">
<dam : onProperty rdf:resource="#pertenceA"/>
<dam : hasCl assQ>
<daml : Cl ass rdf:about="#Cliente"/>
</ danl : hasCl assQ@
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assCOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#nonitoradoPor"/>
<danl : hasCl ass>
<damnl : Cl ass rdf:about ="#Bol etinf/>
</ daml : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#af etadoPor"/>
<danl : hasCl ass>
<daml : Cl ass rdf: about =" #Ameaca"/ >
</ dam : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#cadastradoPor"/>
<dam : hasCl ass>
<danl : Cl ass rdf:about="#Cliente"/>
</ dam : hasCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<daml : Restriction>
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<dam : onProperty rdf:resource="#fabricadoPor"/>
<dam : toCl ass>
<dan : Ol ass rdf: about ="#Fabri cante"/>
</ danl : toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</dam : O ass>
<dam : Cl ass rdf: about ="#Bol eti nVul ner abi | i dade" >
<rdf s: | abel >Bol et i nVul ner abi | i dade</rdfs: | abel >
<rdfs: coment ><! [ CDATA[ Um ti po de Boletim E configurado pelo cliente para nonitorar apenas as
anmeacas de vul nerabilidade que afetam os conponentes dos seus ativos.]]></rdfs:coment>
<oi | ed: creationDat e><! [ CDATA[ 2003- 09- 18T14: 44: 22Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdf s: subCl assOf >
<dam : Cl ass rdf: about ="#Bol etinl'/>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<daml : Restriction>
<dam : onProperty rdf:resource="#nonitora"/>
<dam : t oCl ass>
<daml : Cl ass rdf: about ="#AneacaVul ner abi | i dade"/ >
</ danl : toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#gera"/>
<dam : t oCl ass>
<damnl : Cl ass rdf: about ="#BTVul nerabi | i dade"/ >
</ danl :t oCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</ dam : O ass>
<daml : Cl ass rdf: about =" #AmeacaCodMal i ci 0so" >
<rdfs: | abel >AneacaCodMal i ci oso</rdf s: | abel >
<rdf s: conment ><! [ CDATA[ Ti po de aneag¢a onde um c6di go programado por umusuario mal intencionado
é introduzido em um sistema com propésito malicioso.]]></rdfs: coment>
<oi |l ed: creati onDat e><! [ CDATA[ 2003- 09-17T02: 26: 33Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdf s: subCl assOf >
<dam : Cl ass rdf: about =" #Ameaca"/ >
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#causa"/>
<dan : t oCl ass>
<danl : Cl ass rdf : about =" #l npact 0"/ >
</ danl :t oCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCf >
<dam : Restriction>
<dam : onProperty rdf:resource="#nonitoradoPor"/>
<dam : hasCl ass>
<daml : Cl ass rdf: about ="#Bol et i nCodMal i ci oso"/ >
</ dam : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</ dam : O ass>
<danl : Cl ass rdf: about ="#BT">
<rdfs:| abel >BT</rdfs: | abel >
<rdf s: conment ><! [ CDATA[ Bol eti m t écni co de seguran¢a. Relatoério enviado ao Cliente contendo
i nformagGes sobre as Ameacas configuradas para serem nonitoradas.]]></rdfs: comment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T21: 38: 52Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user] ] ></oi | ed: creat or >
<rdfs: subCl assOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#geradoPor"/>
<dam : hasCl ass>
<dan : Cl ass rdf: about="#Bol etini/>
</ dam : hasCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<daml : Restriction>
<dam : onProperty rdf:resource="#envi adoPara"/>
<dam : t oCl ass>
<daml : Cl ass rdf:about="#Destinatario"/>
</ danl : toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</dam : O ass>
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<daml : Cl ass rdf: about ="#Ativo">
<rdfs: | abel >Ati vo</rdfs: | abel >
<rdf s: comment ><! [ CDATA[ Li sta dos conponentes que identificam as tecnol ogias utilizadas pelo
cliente.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-16T22: 21: 03Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf s: subCl assOf >
<dam : Restriction dam :mnCardinalityQ="1">
<dam : onProperty rdf:resource="#conpostoPor"/>
<dam : hasCl assQ>
<daml : Cl ass rdf: about ="#Conponente"/ >
</ dam : hasCl assQ
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#cadastradoPor"/>
<damnl : t oCl ass>
<daml : Cl ass rdf: about="#Cliente"/>
</ danl : t oCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#nonitoradoPor"/>
<dam : hasCl ass>
<daml : Cl ass rdf:about="#Bol etinf/>
</ dam : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assCOf >
<rdfs: subCl assOf >
<dam : Restriction>
<daml : onProperty rdf:resource="+#af et adoPor"/>
<danl : hasCl ass>
<daml : Cl ass rdf: about =" #Anmeaca"/ >
</ dam : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#pertenceA"/>
<dam : toCl ass>
<daml : Cl ass rdf:about="#Cliente"/>
</ dam :toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</dam : O ass>
<dam : Cl ass rdf: about ="#Desti natari o">
<rdfs: | abel >Desti natario</rdfs: | abel >
<rdfs: comment ><! [ CDATA[ E um atri buto configurado por umcliente, contendo o e-mail para o qual
seré enviado o bol etimtécnico.]]></rdfs: comment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-16T21: 34: 12Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: cr eat or >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenEmail"/>
<daml : t oCl ass rdf:resource="http://ww. w3. org/ 2000/ 10/ XM_Schema#string"/ >
</dam : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<dam : Restriction dam :mnCardinalityQ="1">
<daml : onProperty rdf:resource="#cadastradoPor"/>
<dani : hasCl assQ@
<damnl : Cl ass rdf:about="#Cliente"/>
</ danl : hasCl assQ
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restri ction danl:mnCardinalityQ"1">
<dam : onProperty rdf:resource="#pertenceA"/>
<dam : hasCl assQ>
<daml : Cl ass rdf:about="#Cliente"/>
</ danl : hasCl assQ
</ daml : Restriction>
</rdfs:subCl assCf >
<rdfs: subCl assCf >
<dam : Restriction>
<daml : onProperty rdf:resource="#recebeDe"/>
<dam : t oCl ass>
<dam : Cl ass rdf:about ="#BT"/>
</ danl :toCl ass>
</daml : Restriction>
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</rdfs:subCl assOf >
<rdfs: subCl assOf >
<daml : Restriction>
<daml : onProperty rdf:resource="#tenEmil"/>
<dam : toCl ass rdf:resource="http://ww. w3. org/ 2000/ 10/ XM_Schena#string"/ >
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<danl : Restriction dam :mnCardinalityQ="1">
<damnl : onProperty rdf:resource="#cadastradoPor"/>
<dam : hasCl assQ>
<daml : Cl ass rdf:about="#Cliente"/>
</ danl : hasCl assQ
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<danl : Restriction dam :mnCardinalityQ="1">
<daml : onProperty rdf:resource="#pertenceA"/>
<daml : hasCl assQ
<dam : Cl ass rdf:about="#Cliente"/>
</ danl : hasCl assQ>
</daml : Restriction>
</rdfs:subCl assCOf >
<rdfs: subCl assOf >
<daml : Restriction>
<daml : onProperty rdf:resource="#recebeDe"/>
<dam : t oCl ass>
<daml : Cl ass rdf:about ="#BT"/>
</ danl : toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</dam : O ass>
<daml : Cl ass rdf: about ="#BTVul ner abi | i dade" >
<rdf s: | abel >BTVul ner abi | i dade</rdfs: | abel >
<rdfs: comment ><! [ CDATA[ Bol eti m t écni co de seguranca. Relatoério enviado ao Cliente contendo
i nfornmacdes sobre as Anmeacas de Vul nerabilidade configuradas para serem nonitoradas.]]></rdfs: coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T21: 39: 47Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdf s: subCl assOf >
<daml : Cl ass rdf: about ="#BT"/>
</ rdfs:subCl assCf >
<rdfs: subCl assCOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#geradoPor"/>
<dam : t oCl ass>
<daml : Cl ass rdf: about ="#BTVul nerabi | i dade"/ >
</danl :t oCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</dam : O ass>
<dam : Cl ass rdf: about ="#Bol eti ni' >
<rdfs: | abel >Bol eti nx/rdfs: | abel >
<rdf s: coment ><! [ CDATA[ Mddul o do sistema configurado pelo cliente para nonitorar aneagas que
af et am os conpoenentes dos seus ativos.]]></rdfs:comrent >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-16T21: 55: 12Z7] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf s: subCl assOf >
<danl : Restriction>
<dam : onProperty rdf:resource="#nonitora"/>
<dam : toCl ass>
<danl : Cl ass rdf: about =" #Ameaca"/ >
</ dam :toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#nonitora"/>
<damnl : t oCl ass>
<dam : Cl ass>
<dani : uni onCf >
<danl : Li st>
<dam : first>
<dam : Cl ass rdf: about ="#AnmeacaCodMal i ci 0so"/ >
</dam :first>
<daml : rest>
<dani : Li st >
<dam : first>
<daml : Cl ass rdf: about ="#AmeacaVul ner abi | i dade"/ >
</dam : first>
<danm :rest>
<dam :nil/>
</daml :rest>
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</ dam : Li st>
</ daml : rest>
</dam : Li st>
</ dam : uni onOf >
</dam : Cl ass>
</ danl :toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#cadastradoPor"/>
<dam : t oCl ass>
<dam : Cl ass rdf:about="#Cliente"/>
</ danl : toCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<daml : Restriction>
<dani : onProperty rdf:resource="#gera"/>
<dam : t oCl ass>
<daml : Cl ass rdf:about ="#BT"/>
</ danl : toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</dam : O ass>
<dam : Cl ass rdf: about ="#Cat egori a">
<rdfs: | abel >Cat egori a</rdfs: | abel >
<rdf s: cooment ><! [ CDATA[ Conj unt o de categorias que um conponente pode
pertencer.]]></rdfs: cooment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T02: 32: 54Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user] ] ></oi |l ed: creat or>
<rdf s: subCl assOf >
<dam : Restriction>
<dani : onProperty rdf:resource="#possui"/>
<dam : t oCl ass>
<danl : Cl ass rdf: about ="#Conponent e"/ >
</ danl :t oCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</ dam : O ass>
<daml : Cl ass rdf: about="#Alerta">
<rdfs: | abel >Al erta</rdfs: | abel >
<rdfs: coment ><! [ CDATA[ E o aviso que o sistenn recebe das fontes externas de informagdo contendo
uma aneaca a conponentes.]]></rdfs: coment >
<oi |l ed: creati onDat e><! [ CDATA[ 2003- 09-18T21: 22: 39Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdf s: subCl assOf >
<daml : Restriction dam :cardinalityQ"1">
<dam : onProperty rdf:resource="#conpostoPor"/>
<dam : hasCl assQ>
<daml : Cl ass rdf: about =" #Ameaca"/ >
</ danl : hasCl assQ
</ daml : Restriction>
</rdfs:subCl assOf >
</ dam : O ass>
<daml : Cl ass rdf: about ="#Anmeaca" >
<rdfs: | abel >Aneaca</rdf s: | abel >
<rdfs: conment ><! [ CDATA[ Uma circunstanci a, agdo ou evento com o potencial de causar danos a um
sistema em forma de destruicdo ou nodificacdo dos dados através da viol agdo de segurancga.
Vul nerabi | i dade ou c6digo malicioso sdo os tipos de aneacas existentes. Estas aneagas sé&o recebi das pelo
sistemn e-BTS através de fontes de informagdo externas.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T01: 44: 31Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#temAssunto"/>
<dam :toCl ass rdf:resource="http://ww. w3. org/ 2000/ 10/ XM_Schema#stri ng"/ >
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<daml : Restriction>
<dam : onProperty rdf:resource="#tenDescricao"/>
<dam :toCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schema#string"/>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenDataAtual i zacao"/>
<daml : toCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schena#dat e"/ >
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
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<dam : Restriction>
<dam : onProperty rdf:resource="#t emMudancalLog"/ >
<daml : toCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schema#string"/>
</daml : Restriction>
</rdfs:subCl assCOf >
<rdfs: subCl assCOf >
<damnl : Restriction>
<danm : onProperty rdf:resource="#tenSuavi zacao"/ >
<dam : toCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schema#stri ng"/ >
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<dam : Restriction>
<dam : onProperty rdf: resource="#tenU ti neAl teracao"/>
<daml : t oCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schema#string"/ >
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#nonitoradoPor"/>
<danl : hasCl ass>
<danl : Cl ass rdf:about="#Bol etinf/>
</ dam : hasCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCf >
<dam : Restriction>
<daml : onProperty rdf:resource="#nonitoradoPor"/>
<danl : hasCl ass>
<danm : Cl ass>
<danl : uni onOf >
<danl : Li st>
<dam : first>
<dam : Cl ass rdf: about ="#Bol eti nCodMal i ci oso"/ >
</dam :first>
<daml : rest>
<dani : Li st>
<dam : first>
<daml : Cl ass rdf: about ="#Bol eti n\vul nerabi | i dade"/ >
</dam : first>
<danm :rest>
<dam :nil/>
</ dam : rest>
</ dam : Li st>
</ daml : rest>
</dam : Li st>
</ dam : uni onOf >
</ dam : Cl ass>
</ dam : hasCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<dam : Restriction>
<daml : onProperty rdf:resource="#afeta"/>
<dam : t oCl ass>
<dani : Cl ass rdf: about ="#Conponente"/ >
</ danl : toCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<dam : Restriction danl:cardinalityQ"1">
<danl : onProperty rdf:resource="#conpoe"/>
<dam : hasCl assQ>
<damnl : Cl ass rdf:about="#Alerta"/>
</ dam : hasCl assQ
</ daml : Restriction>
</rdfs:subCl assOf >
</dam : O ass>
<dam : Cl ass rdf:about="#Cliente">
<rdfs:|abel >Cliente</rdfs:|abel >
<rdfs: comment ><! [ CDATA[ E um ti po de usuario cadastrado no sistema (cliente do e-BTS) que recebe
e-mails contendo ameagas nonitoradas pel os seus boletins configurados no sistema para nonitorarem seus
conjuntos de conponentes cadastrados (ativos do cliente).]]></rdfs:conment>
<oi |l ed: creati onDat e><! [ CDATA[ 2003- 09-16T21: 33: 47Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdfs: subCl assCf >
<dam : Restriction>
<daml : onProperty rdf:resource="#cadastra"/>
<dam : t oCl ass>
<daml : Cl ass rdf:about="#Bol etinf/>
</ danl :toCl ass>
</daml : Restriction>
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</rdfs:subCl assOf >
<rdfs: subCl assOf >
<daml : Restriction>
<daml : onProperty rdf:resource="#cadastra"/>
<dam : toCl ass>
<danm : d ass rdf:about="#Ativo"/>
</ danl : toCl ass>
</danl : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assOf >
<damnl : Restriction>
<dam : onProperty rdf:resource="#cadastra"/>
<dam : toCl ass>
<daml : Cl ass rdf:about="#Destinatario"/>
</ danl : toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<daml : Restriction>
<dani : onProperty rdf:resource="#possui"/>
<dan : t oCl ass>
<daml : O ass rdf: about ="#Conponente"/ >
</ danl :t oCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCf >
<dam : Restriction>
<danm : onProperty rdf:resource="#possui"/>
<dam : t oCl ass>
<dam : Cl ass rdf:about="#Destinatario"/>
</ daml : t oCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</ dam : O ass>
<danm : Cl ass rdf:about ="#Fabricante">
<rdf s: | abel >Fabri cante</rdfs: | abel >
<rdf s: corment ><! [ CDATA[ Fabri cantes de conponentes.]]></rdfs: coment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T02: 44: 52Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdfs: subCl assCf >
<dam : Restriction>
<dam : onProperty rdf:resource="#fabrica"/>
<dam : t oCl ass>
<dan : Cl ass rdf: about ="#Conponente"/ >
</ danl :toCl ass>
</ daml : Restriction>
</rdfs:subCl assOf >
</ dam : d ass>
<daml : Cl ass rdf: about ="#AmeacaVul ner abi | i dade" >
<rdf s: | abel >AnmeacaVul ner abi | i dade</rdfs: | abel >
<rdf s: comment ><! [ CDATA[ Ti po de anmeaca onde o estado de um conponente se encontra vul neréavel a
ataques, permitindo execugdo de comandos, acesso a dados restritos e outras acdes.]]></rdfs: coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T02: 27: 22Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdfs: subCl assCOf >
<danl : Cl ass rdf: about ="#Aneaca"/ >
</rdfs:subCl assOf >
<rdfs: subCl assCf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenSumari 0"/ >
<daml : toCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schema#st ri ng"/ >
</dam : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tem npacto"/>
<dam : toCl ass rdf:resource="http://ww:. w3. org/ 2000/ 10/ XM_Schema#string"/>
</daml : Restriction>
</rdfs:subCl assOf >
<rdfs: subCl assCOf >
<daml : Restriction>
<daml : onProperty rdf:resource="#nonitoradoPor"/>
<danl : hasCl ass>
<danl : Cl ass rdf: about ="#Bol eti nVul nerabi | i dade"/ >
</ dam : hasCl ass>
</daml : Restriction>
</rdfs:subCl assOf >
<rdf s: subCl assOf >
<dam : Restriction>
<dam : onProperty rdf:resource="#tenCenario"/ >
<daml : toCl ass rdf:resource="http://ww.w3. org/ 2000/ 10/ XM_Schema#string"/>
</ daml : Restriction>
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</rdfs:subCl assOf >
</ dam : d ass>
<dan : Cbj ect Property rdf:about="#fabrica">
<rdfs: | abel >fabrica</rdfs: | abel >
<rdfs: conment ><! [ CDATA[] ] ></ rdf s: corment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T21: 03: 25Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user] ] ></oi | ed: creat or >
<daml :inverseOX rdf:resource="#fabricadoPor"/>
<rdf s: donai n>
<danl : Cl ass rdf: about ="#Fabri cante"/>
</ rdf s: donai n>
</ daml : Obj ect Property>
<dani : Obj ect Property rdf: about ="#conpoe" >
<rdfs: | abel >conpoe</rdfs:| abel >
<rdf s: cooment ><! [ CDATA[ Um obj et o conpoe um outro obj eto
Ex: Conponente conpoe um Ativo]]></rdfs: comment>
<oi |l ed: creati onDat e><! [ CDATA[ 2003- 09-17T01: 51: 44Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<dam :inverseOf rdf:resource="#conpostoPor"/>
</ dam :Obj ect Property>
<dan : Dat at ypeProperty rdf:about ="#t enfSuavi zacao" >
<rdfs: | abel >t enSuavi zacao</rdf s: | abel >
<rdf s: comment ><! [ CDATA[E um atributo de uma Ameaca contendo uma indi cacdo das estratégias de
suavi zacdo di sponiveis para reduzir o inpacto da ameaga aos conponentes afetados por
ela.]]></rdfs: coment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T19: 39: 04Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdfs:range>
<xsd:string/>
</rdfs:range>
</ damnl : Dat at ypeProperty>
<daml : Uni queProperty rdf:about="#t enBuavi zacao"/ >
<dam : Obj ect Property rdf: about ="#pertenceA">
<rdfs: | abel >pert enceA</rdfs: | abel >
<rdfs:comment ><! [ CDATA[ O i nverso ao rel aci onanento de propriedade.
Um obj eto pertence a outro objeto.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09- 18T20: 35: 42Z7] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<dam :inverseOf rdf:resource="#possui"/>
</ daml : Obj ect Property>
<danl : Dat at ypeProperty rdf: about ="#t enl npact 0" >
<rdfs: | abel >t em npact o</ rdfs: | abel >
<rdfs: comment ><! [ CDATA[E um atri buto de uma Ameacga de Vul nerabilidade contendo uma descrigéo do
i npact o causado quando um conponente vul neravel é invadido.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T17: 56: 45Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdfs: domai n>
<dam : O ass rdf: about ="#AneacaVul ner abi | i dade"/ >
</ rdf s: donmai n>
<rdf s:range>
<xsd:string/>
</rdfs:range>
<rdfs:range>
<xsd:string/>
</rdfs:range>
</ damnl : Dat at ypeProperty>
<danm : Uni queProperty rdf:about="#tem npacto"/>
<dan : Obj ect Property rdf:about ="#af et adoPor" >
<rdfs: | abel >af et adoPor </ rdf s: | abel >
<rdf s: conment ><! [ CDATA[ Um obj eto é afetado por outro objeto (sofre algumefeito ou
i npacto)]]></rdfs:conment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T21: 55: 21Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<dam :inverseXf rdf:resource="#afeta"/>
</ daml : Obj ect Property>
<dani : Obj ect Property rdf: about ="#possui ">
<rdfs: | abel >possui </rdfs:|abel >
<rdf s: comrent ><! [ CDATA[ Rel aci onanento de propriedade. Um objeto possui outro
objeto.]]></rdfs: comrent >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T20: 34: 04Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<daml :inverseO rdf:resource="#pertenceA"/>
</ daml : Obj ect Property>
<dani : Dat at ypeProperty rdf:about="#t enCenari oAt aque" >
<rdf s: | abel >t enCenari oAt aque</rdfs: | abel >
<rdfs: comment ><! [ CDATA[E um atributo de uma Aneaga de Vul nerabilidade contendo a descricédo das
manei ras que um usuario malicioso tempara fazer uso da vul nerabilidade dos conponentes.
]11></rdfs: coment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-17T02: 38: 40Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or><! [ CDATA[ user] ] ></oi | ed: creat or >
<rdfs: domai n>
<dam : Cl ass rdf: about =" #AmeacaVul ner abi | i dade"/ >
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</rdfs: domai n>
<rdfs:range>
<xsd:string/>
</rdfs:range>
</ damnl : Dat at ypeProperty>
<dani : Uni queProperty rdf:about="#t emCenari oAt aque"/ >
<dan : Dat at ypeProperty rdf: about ="#t enVer sao" >
<rdfs: | abel >t enVer sao</rdfs: | abel >
<rdf s: comment ><! [ CDATA[ Ver sdo de um conponente. A cada nova atualizacdo feita pelo fabricante é
col ocado no nercado unm nova versdo de um conponente contendo novas funcionalidades ou correcdes de bugs
de versdes anteriores. ]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T12: 51: 56Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdfs: donai n>
<daml : Cl ass rdf: about ="#Conponente"/>
</ rdf s: domai n>
<rdfs:range>
<xsd:string/>
</rdfs:range>
<rdfs:range>
<xsd:string/>
</rdfs:range>
</ daml : Dat at ypeProperty>
<dam : Obj ect Property rdf:about="#gera">
<rdf s: | abel >gera</rdfs: | abel >
<rdf s: comment ><! [ CDATA[ Um obj eto cria outro objeto
Ex: Boletimcria Boletim Técnico]]></rdfs:conment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09- 16T22: 10: 21Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<dam :inverseOf rdf:resource="#geradoPor"/>
</ daml : Obj ect Property>
<daml : Obj ect Property rdf: about ="#conpost oPor" >
<rdfs: | abel >conpost oPor </ rdf s: | abel >
<rdfs: comment ><! [ CDATA[ Um obj et o é conposto por outro objeto
Ex: Ativo é conposto de Conponentes]]></rdfs:comrent>
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-17T01: 58: 44Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<dam :inverseOf rdf:resource="#conpoe"/>
</ damnl : Obj ect Property>
<dan : Dat at ypeProperty rdf:about="#tenSumari 0" >
<rdfs: | abel >t emSumari o</ rdfs: | abel >
<rdf s: conment ><! [ CDATA[ Descri ¢cdo da aneaca e unmm r&pi da descricédo do seu
efeito. ]]></rdfs: coment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T17: 43: 33Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdfs:range>
<xsd:string/>
</rdfs:range>
<rdfs:range>
<xsd:string/>
</rdfs:range>
</ danl : Dat at ypeProperty>
<dani : Uni queProperty rdf:about="+#tenSunmario"/>
<dan : Dat at ypeProperty rdf:about ="#t emMudancalLog" >
<rdfs: | abel >t emMudancalLog</rdfs: | abel >
<rdfs: comment ><! [ CDATA[E um atributo de uma Aneaca contendo a enuneracdo de todas as nudancas
das entradas da aneaca.]]></rdfs: coment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T17: 54: 44Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdfs:range>
<xsd:string/>
</rdfs:range>
<rdfs:range>
<xsd:string/>
</rdfs:range>
</ daml : Dat at ypeProperty>
<dani : Uni queProperty rdf:about ="#t emVudancalLog"/ >
<dan : Dat at ypeProperty rdf:about ="#t enDat aAt ual i zacao" >
<rdf s: | abel >t enDat aAt ual i zacao</rdfs: | abel >
<rdf s: conment ><! [ CDATA[E um atributo de uma Ameaca contendo a data da sua Gltima
atual i zacdo.]] ></rdfs: conment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T17: 51: 51Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdfs:range>
<xsd: dat e/ >
</rdfs:range>
<rdfs:range>
<xsd: dat e/ >
</rdfs:range>
</ danl : Dat at ypeProperty>
<dani : Uni queProperty rdf:about="#tenDat aAt ual i zacao"/ >
<dan : Obj ect Property rdf:about="#afeta">
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<rdfs: | abel >af eta</rdfs: | abel >
<rdf s: comrent ><! [ CDATA[ Um obj eto afeta outro objeto (causa al gumefeito ou

i npacto)]]></rdfs:coment >
<oi | ed: creati onDate><! [ CDATA[ 2003- 09-18T18: 38: 01Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or><! [ CDATA[ user]] ></ oi | ed: creat or >
<dam :inverseX rdf:resource="+#afetadoPor"/>

</ damnl : Obj ect Property>
<dan : Obj ect Property rdf:about="#causa">
<rdfs: | abel >causa</rdfs: | abel >
<rdf s: cooment ><! [ CDATA[ Um obj et o pode causar uma consequénci a.

Ex: una Aneaca de Codi goMalicioso causa |npactos aos conponentes que ela afeta.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T18: 30: 27Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<danm :inverseX rdf:resource="#causadoPor"/>

</ daml : Obj ect Property>
<dam : Obj ect Property rdf: about="#causadoPor" >
<rdfs: | abel >causadoPor </ rdfs: | abel >
<r df s: comment ><! [ CDATA[ Uma consequenci a é causada por um obj eto.

Ex: Determ nado inpacto pode ser causado por uma Aneaca de CAdi goMalicioso.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T21: 09: 54Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ user] ] ></oi | ed: creat or >
<dam :inverseXf rdf:resource="#causa"/>

</ daml : Obj ect Property>
<dan : Dat at ypeProperty rdf: about ="#t emAssunt 0" >
<rdf s: | abel >t emAssunt o</ rdfs: | abel >
<rdf s: commrent ><! [ CDATA[ Nore descritivo que identifica a ameaga e detal hes adicionais. E atributo
tanto de uma Ameaca de Cdédi go Malicioso quanto de uma Aneacga de Vul nerabilidade.]]></rdfs:conmment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T02: 31: 19Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: cr eat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdfs: range>
<xsd:string/>
</rdfs:range>
</ dam : Dat at ypePr operty>
<dani : Uni queProperty rdf:about="#temAssunto"/>
<dam : Dat at ypeProperty rdf: about ="#tenEmil ">
<rdfs: | abel >t enEnmi | </ rdfs: | abel >
<rdf s: comment ><! [ CDATA[ Um obj et o possui um atributo Email.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T20: 07: 53Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdfs:range>
<xsd:string/>
</rdfs:range>
</ daml : Dat at ypePr operty>
<daml : Dat at ypeProperty rdf:about ="#tenval or">
<rdfs: | abel >t enVal or </ rdfs: | abel >
<rdf s: conment ><! [ CDATA[ Val or associ ado a um obj eto]]></rdfs: comment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T18: 19: 16Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdfs:range>
<xsd:real />
</rdfs:range>
</ danl : Dat at ypeProperty>
<dam : Uni queProperty rdf:about="#tenval or"/>
<dan : Obj ect Property rdf:about="#fabri cadoPor">
<rdfs: | abel >f abri cadoPor </ rdfs: | abel >
<rdfs: conment ><! [ CDATA[ ] ] ></ rdf s: corment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-22T13: 09: 32Z7] ] ></ oi | ed: cr eat i onDate>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<dam :inverseOf rdf:resource="#fabrica"/>
<rdfs:range>
<daml : Cl ass rdf: about ="#Fabricante"/>
</rdfs:range>
</ danl : Obj ect Property>
<daml : Obj ect Property rdf: about ="#noni t oradoPor ">
<rdf s: | abel >noni t or adoPor </ rdf s: | abel >
<rdf s: conment ><! [ CDATA[ Um obj eto é nonitorado por outro objeto

Ex: Aneaca é nonitorado por Boletin]]></rdfs:coment>
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-16T23: 03: 36Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<dam :inverseOf rdf:resource="#nponitora"/>

</ damnl : Obj ect Property>
<dan : Dat at ypeProperty rdf:about="#tenU ti naAl teracao">
<rdfs: | abel >teml ti maAl t eracao</rdfs: | abel >
<rdfs: coment ><! [ CDATA[E um atributo de uma Aneaca contendo a descric¢do da raz&o da atualizagdo

(ultima alteracdo) da anmeaga.]]></rdfs: comrent >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T19: 44: 51Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdf s: range>

<xsd:string/>
</rdfs:range>
</ damnl : Dat at ypeProperty>
<dan : Obj ect Property rdf:about ="#t enfFabricante">
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<rdfs: | abel >t enfFabri cant e</rdfs: | abel >
<rdf s: conment ><! [ CDATA[ Um obj eto é fabricado por outro objeto
Ex: Um Conponente é fabricado por um Fabricante]]></rdfs:conmrent>
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T14: 34: 33Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or>
<rdfs: domai n>
<danl : Cl ass rdf: about ="#Conponente"/>
</ rdf s: donmai n>
<rdfs:range>
<dam : Cl ass rdf: about ="#Fabricante"/>
</rdfs:range>
</ daml : Obj ect Property>
<dam : Uni queProperty rdf:about ="#t enfFabricante"/>
<dan : Cbj ect Property rdf: about ="#recebeDe">
<rdfs: | abel >recebeDe</rdfs: | abel >
<rdf s: conment ><! [ CDATA[ Um obj eto recebe (al gum obj eto) de outro objeto
Ex: Destinatario recebe (Boletim Tecnico) de Boletim]></rdfs: coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-16T22: 11: 01Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<dam :inverseOf rdf:resource="#envi adoPara"/>
</ daml : Obj ect Property>
<daml : Obj ect Property rdf:about="#geradoPor ">
<rdfs: | abel >geradoPor </ rdf s: | abel >
<rdf s: corment ><! [ CDATA[ Um obj eto é criado por outro objeto
Ex: Boletim Técnico é criado por um Bol etinm]></rdfs:coment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T21: 38: 19Z] ] ></ o0i | ed: creat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<dam : i nverseCf rdf:resource="#gera"/>
</ damnl : Obj ect Property>
<dani : Obj ect Property rdf: about="#envi adoPar a" >
<rdfs: | abel >envi adoPar a</ rdf s: | abel >
<rdf s: comment ><! [ CDATA[ Um obj eto é envi ado para outro objeto
Ex: Boletim Tecnico é enviado para Destinatario]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-16T22: 08: 16Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: cr eat or>
<dam :i nverseOf rdf:resource="#recebeDe"/>
</ daml : Obj ect Property>
<dani : Dat at ypeProperty rdf: about ="#t enCenari 0" >
<rdfs: | abel >t enCenari o</ rdfs: | abel >
<rdfs: comment ><! [ CDATA[ E um atri buto de uma Aneaga de Vul nerabilidade contendo a descricéo das
manei ras que um usuario malicioso tempara fazer uso da vul nerabilidade dos conponentes.
11></rdf s: comment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T21: 33: 51Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user] ] ></ oi | ed: creat or >
<rdfs:range>
<xsd:string/>
</rdfs:range>
</ daml : Dat at ypeProperty>
<dani : Uni queProperty rdf:about="+#tenmCenario"/>
<dan : Cbj ect Property rdf:about ="#cadastra">
<rdfs: | abel >cadastra</rdfs:|abel >
<rdf s: comment ><! [ CDATA[ Um usuéario do sistema configura deterninado recurso disponivel para
ele.]]></rdfs: coment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-18T19: 58: 24Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<dam :inverseOf rdf:resource="#cadastradoPor"/>
</ danl : Obj ect Property>
<daml : Obj ect Property rdf:about="#nonitora">
<rdfs: | abel >moni tora</rdfs: | abel >
<rdf s: conment ><! [ CDATA[ Um obj et o nonitora outro objeto
Ex: Bol eti m nonitora uma Aneaga]]></rdfs: comment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-16T22: 35: 22Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<dan : i nverseOf rdf:resource="#nonitoradoPor"/>
</ daml : Obj ect Property>
<daml : Obj ect Property rdf:about="#cadastradoPor">
<rdfs: | abel >cadastradoPor </ rdfs: | abel >
<rdf s: cooment ><! [ CDATA[ Um recurso do sistema é configurado por um usuario do sistenn
.]1]1></rdfs: coment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T19: 59: 09Z] ] ></ oi | ed: cr eati onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<dam :inverseOf rdf:resource="#cadastra"/>
</ daml : Obj ect Property>
<dani : Dat at ypeProperty rdf:about="#t enDescri cao">
<rdfs:| abel >t enDescri cao</rdfs: | abel >
<rdf s: comment ><! [ CDATA[E um atri buto de uma Aneaga contendo uma descri¢do técnica detal hada da
natureza da aneacga.]]></rdfs: coment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09- 18T17: 49: 16Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdfs:range>
<xsd:string/>
</rdfs:range>
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<rdf s: range>
<xsd:string/>
</rdfs:range>
</ daml : Dat at ypePr operty>
<dani : Uni queProperty rdf: about="#tenDescricao"/>
<dam : Obj ect Property rdf:about="+#t enCat egori a">
<rdfs: | abel >t enCat egori a</rdfs: | abel >
<rdfs: coment ><! [ CDATA[ Faz a rel acao do conponente com sua respectiva categori a.
Ex: W ndows NT pertenceA SistemasOperacionais]]></rdfs: coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09- 17T02: 33: 59Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user] ] ></oi | ed: creat or >
<rdfs: domai n>
<dam : Cl ass rdf: about ="#Conponente"/>
</ rdf s: donai n>
<rdf s:range>
<danm : Cl ass rdf: about ="#Cat egori a"/ >
</rdfs:range>
</ daml : Obj ect Property>
<daml : Cl ass rdf: about =" #AmeacaCodMal i ci 0so" >
<dam : di sjoi nt Wt h>
<danm : Cl ass rdf: about =" #AmeacaVul ner abi | i dade"/ >
</ dam : disjointWth>
</ dam : O ass>
<dam : Cl ass rdf: about ="#Bol eti mCodMal i ci oso" >
<dam : di sj oi nt Wt h>
<daml : Cl ass rdf: about ="#Bol eti nvul ner abi | i dade"/ >
</daml : di sjoi nt Wth>
</dam : d ass>
<daml : Cl ass rdf: about ="#Bol eti mCodMal i ci oso" >
<dam : di sjoi nt Wt h>
<dani : Cl ass rdf: about ="#AneacaCodMal i ci 0oso"/ >
</ dam : disjointWth>
</dam : O ass>
<daml : Cl ass rdf: about ="#AmeacaVul ner abi | i dade" >
<dam : di sjoi ntWth>
<dam : Cl ass rdf: about ="#Bol eti nVul ner abi | i dade"/ >
</ daml : di sjoi nt Wt h>
</ dam : d ass>
<rdf: Description rdf:about="#Ni sances">
<rdfs: conment ><! [ CDATA[Um ti po de cddi go malicioso ndo-replicante que temefeito inesperado e
beni gno com conseqiiénci as de facil reparo (joke).]]></rdfs:comrent>
<oi |l ed: creati onDat e><! [ CDATA[ 2003- 09-17T13: 51: 07Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: cr eat or >
<rdf:type>
<danm : Cl ass rdf: about =" #AmeacaCodMal i ci 0so"/ >
</rdf:type>
</rdf: Description>
<rdf: Description rdf:about="# BM >
<rdf s: comrent ><! [ CDATA[ Fabri cante de conponentes.]]></rdfs: coment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-17T12: 26: 20Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: cr eat or ><! [ CDATA[ dani ] ] ></ oi | ed: cr eat or >
<rdf:type>
<dam : Cl ass rdf: about ="#Fabri cante"/>
</rdf:type>
</rdf: Description>
<rdf: Description rdf:about="#Si st emasOper aci onai s">
<rdf s: comrent ><! [ CDATA[ Cat egori a de um conponente] ] ></rdf s: conment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-17T02: 35: 42Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdf:type>
<daml : Cl ass rdf: about ="#Cat egori a"/>
</rdf:type>
</rdf: Descripti on>
<rdf: Description rdf:about="#M crosoft">
<rdf s: conment ><! [ CDATA[ Fabri cante de conponentes.]]></rdfs: coment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T12: 25: 22Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf:type>
<daml : Cl ass rdf:about ="#Fabricante"/>
</rdf:type>
</rdf: Description>
<rdf: Description rdf:about="#Virus">
<rdf s: comment ><! [ CDATA[Um ti po de cddigo malicioso replicante que infecta outros arquivos,
princi pal mrente executéaveis, causando danos.]]></rdfs: comment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-17T13: 51: 12Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf:type>
<danm : Cl ass rdf: about ="#AnmeacaCodMal i ci 0so0"/ >
</rdf:type>
</rdf: Description>
<rdf: Description rdf:about="#Wrns">
<rdf s: comment ><! [ CDATA[Um ti po de cdédigo malicioso ndo parasita que se replica proposital mente
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em uma c6pi a evol ui da expl orando vul nerabilidades da seguranca dos sistemas. Explora vul nerabilidades
gque ndo sdo exclusivamente fal has de software, nmas tanmbém erros da configuragdo ou erros do operador.
]1]1></rdfs: coment >
<oi | ed: creat i onDat e><! [ CDATA[ 2003- 09-17T13: 51: 15Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf:type>
<danm : Cl ass rdf: about =" #AmeacaCodMal i ci 0so"/ >
</rdf:type>
</rdf: Description>
<rdf: Description rdf:about="#Servi dor Web" >
<rdf s: comment ><! [ CDATA[ Cat egori a de um conponente] ] ></rdf s: comment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T02: 37: 47Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdf:type>
<daml : Cl ass rdf: about ="#Cat egori a"/>
</rdf:type>
</rdf: Description>
<rdf:Description rdf:about="#Troj ans">
<rdf s: comment ><! [ CDATA[Um ti po de cdédi go malicioso comfuncédo aparentenente ou real nente Gtil
que contem as fungbes (escondi das) adicionais que exploram secretanente as autorizagdes |legitims do
processo provocandoperda da seguranca. Tipo de ataque em que um sof tware aparentenente inofensivo,
inicia de forma escondi da, ataques ao sistenmn.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T13: 51: 08Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf:type>
<daml : Cl ass rdf: about =" #AneacaCodMal i ci oso"/ >
</rdf:type>
</rdf: Description>
<rdf: Description rdf:about="#BackDoor">
<rdf s: coment ><! [ CDATA[Um ti po de cddi go malicioso que pernite que atacantes contornem os
necani snos de segurancga do sistema e acessem o sistemn.]]></rdfs:coment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T13: 51: 18Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf:type>
<danm : Cl ass rdf: about =" #AmeacaCodMal i ci 0s0"/ >
</rdf:type>
</rdf: Description>
<rdf: Description rdf:about="#DegradacaoPer f or mance" >
<rdf s: comment ><! [ CDATA[ O cédi go nalicioso deste tipo afeta a performance do sistem
af etado.]] ></rdfs: conment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09- 18T18: 25: 32Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></ oi | ed: creat or >
<rdf:type>
<dam : Cl ass rdf: about ="#l npacto"/>
</rdf:type>
<ns0: t enVal or >
<xsd: real xsd:value="2"/>
</ ns0: t enval or >
</rdf: Description>
<rdf: Description rdf:about="#NaoMalici oso">
<rdf s: comrent ><! [ CDATA[ Um c6di go nmel i ci oso deste tipo nao possui nenhuma acdo nuliciosa.
11></rdfs: conmment >
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-18T18: 14: 05Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ user]] ></oi | ed: creat or >
<rdf:type>
<dani : Cl ass rdf: about ="#l npacto"/>
</rdf:type>
<ns0: t enVal or >
<xsd: real xsd:value="1"/>
</ ns0: t enval or >
</rdf: Description>
<rdf: Description rdf:about="#Hoaxes">
<rdf s: comrent ><! [ CDATA[Um ti po de c6di go nalicioso | endario difundido geralnmente via e-mail. Um
hoax é recebido no formato de e-nmil anunci ando al guna aneaca nova e solicita que o usuario envie a
noticia para o mai or nanero de pessoas possiveis.]]></rdfs:conment>
<oi | ed: creati onDat e><! [ CDATA[ 2003- 09-17T13: 51: 04Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf:type>
<daml : Cl ass rdf: about ="#AneacaCodMal i ci oso"/ >
</rdf:type>
</rdf: Description>
<rdf: Description rdf:about="#0racl e">
<rdf s: cooment ><! [ CDATA[ Fabri cante de conponentes.]]></rdfs: comment >
<oi |l ed: creati onDat e><! [ CDATA[ 2003- 09-17T12: 26: 02Z] ] ></ oi | ed: cr eat i onDat e>
<oi | ed: creat or ><! [ CDATA[ dani ] ] ></ oi | ed: creat or >
<rdf:type>
<dam : Cl ass rdf: about ="#Falri cante"/>
</rdf:type>
</rdf: Description>
</ rdf: RDF>
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Anexo VIII

Fontes de | nfor macgéao

I dentificacdo

Fonte

A Proposed Taxonomy of

Software Weapons - Martin
Karresand - Master’s thesis
in Computer Security, 2002.

http://www.ep.liu.se/exjobb/isy/2002/3345/exj obb.pdf

Common Vulnerabilities and
Exposures

http://www.cve.mitre.org/cve/

Glossario daMoédulo
Security

http://www.modul 0.com.br

Internet Security Glossary -
Network Working Group -
The Internet Society (Maio
2000).

http://www.ietf.org/rfc/rfc2828.txt

National Crimina Justice
Reference Service

http://abstractsdb.ncjrs.org/content/ Thesaurus/ Thesaurus Search.asp

Security Taxonomy and
Glossary — Lynn Wheder

http://www.garlic.com/%7Elynn/secure.htm

Symantec Security Response
Glossary

http://securityresponse.symantec.com/avcenter/gl ossary/index.html
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