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Abstract: In this article we present an abridged description of what is called Engineering of
Dependable Software, aiming at establishing the objective of a research direction. The major
characteristics of dependable software are described. The concepts involved when dealing
with dependable systems are presented. Means to achieve dependable systems are briefly
described. Finally, ongoing work is briefly described.
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Resumo: Neste artigo é descrito sumariamente o que se entende por Engenharia de Software
Fidedigno caracterizando uma diretriz de pesquisa que tem por objetivo contribuir para faci-
litar o desenvolvimento de software efetivamente fidedigno. Sdo apresentadas as caracteris-
ticas mais relevantes de um tal software. Sdo descritos os conceitos envolvidos ao desenvol-
ver software que seja fidedigno. Sdo descritas algumas maneiras de proceder para alcangar o
objetivo. Finalmente sao apresentados os trabalhos em andamento.
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1. Motivacao

Em virtude da crescente participacdo de software na sociedade, torna-se cada vez mais ne-
cessario assegurar que seja fidedigno. Um software é dito fidedigno (inglés: dependable) quan-
do se pode justificavelmente depender dele assumindo riscos de danos compativeis com o
servico prestado pelo software [Avizienis et alii, 2004a]. Em [Avizienis et alii, 2004b] sdo es-
tabelecidas as propriedades que sistemas fidedignos devem possuir, baseando-se em [Scott
et alii, 1987]. Entretanto, esta lista de propriedades é fortemente focada em sistemas embar-
cados e ndo evidencia adequadamente algumas das propriedades relevantes no que toca a
evolugao do software. Temos entdo uma lista ligeiramente alterada:

Disponibilidade:

Confiabilidade:

Sequranga:

Protecdo:

Privacidade:

Integridade:

Robustez:

Recuperabilidade:

Manutenibilidade:

Depurabilidade

estar pronto para prestar servico correto sempre que se necessite do
software.

habilidade de sempre prestar servico correto. Cabe observar que mais de
50% das falhas observadas em sistemas em uso devem-se a erros de ope-
rador [Patterson et alii, 2004; Fox, 2002]. Ou seja, confiabilidade nao é
somente assegurar que o sistema esteja em correspondéncia exata com a
sua especificacdo.

(safety) habilidade de evitar conseqiiéncias catastréficas, ou de grande
envergadura, afetando tanto os usuarios como o ambiente.

habilidade de evitar tentativas de agressdo bem sucedidas (em [Avizie-
nis et alii, 2004b] esta é uma propriedade agregadora no mesmo nivel
que fidedignidade).

habilidade de proteger dados e cédigo contra acesso indevido. Cabe ob-
servar que isto se refere ndo s6 aos dados contidos na maquina, mas
também aos dados em transito entre maquinas, mesmo quando estive-
rem em uso mecanismos diferentes de redes de computadores.

auséncia de alteragdes nao permitidas (corrupgao de elementos).

habilidade de detectar o mais cedo possivel eventuais falhas de modo
que os danos (as correspondentes conseqiiéncias) possam ser mantidas
em um patamar aceitdvel (em [Avizienis et alii, 2004b] esta é considera-
da uma propriedade secundaria).

habilidade em ser rapidamente reposto em operacdo fidedigna ap6s a
ocorréncia de uma falha. Em [Avizienis et alii, 2004b] é considerada uma
forma de implementacdo da tolerancia a falhas. Ja Patterson em [Patter-
son et alii, 2004] e Fox em [Fox, 2002] consideram recuperabilidade uma
caracteristica suficientemente marcante para merecer atengao individua-
lizada no nivel das demais caracteristicas da fidedignidade.

habilidade de ser modificado (evoluido) ou corrigido sem que novos
problemas sejam inseridos e a um custo compativel com o tamanho da
alteracao.

facilidade de diagnosticar e eliminar possiveis causas de problemas a
partir de relatos gerados. Embora a depuragao faca parte da manuten-



¢do, o diagnostico da causa de uma falha a partir de um relato de usua-
rio ou de sintomas observados, tem-se mostrado extremamente frustran-
te e desgastante, principalmente quando se lida com software produto.
A manutenibilidade também nao explicita a necessidade de se projetar e
incluir instrumentacdo de modo que seja reduzido o tempo necessario
para corretamente diagnosticar e eliminar as causas das falhas identifi-
cadas [Staa, 2000].

Basili e Boehm mencionam que cerca de 50% dos sistemas de software tornados disponiveis
contém faltas nao triviais [Basili et al, 2001]. Mencionam ainda que cerca de 90% do tempo
inoperante de um sistema se deve a cerca de 10% das faltas nele contidas. Por outro lado, é
sabido que falhas podem acontecer, independentemente de quao bem se trabalhe. As causas
vao desde a reconhecida falibilidade humana até condi¢des que fogem do controle dos de-
senvolvedores, tais como erros de maquina (possivelmente por causas externas, por exem-
plo, interferéncia eletromagnética), erros na plataforma usada (sistema operacional, hardwa-
re, rede, banco de dados), falta de energia, falhas em software que coexiste na maquina, a-
gressoes (ex. virus, furto de dados) [Avizienis et alii, 2004a].

Pode-se afirmar que é utdpico almejar sistemas absolutamente fidedignos por construcao
[Berry, 1992]. Também é pouco provével conseguir-se construir sistemas que, embora imper-
feitos, jamais acusem uma falha no decorrer de sua vida ttil [Whittaker et al, 2000]. Conse-
quentemente, como nao se pode assegurar a auséncia de falhas, deve-se tentar conviver com
a presenca delas [Patterson et alii, 2004; Fox 2002] através da construgdo de sistemas robus-
tos, ou tolerantes a falhas, ou capazes de se auto-corrigirem (self-healing) ou capazes de conti-
nuar gerando servicos fidedignos apesar de em volume ou funcionalidade menor (graceful
degradation).

Uma outra fonte de problemas é a deterioragdo do software [Eick et alii, 2001]. Diferente da
manutengao de artefatos fisicos, a deterioracdo do software tende a ser uma conseqiiéncia da
sua manutencdo. Entretanto, é impossivel evitar que ocorra a necessidade de evolucao?, con-
forme discutido por Lehman e outros em [Belady et al, 1980; Lehman et al, 1985; Lehman et
al, 2002]. Considerando que 75% ou mais do esfor¢co de manutencao é inevitavel (decorre da
evolugdo ou adaptagao do software, imprevisivel quando da especificacdo inicial), surge a
necessidade de desenvolver software de forma que seja manutenivel. Ou seja, deseja-se que o
custo da manutengao seja compativel com a dimensao da funcionalidade alterada e que se
possa assegurar a melhoria, ou, no minimo, a manutengédo, de niveis de fidedignidade a me-
dida que se realizam manutencdes. E reconhecido também que a medida que o software vai
sendo modificado é necessério realizar manutengao preventiva [Avizienis et alii, 2004a] ou a
sua reengenharia (refatoracao, refactoring) conforme discutido em [Beck, 2000; Fowler, 2000].

1 Existe uma controvérsia com relagdo a manutencao. Alguns autores preferem tratar evolugio e adaptagao
como atividades similares a desenvolvimento. Neste caso correc¢ao, perfeccao e prevencao (procurar e eli-
minar pré-ativamente as faltas possivelmente contidas no software) seriam as tnicas atividades de manu-
tencdo propriamente dita. Entretanto, a maioria dos autores considera as cinco atividades como manifesta-
¢oes de manutencdo, baseando-se na definicdo de manutencdo (aplicavel a artefatos fisicos) como sendo
“qualquer atividade de modifica¢do realizada apés a entrega inicial do sistema”.



2. Conceitos

Dados Usuario Produtor

Observador
de falhas

Elemento

Usuario
afetado
pelo erro

Figura 1. ltens envolvidos em sistemas tolerantes a falhas (adaptado de [Romanowsky, 2005])

Uma das propriedades chave de sistemas fidedignos é eles serem tolerantes a falhas. Na
Figura 1 mostramos uma composi¢do de um hipotético sistema de software. Um sistema é
composto por diversos elementos interdependentes e que visam prestar algum servigo em
um determinado grau de qualidade. Sistemas que podem produzir elevados danos caso fa-
lhem, evidentemente devem ter um grau de qualidade assegurada bem maior do que siste-
mas que tém pequeno potencial de produzirem danos. Sdo exemplos de elementos de siste-
mas de software: dados (espacos de dados), estruturas de dados residentes em memoria,
fungdes, classes, componentes, arquivos, bases de dados, e mesmo pessoas (usudrios, opera-
dores). Elementos sao criados, alterados ou destruidos por algum produtor. Sao exemplos de
produtores: programadores, gerentes, usudrios, outros sistemas, outros elementos, compila-
dores, transformadores, geradores, ferramentas, agressores.

Ao produzir ou alterar elementos podem ser cometidos erros de producdo. Sao exemplos de
causas de erros de producdo: falibilidade humana, falha de hardware, falha de ferramentas
utilizadas ao desenvolver. Erros de produgao introduzem faltas nos elementos. Faltas sao
defeitos latentes que, quando exercitadas, tém o potencial de produzir erros de processa-
mento. Um erro de processamento é um estado ou resultado diferente do desejado contido
em algum elemento. Sao exemplos de erros de processamento: violagdes de assertivas (con-
tratos), ndo observancia de requisitos funcionais (ex. algoritmo errado) ou ndo funcionais (ex.
desempenho, capacidade), fornecimento de dados ou comandos incorretos. Por exemplo, na
Figura 1 o elemento d contém uma falta que pode produzir um erro de processamento no
elemento f. Note que, se ndo for exercitada, a falta ndo produzira erros. Por outro lado, se for
exercitada, a falta pode ou ndo produzir erros dependendo das circunstancias em que é exer-
citada. Por exemplo, os erros de uso por parte de algum usudrio ocorrem esporadicamente
com alguma pequena freqiiéncia. Faltas ndo necessariamente estdao sempre contidas no c6di-



go. Por exemplo, um erro de uso pode ser provocado por um auxilio on-line que nao foi de-
vidamente ajustado ao programa tal como implementado.

Erros de uso podem ser esperados ou excepcionais. Dado que seres humanos sdo faliveis, é
de se esperar que cometam erros de vez em quando. Da mesma forma ao utilizar redes, ou
acesso a arquivos, podem ocorrer erros de transmissao, de leitura ou de gravacdo. Também
ao alocar dados dinamicamente é possivel que a meméria disponivel se esgote, possivelmen-
te provocando erros de acesso. Todos estes erros caem na categoria de erros de uso espera-
dos. Por outro lado, parte-se da hipétese que os programas foram desenvolvidos com perfei-
¢do. Neste caso observar uma assertiva ndo valida corresponde a um erro excepcional.

Em funcdo de algum contexto, erros podem ou ndo ser propagados de elemento para ele-
mento. Por exemplo, na Figura 1 o arco formado pelos elementos i, k, 4, j pode conter, mas
ndo necessariamente contém, erros propagados a partir do elemento f. Este arco é uma parte
do dominio de propagacdo de erros a partir de f. Quando um erro se torna observével por
algum observador de erros, ele passa a ser uma falha. Sdo exemplos de observadores de er-
ros: validadores de dados de entrada, instrumentos de verificagdo (ex. assertivas executaveis,
verificadores estruturais [Staa, 2000]), usudrios, agentes inspetores, watch dogs. Infelizmente,
também é comum erros passarem despercebidos para fora do sistema. Ou seja, um erro afeta
um usudrio externo ao sistema quando este ndo se d& conta da ocorréncia deste erro. Eviden-
temente, falhas também afetam o usudrio, neste caso, no entanto, o usuério estara alertado de
que ocorreu o erro observado pela falha.

Falhas e erros ndo observados provocam danos. Estes podem variar desde danos de pequena
monta, por exemplo, perda de algum tempo, necessidade de repetir uma operagao, passando
por danos consideraveis, por exemplo, perda de oportunidade, quebra de equipamento, pre-
juizos financeiros, até danos catastréficos, tais como perda de vidas, danos a ecologia, ruina
de empresas. Um dos objetivos a alcancar é virtualmente eliminar o risco de danos de modo
que o seu custo médio potencial (risco x dano) seja compativel com o custo de sua prevencao
e observacdo. Em uma analise superficial, e visto que ainda ndo é possivel quantificar ade-
quadamente riscos e danos, isto quer dizer que se deve procurar eliminar o risco de danos
grandes ou catastroficos.

Além de provocar danos imediatamente ao ocorrer, um erro pode estar presente por um
consideravel periodo de tempo desde o instante em que é gerado até ao momento em que é
finalmente observado e tratado, ou mesmo eliminado sem que jamais tenha sido observado.
Esta demora entre a ocorréncia e a observagao pode levar a uma intensiva e catastréfica pro-
pagacao. Por exemplo, um dado errado alojado em um banco de dados pode passar desper-
cebido por muito tempo. Caso este dado participe em extensivos processamentos, podemos
ter grandes volumes de resultados errados e, por conseguinte, danosos.

Para reduzir os riscos inerentes a ocorréncia de falhas e de erros nao observados, deseja-se
ampliar a capacidade de observagdo de erros, idealmente fazendo com que ocorram durante
os testes e transformando todos os erros rapidamente em falhas, ou seja, fazendo com que
sempre sejam observados, jamais sendo intermitentes, e também reduzir no que for possivel
a dimensdo do dominio de propagacdo de erros [Voas, 1997]. Infelizmente nao se sabe quais
sdo os elementos que contém ou sdo levados a conter faltas. Conseqilientemente, temos que
incluir em elevada quantidade eficazes observadores de erros (instrumentos) no cédigo de-
senvolvido.



3. Meios para alcancar fidedignidade

O problema de fidedignidade nao é relevante somente em sistemas de controle de processos
ou similares. E importante também ao desenvolver software convencional. Quantas vezes
perdemos horas de trabalho em virtude de algum defeito de software? Quantas vezes gas-
tamos um tempo enorme para tentar fazer com que o resultado de um software se apresente
tal como desejamos? Quantas vezes ja fomos forcados a desistir de utilizar um software sim-
plesmente por ndo conseguirmos que produza resultados na qualidade esperada?

Adaptando [Avizienis et alii, 2004a] sdo seguintes as agdes que visam assegurar fidedignida-

de:

Prevengao:

desenvolver e manter o software de modo a minimizar ou mesmo
eliminar por construcdo faltas de especificagdo, arquitetura, projeto, im-
plementagdo e desenvolvimento. A prevencdo visa produzir e evoluir
sistemas de modo que sejam fidedignos por construcdo, o que ja men-
cionamos ser utépico. Visa também a construcao de sistemas manuteni-
veis e evolutiveis. Um dos ideais? a alcangar é a auséncia de faltas, ou seja,
a limitagdo por construgdo da presenca de defeitos nos diversos elemen-
tos que compdem o sistema. Na pratica o que desejamos é que seja mui-
to pequeno o nimero de faltas contidas no software e em equipamentos.
Por outro lado sabemos que ndo podemos impedir que humanos falhem,
mas, através de uma preocupacgdo com a interacdo deles com os siste-
mas, podemos reduzir o risco disto ocorrer [Neal et alii, 2003; Fox, 2002].

Controle da qualidade:  utilizar técnicas de controle da qualidade capazes de observar a e-

Observagdo de erros:

Tolerdncia de falhas:

xisténcia de faltas ainda durante o desenvolvimento ou da manutencéo.
O controle da qualidade realizado durante o desenvolvimento visa de-
tectar as faltas injetadas no sistema apesar do esforgo de prevencdo. Na
préatica o desenvolvimento serd sempre acompanhado de controle da
qualidade. Por outro lado, sabe-se que o controle da qualidade nao con-
duz a qualidade, produzindo somente um laudo de problemas observa-
dos. Estes precisam ser diagnosticados e a seguir eliminados, sem que
novos problemas sejam inseridos. Conseqiientemente, é necessério atuar
sobre o processo de desenvolvimento de modo que, através de disciplina
e organizagao do trabalho, se reduza significativamente o nimero de fal-
tas injetadas.

utilizar técnicas capazes de observar a ocorréncia de falhas durante
a execugdo [Staa, 2000]. O objetivo é reduzir a dimensao do dominio de
propagacdo de erros, a duragdo da permanéncia como erro nao observa-
do e, evidentemente, reduzir o risco de erros deixarem de ser observa-
dos.

utilizar técnicas capazes de tornar o sistema capaz de operar de
forma fidedigna, mesmo na presenca de erros ou falhas. E aceitavel o
sistema reduzir alguma funcionalidade e/ou capacidade de processa-
mento desde que assegure que continue operando de forma fidedigna e
que esta reducdo ndo traga danos considerdveis (graceful degradation
[Shelton et al, 2001; Bentley, 2005]).

2 Um ideal é um objetivo ou meta que se sabe que ndo serd ou muito dificilmente sera alcangado com perfei-

cao.



Auto-recuperagdo: (self-healing) utilizar técnicas capazes de restabelecer o estado do sistema
de modo que esteja correto e em perfeita consonancia com o mundo ex-
terno [Ravi et al, 2004, Sidiroglou et alii, 2005].

Remogao: diagnosticar e eliminar eventuais faltas a partir das falhas observa-
das. Para tal torna-se necessario facilitar a diagnose precisa (diagnostica-
bilidade) e a depuracao eficaz e eficiente (depurabilidade).

Predicdo: utilizar modelos capazes de estimar os potenciais problemas conti-
dos no sistema.

4. Objetivo da diretriz de pesquisa

E reconhecido ser um grande desafio desenvolver a baixo custo software fidedigno satisfa-
zendo as caracteristicas discutidas. Em particular deve-se levar em conta a grande tendéncia
atual para o desenvolvimento de sistemas distribuidos, ou residentes na Web, e sistemas au-
ténomos ou multi-agentes. E sabido que tais sistemas sempre representaram um desafio as
tentativas de garantia da fidedignidade tal como descrita acima.

E objetivo da presente diretriz de pesquisa: desenvolver, avaliar e aprimorar fundamentos,
processos, frameworks, métodos, técnicas padrdes de arquitetura e de projeto capazes de efe-
tiva e eficazmente auxiliar desenvolvedores de software a desenvolverem e manterem siste-
mas fidedignos. Como muitos dos problemas sdo decorrentes da formacdo inadequada dos
profissionais que atuam em Engenharia de Software, é necessario também reestruturar curri-
culos e desenvolver material de ensino de modo que os profissionais formados estejam pre-
parados a utilizar este novo instrumental.

5. Atividades em progresso

Sdo intmeras as possiveis agdes a tomar de modo que se possa desenvolver sistemas mais
fidedignos. A seguir enunciamos algumas delas, explicitando o atual (2006) foco de atengao
de nossos trabalhos de pesquisa:

¢ Desenvolver software o mais correto por construgdo que se consiga [Larus et alii, 2004;
Weinstock et alii, 2004; Staa, 2000]. Para isto sdo utilizados processos, padrdes técnicos,
ferramentas, técnicas de modelagem e técnicas formais. Embora teoricamente possa-se
desenvolver software correto, a pratica mostra que esta é uma meta esquiva em virtude
da inerente falibilidade humana, das limita¢gdes das plataformas de software (p.ex. sis-
temas operacionais, redes), das limita¢des ou dificuldades inerentes as técnicas formais
(p.ex. nameros virgula flutuante, dependéncias do tempo), erros cometidos pelo usua-
rio, e da possibilidade da ocorréncia de falhas esptrias (p.ex. erro de hardware, interfe-
réncia eletromagnética). Além disso, cabe lembrar que poucos desenvolvedores tém a
formagao necessaria para habilita-los a utilizar com desenvoltura técnicas formais so-
fisticadas. Este trabalho envolve o desenvolvimento de um arcabougo de apoio ao teste
de programas redigidos em C, a melhoria dos padrdes de programacdo contidos em
[Staa, 2000] e a participagdo no projeto Anubis coordenado pelo prof Hermann Haeus-
ler.

¢ Desenvolver fundamentos, modelos, ferramentas e tecnologias visando a criagdo de
software estavel e recuperavel [Patterson et alii, 2004]. Um foco de interesse especifico
sdo sistemas autonomos, sistemas multi-agentes, sistemas distribuidos e sistemas em-



barcados. Um software é estavel na medida em que pode ser modificado e possivel-
mente reutilizado sem comprometer a sua fidedignidade. Um software é recuperavel
na medida em que pode ser rapidamente reposto em funcionamento fidedigno apés a
ocorréncia de uma falha. Este aspecto é parte do trabalho dos alunos de doutorado Jo-
ao Magalhaes, Matheus Leite e Roberta Coelho.

Desenvolver e aprimorar meta-ferramentas de apoio ao desenvolvimento e a manuten-
¢do [Staa, 1993] apoiados em modelos, e capazes de verificar modelos, transformar
modelos e gerar codigo a partir de modelos [Sendall et al, 2003; Meservy et al, 2005;
Franca, 2000]. Este é o velho sonho de desenvolver uma nova versido de Talisman [Staa,
1993]

Testar programas utilizando processos de teste e métodos de selecao de casos de teste
que tenham elevada chance de acusar falhas. Estes processos de teste prevéem, entre
outros, o estabelecimento de uma seqtiéncia de teste e integracdo que procura aumen-
tar a chance de se detectar cedo problemas ainda remanescentes nos programas. Mas-
sas de teste contém uma selecdo de exemplos de uso (cendrios e casos de teste) de um
conjunto potencialmente infinito de exemplos. Conseqiientemente, testes ndo podem
assegurar a fidedignidade do software. Entretanto, mesmo que inerentemente limita-
dos, a pratica tem mostrado que testes bem projetados sdo eficazes técnicas de garantia
da qualidade. Um foco de atengdao explicito sdo sistemas autonomos multi-
programados ou multi-processados. Este aspecto é parte do trabalho da aluna de dou-
torado Roberta Coelho.

Desenvolver arcaboucos (frameworks) para a automacao dos testes e dos processos de
desenvolvimento na parte que toca a testes [Beck, 2003; Mackinnon et alii, 2001; Succi
et al, 2001; Fewster et al, 1999]. Esses arcabougos devem poder ser incluidos e excluidos
de forma transparente durante o desenvolvimento e a manutengao. Ou seja, exceto pe-
lo tempo de processamento, a sua presenga ou auséncia nao deve ser perceptivel a por-
cao do programa que se encontra em teste. O teste automatizado permite submeter
massas de teste tao extensas e tdo complexas quanto se queira, realizando os testes sem
intervencdo humana. Embora adicione um custo ndo desprezivel para a produgao do
c6digo e das massas de teste, a automagao contribui para uma sensivel reducado de cus-
tos e tempos de desenvolvimento, em virtude da possibilidade do reteste sistemético
sempre que seja realizada alguma modificagdo nos programas. Viabiliza também uma
modalidade de desenvolvimento denominada “test driven development” preconizada
por métodos ageis de desenvolvimento de software [Beck, 2003]. Tenho um arcabouco
de apoio ao teste automatizado para C em uso pelos alunos de graduagdo e estou, no
contexto do projeto Talisman, aprimorando o arcabougo para C++.

Desenvolver e utilizar design patterns voltados para estabelecer a testabilidade de pro-
gramas. Um design pattern é uma organizagdo padronizada de elementos, em geral
classes, visando resolver determinado problema de programacao [Gamma et alii, 1995].
Design patterns voltados para o teste [Coelho et alii, 2005] procuram dar ao desenvolve-
dor mecanismos pré-fabricados e que comprovadamente ajudam a tornar programas
amenos ao teste. Este aspecto é parte central do trabalho da aluna de doutorado Rober-
ta Coelho.

Incorporar instrumentagao no cédigo [Staa, 2000; Satpathy et al, 2004]. Da mesma for-
ma como o arcabougo de teste, a instrumentagdo também deve ser transparente. Entre
as varias formas de instrumentacdo destaca-se o uso de assertivas e verificadores estru-
turais automatizados. Estes instrumentos sdo capazes de detectar inconsisténcias nos
estados de execucdo dos programas. Uma vez detectados problemas, estes sdo repas-



sados para tratadores capazes de impedir a propagacdo de danos ou até mesmo recu-
perar para poder retomar o processamento fidedigno. O uso de assertivas viabiliza
uma modalidade de desenvolvimento denominada “contract driven development” em
que os contratos sdo controlados em tempo de execugdo e ndo somente como instru-
mentos de especificacdo e verificacdo formal [Meyer, 1992; Mitchell, 2004]. Este aspecto
é parte do trabalho do aluno de doutorado Jodo Magalhaes.

¢ Incorporar simuladores e médulos de verificagdo no cédigo (mock objects) [Mackinnon
et alii, 2001]. Com o uso de mock objects pode-se ndo s6 implementar stubs, como tornar
estes sensiveis aos testes especificos sendo realizados, capacitando-os a gerarem condi-
¢Oes andmalas sem que se tenha que adulterar o cédigo, gerando mutantes, do pro-
grama em teste. Este aspecto é parte dos trabalhos dos alunos Joao Magalhaes e Ma-
theus Leite.

e Utilizar técnicas orientadas a recuperabilidade [Patterson et alii, 2004, Patterson, 2004,
Fox, 2002]. Tais técnicas visam a recuperacdo seletiva disparada pela instrumentacdo
incorporada ao cédigo. Estas técnicas visam capacitar o programa falhado a restabele-
cer rapidamente um estado confidvel com um minimo de perdas de informacgao. Asse-
guram assim a minimizacdo dos periodos de indisponibilidade de servicos prestados
pelo programa. Aumentar a disponibilidade é uma necessidade para um grande ntime-
ro de sistemas, em especial os que efetuam alguma forma de e-business. Este aspecto é
parte dos trabalhos dos alunos Joao Magalhades e Matheus Leite.

¢ Instanciar modelos de processos padronizados de modo que possam ser utilizados por
pequenas e médias empresas [Dangle et alii, 2005; Beck, 2000; Cockburn, 2002; Highs-
mith 2002] no desenvolvimento de sistemas fidedignos [mpsBR 2005; Chrissis et alii,
2003]. Este é objetivo dos trabalhos dos alunos de mestrado: Gloria Oliveira, Henrique
Prange e Rafael Espinha

¢ Desenvolver modelos e programas de medi¢do com o objetivo de identificar problemas
nos processos de desenvolvimento de software e caracteristicas de artefatos que trazem
risco ao alcance de elevada fidedignidade [Gallagher et alii, 2005]. Este é objetivo dos
trabalhos dos alunos de mestrado: Bernardo Arraes Vinhosa e Carlos Freud.

Muitas destas técnicas vém sendo utilizadas com sucesso e tém contribuido para uma signi-
ficativa melhoria da qualidade concomitante com uma também significativa melhoria da
produtividade. No entanto, estas técnicas tém sido estudadas de forma nao integrada. Tam-
bém faltam solugdes eficazes visando sistemas multi-programados e/ou multi-processados,
tais como os que se encontra em aplicacdes para a Web, em sistemas embarcados ou em sis-
temas multi-agentes.

6. Comentarios finais

Este texto teve por objetivo delinear e contextualizar os atuais interesses de pesquisa no con-
texto do desenvolvimento de software fidedigno. Projetos de pesquisa especificos serdo do-
cumentados em outras obras.

A necessidade de melhores praticas e de uma melhor formacao dos profissionais é discutido
em varios artigos e livros. Selecionando alguns poucos temos:

e Boehm e Basili em [Basili et al, 2001] que enumeram os 10 principais desafios na &rea
de Engenharia de Software visando o desenvolvimento de software de qualidade ade-
quada com produtividade satisfatéria. Essencialmente sdo problemas encontrados no



estado da prética e que ha bastante tempo vém desafiando tanto os pesquisadores co-
mo os profissionais que atuam no desenvolvimento de software.

e Charette discute em [Charette, 2005] varias razdes para que software falhe. Apresenta
também algumas conseqiiéncias destas falhas. Ao final tece consideracdes sobre a for-
ma pouco disciplinada com que software tem sido desenvolvido, mostrando que o
emprego de técnicas mais formais reduz em muito o risco e o custo total do software.

¢ Finalmente, Glass em [Glass, 2003] discute diversos aspectos que caracterizam o de-
senvolvimento de software e que, por serem freqiientemente desconsiderados, condu-
zem a software de qualidade inadequada causando severos prejuizos.

Um fato que deixa muitas pessoas perplexas é o porqué da insisténcia na falta de rigor no
desenvolvimento de software. Em qualquer escritério de engenharia produzem-se desenhos
técnicos, realizam-se e verificam-se calculos antes de iniciar qualquer construgao ou fabrica-
cao. Todas as plantas (blue-prints) sdo devidamente catalogadas e arquivadas de modo que
outros engenheiros possam, mais tarde, recorrer a elas sempre que necessario. Por que entdo
na area de software diversos profissionais de renome sugerem que o uso de modelos, dese-
nhos, formalismos sdo desnecesséarios? Por que os gerentes de desenvolvimento se interes-
sam mais pela quantidade de c6digo e pelo aspecto da interface do software, e quase nada pe-
la sua qualidade? Por que programadores pouco controlam a qualidade de seus programas?
Sabemos que software tende a ser cada vez mais complexo, mais e mais pessoas e servigos
dependem dele. Mesmo assim a sua fidedignidade tem sido tratada com pouco caso. Ao
mesmo tempo os prejuizos provocados pelo mau funcionamento ou pela inadequacéo as ne-
cessidades do usudrio tém sido enormes. Por que este descaso? E interesse desta diretriz de
pesquisa contribuir para melhorar este quadro.
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