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Abstract. Originally a concept for sharing computing resources among wired participants,
grid computing is gradually being extended to support scenarios including wireless
networks, which introduce a variety of novel devices and possible uses. Wireless grids are
resource sharing networks spontaneously formed by nomadic devices. In this work we
present the main challenges in the development of P2P applications for wireless grid
networks, focusing on the resource management system.
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Resumo. Originalmente concebido como um conceito para o compartilhamento de recursos
computacionais em redes cabeadas, o conceito de grade tem gradativamente sido estendido
para o cendrio delineado pelas redes sem fio, o qual introduz uma gama de novos
dispositivos e possibilidades de uso. Grades sem fio sdo redes para o compartilhamento de
recursos formadas espontaneamente por dispositivos nomades. Neste trabalho sdo
abordados os principais desafios no desenvolvimento de aplicagdes P2P para redes de grade
sem fio, tendo como foco o sistema de gerenciamento de recursos.
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1 Introducao

1.1 Motivacao

Grades computacionais surgem como a nova tendéncia em computagido distribuida de alto
desempenho (Foster, 2003). Em uma grade computacional, unidades de processamento sdo
dispostas em agrupamentos que tentam tirar proveito da ociosidade de processadores
presentes nas diferentes unidades. Paralelamente, nos tltimos anos, temos assistido a um
crescimento vertiginoso da utilizacdo de redes sem fio (Kikta et al., 2002). Quando
comparadas as redes convencionais, redes sem fio trazem consigo desafios préprios, como
uma qualidade inferior de transmissdo no meio sem fio e uma relativa escassez de largura de
banda. Para agravar o cendrio delineado pelas redes sem fio, o uso cada vez mais
disseminado de aplicagdes de banda larga na Internet tem demandado infra-estruturas de
comunicacdo sem fio de maior capacidade e com melhor suporte a provisdo de qualidade de
servico (QoS — Quality of Service).

Originalmente concebido como um conceito para o compartilhamento de recursos
computacionais entre participantes fixos, o conceito de grade tem gradativamente sido
estendido para o cendrio delineado pelas redes sem fio, o qual introduz uma vasta gama de
dispositivos (sensores, receptores GPS, cdmeras, entre outros) e novas possibilidades de uso.
Grades sem fio podem também influir significativamente no avango das arquiteturas de rede
sem fio (Park et al., 2003 apud McKnight et al., 2004). Isso porque grades sem fio trazem
novas demandas em termos de gerenciamento de mobilidade inter-sistemas e de acesso
adaptativo dos dispositivos da grade sem fio aos recursos das grades convencionais, o que
aumenta o grau de heterogeneidade do sistema (Figura 1). Pesquisas sobre dispositivos sem
fio com restrigdes de consumo de energia e aplicagdes em grade podem esclarecer questoes
importantes relativas ao gerenciamento de redes sem fio ponto-a-ponto e aos servicos de
grade através de redes pertencentes a um mesmo dominio administrativo ou localizadas em
diferentes organizacdes. Essas questdes envolvem interesses técnicos, econdmicos e politicos,
evidenciando a interdisciplinaridade e o potencial impacto sécio-econdmico dessa nova area
de pesquisa.

Entrada de
usuarios/servidores
grade -.S —
—-—1_—

(W)LAN

Modelo
Dinamico

Saida de
usuarios/servidores

Internet

5 o

Modelo Fixo

Figura 1 — Grades sem fio fixas e dindmicas [fonte: (McKnight et al., 2004)]




Grades sem fio disponibilizam novos recursos, possibilidades de uso e padrdes de
controle para grades computacionais através de um mecanismo ad-hoc de compartilhamento
de recursos distribuidos. Na visdo de Anius & McKnight (2002), grades sem fio facilitam o
compartilhamento de uma grande variedade de recursos, incluindo tanto informagodes
técnicas quanto qualitativas, tais como, largura de banda, qualidade de servigo, Web services
(Cerami, 2002) e uma ampla variedade de contetido ponto-a-ponto e outros servigos de
informacdo. A Figura 1 ilustra duas categorias de grades computacionais sem fio: grades sem
fio fixas e grades sem fio dindmicas. A primeira classe é formada por componentes com
identidades bem conhecidas, gerenciadas dentro de uma estrutura institucional estavel. A
segunda classe é formada por usudrios e dispositivos nomades cujas identidades nédo sao
conhecidas. Esses dispositivos estao engajados no compartilhamento ad-hoc de recursos e na
criacdo de servigos em uma regido particular, dado o contexto em que se encontram
inseridos. Segundo McKnight et al. (2003a), nesse tipo de grade sem fio os dispositivos e os
seus usudrios vém e vdo, alterando a demanda por servigos especificos, bem como a
variedade de aplicacOes e servigos oferecidos pela grade.

1.2 Origem da Tecnologia de Grades Sem Fio

Segundo McKnight et al. (2004), grades sem fio emergem de uma combinagdo da
proliferacido de novos modelos de negécio de mercado, das tecnologias inovadoras
desenvolvidas em ambientes de redes sem fio e de trés paradigmas computacionais inter-
relacionados e bem conhecidos: grades computacionais, computagdo P2P (Peer to Peer) e Web
services.

Grades computacionais tradicionais (cabeadas) sdo tipicamente agregacdes de recursos
fixos entre instituicdes conhecidas, sejam elas académicas ou corporativas, em ambientes
altamente confidveis e relativamente estaticos. Grades sem fio fixas, como aquela ilustrada na
Figura 1, seguem o modelo de grades cabeadas. Para participar de uma grade tradicional,
uma madaquina deve criar, por exemplo, um certificado X.509 e efetuar um registro prévio.
Esses ambientes estaticos e confidveis sdo contrastantes frente o cendrio delineado pelas
grades sem fio (McKnight et al., 2004). Foster & Imanitchi (2003) afirmam que as grades
cabeadas ddo énfase “a integracdo de recursos substanciais para entregar qualidade de
servico ndo trivial dentro de um ambiente com no minimo um nivel de confiabilidade
limitada”. Apesar disso, os objetivos da computagdo em grade sdo os mesmos que norteiam
os esforcos da pesquisa na drea de grades sem fio: “compartilhamento de recursos flexivel,
seguro e coordenado entre cole¢des dindmicas de individuos, institui¢des e recursos” (Foster
et al., 2001).

O fortalecimento de redes P2P — como Napster, Gnutella, Freenet, BitTorrent e Kazaa — e
de redes computacionais — como SETI@Home' e distributed.net’ — reafirmam o modelo de
arquitetura fim-a-fim da Internet e ilustram a importancia do comportamento do usudrio
como um fator decisivo no desempenho do sistema. Segundo McKnight et al. (2003b), em
redes P2P os recursos que constituem a rede (espaco de armazenamento, roteamento e ciclos
computacionais) sdo disponibilizados de forma voluntéria pelos usudrios finais, os quais ndo
possuem um vinculo institucional ou relacdo de confianca. Para McKnight & Howison (2003)
as redes P2P tém como propésito organizar o compartilhamento coordenado entre
dispositivos heterogéneos, através de enlaces de rede ndo confidveis, sem uma estruturagdo
prévia e com um mecanismo de alerta de falhas precario ou inexistente. Avaliando esses

! SETI(Search for ExtraTerrestrial Intelligence)@Home (http://setiathome.ssl.berkeley.edu/).
2 http:/ /www.distributed.net/.



aspectos pode-se dizer que existem similaridades técnicas e sociais entre grades sem fio e
redes P2P. Foster & Imanitchi (2003) argumentam que grades computacionais tém como
objetivo a criagdo de “uma infra-estrutura de servigos persistente, baseada em padrdes”
enquanto computacdo P2P tem sido utilizada para criar comunidades virtuais para o
compartilhamento de recursos entre individuos andénimos, com pouco incentivo para
atuarem de forma cooperativa.

As pesquisas de McKnight et al. (2004) apontam Web services, juntamente com grades
computacionais e redes P2P, como um elemento relevante no desenvolvimento de um
framework computacional que resulte em uma abordagem para redes sem fio. Apesar do
muito que se tem falado a respeito dessa tecnologia e a sua grande aceitagdo na industria nos
altimos anos, ndo hd nada realmente novo sobre Web services, o seu principio pode ser
resumido como um esfor¢co no sentido de facilitar o acesso remoto a recursos diversos.
Embora esses recursos tenham sido concebidos originalmente como “servicos de
informagdo”, eles ndo ficaram restritos apenas a essa categoria. Web services promovem o
acesso a um conjunto de servigos entre provedores e consumidores ou entre parceiros
comerciais, sendo apontada como a tecnologia mais promissora para promover a integragdo
de aplicagbes na Internet. Sistemas para o encaminhamento de mensagens baseados em
XML (lightweight XML message passing), SOAP*, WSDL’ e UDDI’ sdo componentes chave no
desenvolvimento de Web services, sendo de grande relevancia para o desenvolvimento de
mecanismos para o compartilhamento de servicos ad-hoc. XML ¢é utilizado para rotular o
dado, SOAP para a sua transferéncia, WSDL para descrever os servigos disponiveis e UDDI é
usado para listar quais servigos estdo disponiveis.

Em seu trabalho, McKnight & Howison (2003) observam que os trés paradigmas de
compartilhamento de recursos, mencionados anteriormente, antecipam em quais
dispositivos os servigos e aplicagdes estardo instalados. No caso de grades computacionais,
pode-se observar o uso dessa técnica no desenvolvimento de frameworks como Globus’ e
Legion®. Nas redes P2P sdo utilizados frameworks como JXTA’ e JINI". Por sua vez, em
implementagdes usando Java'' e .Net”, os frameworks de Web services utilizam elementos
centralizados e padronizados, tais como UDDL

Em uma grade sem fio, ndo hd como prever quais os recursos estardo disponiveis e, muito
menos, através de quais dispositivos eles serdo acessiveis. No espago de tempo
compreendido em um dia, um mesmo dispositivo pode se deslocar entre ambientes
institucionais diversos, podendo migrar de ambientes domésticos para comerciais e ainda
para ambientes de lazer, percorrendo diferentes espagos publicos. Nesse cendrio, é visivel a
necessidade de um mecanismo ad-hoc para coordenar o compartilhamento de recursos. Esse
mecanismo deve viabilizar transac¢des entre dispositivos heterogéneos, sem a necessidade de
que os mesmos executem frameworks idénticos.

3 Acrénimo de eXtensible Markup Language (http:/ /www.w3.org/XML/).

* Acronimo de Simple Object Access Protocol (http://www.w3.org/TR/soap/).

> Acronimo de Web Services Description Language (http:/ /www.w3.org/TR/wsdl/).

® Acronimo de Universal Description, Discovery and Integration (http:/ /www.uddi.org/).
" http:/ /ww.globus.org/.

$http:/ /legion.virginia.edu/.

? http:/ /www.sun.com/software/jxta/.

' http:/ /www.sun.com/software /jini/.

" http:/ /java.sun.com/.

" http:/ /www.microsoft.com /net/.



A Figura 2 ilustra a complexidade associada as grades sem fio através do mapeamento da
variedade de tecnologias e padrdes relacionados a sua origem e motivagéo.
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Figura 2 — Mapa de temas e padroes associados a tecnologia de grades sem fio [fonte:
(McKnight et al., 2004)]

1.3 Classificacao de Grades Sem Fio segundo Padrées de Uso

Utilizando uma abordagem similar a adotada em grades computacionais tradicionais
(Németh & Sunderam, 2003), Agarwal et al. (2004b) classificam as grades sem fio, de acordo
com a arquitetura’® (Figura 3) a que elas pertencem e o tipo de recurso compartilhado,
adotando padrdes de uso, conforme o resumo apresentado na Tabela 1.

¥ Segundo Agarwal et al. (2004b), a arquitetura de uma grade sem fio pode ser classificada em trés categorias
(Figura 3): grade homogeénea, intra-grade e inter-grade. Uma grade homogénea engloba uma colegdo de
dispositivos sem fio em uma mesma localidade, idénticos ou muito similares, que compartilham a mesma
arquitetura de hardware e o mesmo sistema operacional. Uma intra-grade engloba dispositivos sem fio
pertencentes a diferentes comunidades dentro de uma mesma organizacdo real. Muito embora essas
comunidades possam estar em localidades geograficas distintas e ser regidas por politicas de acesso
distintas, possuem uma relacdo de confianca matua. Uma inter-grade engloba vérias organizagdes reais
constituindo-se em um ambiente heterogéneo que apresenta caracteristicas diferentes, como localizacdo
geogréfica, dominio organizacional, direitos de propriedade intelectual, leis nacionais, entre outras. Em
uma inter-grade as organizagdes reais se agrupam formando uma organizacdo virtual, podendo estabelecer
relacdes de colaboragdo, compartilhando tanto recursos como informagdes (McKnight et al., 2002; Gaynor
et al., 2003; McKnight et al., 2004).
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Tabela 1 — Padrées de uso de grades sem fio

Tipo de Grade Arquitetura Recurso
Computacional Agrupamento local, intra-grade, inter- Poder computacional
grade
Dados Agrupamento local, intra-grade, inter- Acesso a dados e armazenamento
grade
Servico Publico Intra-grade, inter-grade Acesso sob demanda para todos os
tipos de recursos

1.3.1 Grade Sem Fio Computacional

Nesse tipo de grade, a motivagdo para a criacdo de uma grade sem fio é guiada
principalmente pela necessidade de se tomar emprestado recursos computacionais de outros
dispositivos. Essa necessidade surge, em parte, por causa das restricbes comuns aos
dispositivos moéveis, 0s quais apresentam limitagdes quanto a sua capacidade de
processamento e comunicagdo. A grade computacional pode ser cooperativa ou do tipo
parasitdrio. Um exemplo de uma grade cooperativa pode ser o de uma rede de sensores
usada para monitorar condi¢des que precedem desastres naturais, como terremotos e
vulcoes.

1.3.2 Grade Sem Fio de Dados

Nesse caso, a motivacdo para a criacdo de uma grade sem fio é ditada principalmente pela
necessidade de se prover acesso seguro e compartilhado a dados distribuidos. Como os
dados podem ser apresentados em contextos diversos sobre sistemas diferentes, conciliar
essas diferentes semanticas continua representando um desafio para o desenvolvimento da
tecnologia. Um exemplo de aplicagdo seria a busca emergencial de doadores com um tipo
sanguineo raro. Um hospital deve poder realizar uma consulta na base de dados regional
através de sua rede movel. Os provedores de servio moével irdo notificar potenciais
doadores através de mensagens de alerta transmitidas para seus dispositivos méveis. As
respostas resultantes dessa consulta sdo processadas e o resultado final é encaminhado para
o hospital.
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1.3.3 Grade Sem Fio de Servico Publico

Aqui a motivagdo para grades sem fio é derivada da necessidade de prover acesso ubiquo
para porcOes especializadas de software e hardware. Um usudrio pode solicitar recursos
conforme a sua necessidade, de acordo com a sua demanda, sendo cobrado apenas pela
quantidade utilizada. Essa categoria pode incluir os modelos de grade Computacional e de
Dados. Por exemplo, usudrios podem acessar grades sem fio de Servico Publico, para obter
informagdes referentes a condi¢des de transito e para efetuar transa¢des instantdneas
relacionadas a produtos e servigos comerciais.

1.4 Objetivos

O objetivo desse trabalho é estudar as diferentes categorias de aplicagdes da area de grades
sem fio, para identificar requisitos abstratos que possam ser modelados em uma arquitetura
conceitual. A finalidade dessa arquitetura é identificar os pontos criticos dessas aplicacdes
para viabilizar o seu desenvolvimento, de modo a tornar transparente ao desenvolvedor
aspectos relacionados ao compartilhamento de recursos em um ambiente altamente
dindmico, criado de forma espontanea através de caracteristicas como interesses comuns e
proximidade (localizagdo geografica).

1.5 Organizacao do Texto

Na préxima secdo serd abordada a classificagdo adotada na literatura para as aplicagdes no
contexto de grades sem fio. Essa classificagdo é introduzida pela apresentacdo de uma série
de cendrios de uso. Na Secdo 3, sdo discutidos os diversos mecanismos envolvidos no
processo de desenvolvimento de aplica¢des para redes de grade sem fio, a saber: sistemas de
coordenacdo, descrigdo e descoberta de servicos, roteamento com gerenciamento de consumo
de energia, politicas de seguranca, mecanismos de reputacdo e qualidade de servigo. Como
resultado dessa investigagdo, sdo escolhidos os mecanismos considerados na arquitetura
conceitual, introduzida na Segdo 4, para o desenvolvimento de aplicagdes para grades sem
fio. A Secado 5 conclui o trabalho.

2 Aplicacoes para Grades Sem Fio

2.1 Cenarios de Uso

O grupo de pesquisa da Universidade de Syracuse elaborou um documento (WGRT, 2004)
que relata uma série de cendrios de uso para a tecnologia de grades sem fio. Os cendrios, que
serdo brevemente descritos nas préximas subsecOes, sdo divergentes entre si, porém
apresentam uma caracteristica comum: o compartilhamento de recursos entre dispositivos
moveis. Os recursos compartilhados nesses cendrios de uso podem ser classificados em trés
categorias:

e Sensores e dispositivos de entrada/saida: receptores GPS, microfones, alto-falantes,
monitores, entre outros.

e Interfaces de rede: celular, rddio, Wi-Fi, Bluetooth, entre outros.

®  Poder de processamento: obtido pela divisdo de tarefas entre dispositivos, o que reduz
o tempo de execugdo de cada tarefa e economiza energia (bateria).
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2.1.1 Distribuicdo de Audio com Alta Qualidade (WGRT, 2004)

Espectadores de um concerto decidem usar seus telefones celulares para gravar as musicas
apresentadas. Eles escolhem lugares préximos ao palco e comegam a gravar o concerto. Seus
telefones negociam, automaticamente, recursos como espaco de armazenamento e poder de
processamento com os dispositivos na vizinhanga. Os microfones nos telefones celulares irdo
capturar o dudio e envia-lo para dispositivos com os quais os recursos de armazenamento e
processamento foram negociados.

As fontes de dudio sdo filtradas e consolidadas em fontes discretas que sdo, entdo,
combinadas em um arquivo tinico utilizando formatos como Dolby Digital (AC3) ou Digital
Theater System (DTS). Ao término do concerto, os espectadores tém acesso a gravacao da
coletdnea de musicas apresentadas com uma qualidade bem superior a que qualquer um dos
presentes teria sido capaz de criar individualmente.

O grupo de pesquisadores da Universidade de Syracuse estd desenvolvendo o
DARC* (Distributed Ad Hoc Resource Coordination, pronuncia-se “dark star”) (McKnight et al.,
2004), um sistema baseado no compartilhamento ad-hoc de recursos para a gravagao de dudio
distribuida. O DARC* permite a um grupo de dispositivos, que nado se conhece previamente,
registrar e mixar sinais de dudio em um contexto social, fora dos ambientes computacionais
tradicionais, como em concertos, palestras, aulas ou eventos de emergéncia (Figura 4).

Peers || Resources || Application
=2 Mic DARCH
@ publish —s wireless grid
L (drag) "y g interfacs
- »
@ Mixer
LT Dietails |
s Cirag wo
subscribe (Mixer selected)
Srore¥tel.  to mixer Mixer shared with
twio recorders
LRL | | Stream | subscribed;
Cirag LRL for
J'}E)) Speaker Mew resources created later retrieval
DCrag to left box to subscribe or stream for

live receipt of
combined stream.

Figura 4 — Exemplo da interface de usuario do DARC* [fonte: (McKnight et al., 2004)]

2.1.2 Edicao e Exibicdo de Videos em Bares e Clubes Noturnos (WGRT, 2004)

Um jovem estd em um bar e faz alguns videos de seus amigos. Ele deseja aplicar efeitos
digitais nas imagens para entdo exibir o video modificado na tela de projecdo onde sdo
exibidos os videos das musicas executadas pelo DJ.

O jovem ndo quer perder tempo, ele deseja fazer a montagem enquanto seus amigos ainda
se encontram no bar. O seu dispositivo ndo possui processador e carga de bateria suficientes
para completar o processamento. Logo, o seu dispositivo contacta os dispositivos dos demais
freqlientadores do bar. Apds assegurar a disponibilidade dos recursos necessdrios através de
negociagdes realizadas pelo protocolo de compartilhamento, a tarefa é entdo segmentada e
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enviada para cada um dos dispositivos contactados. Quando o processamento é concluido,
os pedagos sdo reagrupados e o video final estd pronto para ser exibido.

A tela de projegdo é entdo contactada e o jovem obtém permissdo para usar o dispositivo.
Como o dono do bar sabe que esse tipo de atividade é apreciada pelos freqiientadores do seu
estabelecimento, ele configura a sua tela de projegdo para aceitar requisi¢des de seus clientes.

2.1.3 Descoberta e Compartilhamento de Dispositivos de Exibicao (WGRT, 2004)

Um grupo se retine e os membros trazem os seus laptops. Cada membro elaborou uma
apresentacdo que deve ser compartilhada com o grupo durante o encontro. Um projetor deve
ser utilizado para exibir as apresenta¢des, entretanto, cada participante terd que conectar o
seu laptop ao projetor ou entdo eles podem conectar um tnico laptop ao projetor e copiar para
ele todas as apresentagdes.

Grades sem fio possibilitam o compartilhamento da tela de exibigdo principal conectando-
se um laptop ao projetor (posteriormente o compartilhamento pode ser feito no préprio
projetor) e disponibilizando esse recurso para os demais usudrios através da rede local Wi-
Fi (IEEE 802.11). O servigo de descoberta de recursos, instalado nos demais laptops, detecta a
tela de exibi¢do e os membros sdo capazes de enviar suas apresentagdes, para serem exibidas
através do projetor.

Pode-se tornar essa abordagem ainda mais flexivel através da exibi¢do de mais de uma
apresentacdo, simultaneamente no projetor, através da divisdo da tela de proje¢do em regides
— por exemplo, em quatro regides — que seriam utilizadas para a exibi¢do de diferentes
apresentacdes. Ainda se pode imaginar o uso remoto desse recurso. Nesse cendrio, um
membro do grupo ndo precisa estar fisicamente presente na sala de reunido, para
disponibilizar a sua apresentacdo para os demais participantes. Outra possibilidade ¢é
permitir o compartilhamento da tela de cada laptop entre os participantes, o que permitiria a
transferéncia do contetido da apresentacgdo entre eles.

2.1.4 Transcricdo de Notas de Audio para Texto (WGRT, 2004)

Um jornalista finalizou uma entrevista e deseja revisar a sua transcri¢do enquanto esta no
trem a caminho de casa. Seu dispositivo tem pouca energia disponivel (bateria) e o
processamento necessdrio para a conversdo de fala-texto' agravaria ainda mais esse
problema, por gerar um alto consumo de energia. A solucdo encontrada é contactar
dispositivos disponiveis em uma grade sem fio, para auxiliar nesse processamento enquanto
o jornalista caminha até a estagdo. A negociacdo é realizada e a tarefa é dividida em
componentes que sdo encaminhados para os dispositivos na grade. Quando o processamento
é finalizado, os resultados sdo enviados para o dispositivo do jornalista.

O jornalista chega na estacdo, embarca no trem e pode entdo ler a transcricdo de sua
entrevista sem que o nivel de energia do seu dispositivo seja reduzido drasticamente,
provocando o seu desligamento.

' Do inglés, speech-to-text.
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2.1.5 Roteamento de Chamadas de VolP através do Compartilhamento de Interfaces
de Rede (WGRT, 2004)

Um usudrio deseja realizar uma chamada de VoIP. Nesse momento, ele tem acesso apenas a
cobertura da sua operadora de telefonia celular e o nivel de energia de seu dispositivo esta
baixo. Se o dispositivo do usudrio realizar um broadcast para o estabelecimento de uma
conexdo de dados, considerando-se os requisitos de freqiiéncia e consumo de energia de um
sistema de telefonia celular, essa agdo deve reduzir a energia do dispositivo para um nivel
critico. Nesse cendrio, o aparelho do usudrio acessa dispositivos préximos e outras interfaces
de rede para efetuar o encaminhamento da chamada de forma satisfatoria.

2.1.6 Obtencao da Localizacao Espacial de Dispositivos Sem Fio em um Museu por
Triangulacao de Som (WGRT, 2004)

Considere um museu de ciéncia que recebe visitas didrias de pessoas interessadas em seus
eventos. Um mapa pode ser utilizado, para que os visitantes tenham conhecimento da sua
localizagdo dentro do museu. Entretanto, esse tipo de informacao ¢é limitado, pois ndo existe
a possibilidade de se obter a localizagdo de outras pessoas (por exemplo, amigos, parentes).

Um exemplo tipico é o de responsdveis por grupos de estudantes. Essas pessoas estdo
interessadas em saber a localizacdo exata dessas criangas dentro do museu.

Se os visitantes do museu possuem dispositivos de mdo (PDAs, celulares) eles podem
utilizar um mecanismo de triangulacdo do som, como mostra a Figura 5, para obter a
localizacdo uns dos outros, o que é ttil, por exemplo, caso alguém se perca do seu grupo.
Nesse contexto, existe ainda a possibilidade dos visitantes trocarem informagdes sobre os
diferentes eventos que estdo acontecendo no museu.

&

Som do Alto-falante

Figura 5 — Mecanismo de localizacao por triangulacdo do som usando RF ou Bluetooth
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2.1.7 Aperfeicoamento do Calculo e Visualizacao do Modelo de Dispersao da Poluicao
do Ar através da Correlacao de Fatores Climaticos coletados in loco (WGRT,
2004)

Dispositivos méveis em ambientes industriais geralmente sdo equipados com sensores
capazes de coletar dados climaticos in loco, para obter um perfil mais realistico e preciso da
concentracdo de poluentes do ar. Conforme o dado vai sendo armazenado, o seu
processamento pode ser distribuido entre varios dispositivos para execugdo.

Em um ambiente cientifico, a dispersdo atmosférica de efluentes é simulada, usando um
modelo de dispersdo matematico. Esse modelo inclui alguns fatores climaticos importantes,
como deslocamento do ar e estabilidade. Dado que a equagdo de difusdo bdasica é
extremamente complexa, o modelo de dispersdo é aproximado pelo uso de algumas
hipéteses, tais como considerar o processo como de estado sélido, vento com velocidade
constante, radiacdo solar constante, etc. Essas restricdes sdo efetuadas para fins de

simplificagao.

2.1.8 Acesso a Internet para Motoristas de Veiculos Pesados (WGRT, 2004)

Um caminhoneiro deseja verificar seu e-mail enquanto seu veiculo encontra-se parado em
uma rodovia, devido a um congestionamento. Apesar de todos os veiculos a sua volta, o
caminhoneiro encontra-se a quilometros de distdncia de qualquer regido habitada. O seu
dispositivo passa entdo a negociar com os dispositivos inseridos no trafego de veiculos ao
seu redor; esses, por sua vez, negociam com os veiculos nas suas proximidades. O processo
de negociacdo prossegue até que o caminhoneiro esteja conectado a uma infra-estrutura que
viabilize o download de seus e-mails para o seu dispositivo.

Motoristas de caminhdo transportam bens entre regides, permanecendo na estrada por
varios dias. Enquanto algumas operadoras garantem a seguranga de suas frotas, a um custo
elevado, através de mecanismos de rastreamento por satélite e do uso de sistemas de
comunicac¢do, pequenas operadoras ndo tém muita escolha e utilizam apenas telefones para
manter a sua frota conectada. Os servigos oferecidos por operadoras de telefonia fixa e mével
apresentam limita¢des quanto a custo e, em alguns casos, quanto a drea de cobertura. O
servigo descrito no pardgrafo anterior pode ser 1til em 4reas com baixa conectividade, mas
onde o trafego de veiculos é intenso.

2.1.9 Monitoramento de Motores Industriais para Evitar Falhas e Reduzir o Consumo
de Energia (Johnson, 2004)

Johnson (2004) vislumbra um cendrio ideal para as industrias: centenas de sensores sem fio
interconectados, responsaveis pelo monitoramento dos motores com o propésito de prevenir
falhas e reduzir drasticamente o consumo de energia — tudo funcionando com o ritmo e a
precisdo de uma orquestra filarmoénica.

Segundo o Departamento de Energia dos Estados Unidos, os motores industriais foram
responsaveis pelo consumo de 679 bilhdes de kilowatts/hora no pais s6 em 2003. O que
corresponde a 63% da eletricidade usada na indtstria e a 23% de toda a eletricidade
consumida nesse pais no mesmo periodo.

Centros de pesquisa como GE Global Research, Sensicast Systems Inc. e Rensselaer Polytechnic
Institute vém realizando estudos nessa drea. Segundo seus pesquisadores, é possivel
monitorar, com baixo consumo de energia, uma malha de sensores sem fio e enviar todos os
dados coletados em tempo real para os operadores dos sistemas. Esse tipo de rede tem a
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capacidade de corrigir falhas como, por exemplo, eleger automaticamente uma nova rota
para a transmissao de dados, caso exista algum obstaculo naquela escolhida anteriormente.
Nesse cendrio, os dispositivos, em sua maioria, sdo estdveis, o que caracteriza uma grade sem
fio fixa (Subsecdo 1.1).

Cada sensor sem fio poderd operar por anos com a carga de uma simples bateria, mas
espera-se que, em um futuro préximo, os préprios motores sejam responsdveis pela
alimentacdo dos sensores. A GE esta trabalhando em uma nova tecnologia capaz de utilizar a
energia liberada na vibragdo dos motores, para realimentar os transceptores. O instituto
Renseelaer, por outro lado, estd desenvolvendo um modelo fisico capaz de realizar predi¢des
sobre o tempo de vida de um motor, a partir da andlise dos dados coletados pelos sensores.

2.1.10 Servico de Alerta para Seguranca Pessoal

Considerando-se a preocupacdo mundial com questdes referentes a seguranca publica e,
mais especificamente, contextualizando para a nossa realidade, com os cendrios de violéncia
testemunhados nos grandes centros urbanos brasileiros, pensou-se em uma aplicagdo que
dispararia alertas em situagdes de emergéncia como assaltos, roubos, acidentes de transito,
seqiiestros, etc., com o propodsito de manter uma rede de protecdo de pessoas proximas.

Durante boa parte do nosso dia-a-dia estamos cercados por pessoas, conhecidas ou nao, e
em movimento, nesse contexto, o grupo muda constantemente. Quando acontece algum
contratempo queremos denunciar o incidente o mais rdpido possivel, a fim de que as pessoas
na proximidade possam nos ajudar ou mesmo se proteger.

O alerta seria disparado pelo individuo as pessoas em sua vizinhanga. Poderia ser
utilizado um pardmetro de controle definindo o nivel de profundidade do processo de
difusdo, ou seja, se o alerta seria disparado apenas para as pessoas na vizinhanga ou se ele
seria difundido pelos receptores, para as pessoas na sua vizinhanga, e assim sucessivamente.

Nesse cendrio é necessario que se estabeleca uma relacdo de confianga, geralmente é
preciso fornecer a identificagdo do usudrio e, possivelmente, indicar a hora e o local da
ocorréncia, o que garante um certo grau de confiabilidade. Os usudrios notificados devem
ser capazes de reconhecer rapidamente a pessoa afetada (foto, identidade, localizac¢do) a fim
de socorré-la.

Para essa aplicacdo deve-se pensar em uma interface com o usudrio simplificada, ja que,
em algumas das situagdes de emergéncia ilustradas, seria interessante que o alerta fosse
disparado sem que o wusudrio precisasse interagir com a aplicacdo, por exemplo,
pressionando uma tnica tecla, ou uma combinagédo de teclas.

2.2 Classificacao das Aplicacoes em Grades Sem Fio

Grades sem fio oferecem uma grande variedade de possiveis aplica¢des, as quais podem ser
agrupadas em trés classes (McKnight et al., 2003a; McKnight et al., 2004): (i) aplicacdes que
agregam informacdes das interfaces de entrada e saida tipicamente encontradas nos
dispositivos ndmades como, por exemplo, em uma rede de sensores sem fio usada na
prevencdo de desastres naturais, através do monitoramento de condi¢des climéticas; (ii)
aplicagdes que levam em conta a localizagdo e o contexto no qual os dispositivos estdo
inseridos de modo a ter acesso a recursos extras para processamento; (iii) aplicacdes que
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consideram a capacidade de formacdo de redes em malha (mesh”), densamente conectadas,
através de grupos de dispositivos nomades autdnomos para o compartilhamento
coordenado de recursos. Dentro dessas categorias podemos vislumbrar aplicacdes
inovadoras, originadas, a partir da percepcdo de necessidades especificas ou gerais, pelos
membros das comunidades virtuais.

2.2.1 Aplicacoes para Agregacao de Informacao

Dispositivos sem fio como aparelhos celulares ou pagers podem ser empregados de uma
forma inovadora, desempenhando fungdes similares as de sensores ou captores. Um grupo
de pesquisadores do Instituto de Fisica de Helsinki vém desenvolvendo um trabalho na area
médica utilizando esses sensores (Tuisku, 2003). Considerando a qualidade individual da
conexdo sem fio dos telefones moveis, interferéncias minimas como o movimento de partes
do corpo e batidas cardiacas podem ser detectadas com uma precisdo de até 90% a uma
distancia de 50 cm do corpo humano, produzindo informagdes sobre pulsacdo e taxa
respiratoria para aplicagdes médicas (Figura 6).

Cellphone
shift base station

tal sign data

[3] Digital processors
extract very low frequency
vital sign data from signal

Figura 6 — Monitoramento de sinais vitais utilizando celulares como sensores
[fonte: (Tuisku, 2003)]

Em seu trabalho, Gayner et al. (2004) descrevem a integracdo de redes de sensores sem fio
com a tecnologia de grades. Eles ilustram esse processo através de duas aplicacdes
diferentes: servicos de emergéncia médica (Figura 7) e o gerenciamento de uma cadeia de
suprimento'® (Figura 8).

'3 Mesh: topologia de rede sem fio, conhecida também como multiponto-a-multiponto, na qual os assinantes
(estagdes) dentro de uma édrea geografica estdo interconectados e podem atuar como estagdes repetidoras.
Isso permite uma variedade de rotas entre o nticleo da rede e qualquer estagdo assinante. Sistemas mesh nao
possuem estagdes base no sentido convencional, como na topologia ponto-a-multiponto.

' Do inglés, supply chain.

17




7

.
&«

Hospital decision—support systems

Physicians
and nurses

Application entry

& \._..pomr (AEP) Filter ,
-I""\_Com ression  Service Application entry
Circuit | = b [
_~ Cireuit — ggregation
; Circuit
Hourglass

i data collection network

Sensor entry %‘ -

point (SEP)

Sensor entry

point (SEP)
EMTs with handheld PD As
%,

anl

/ Patient

Sensars

Figura 7 — Uma rede de sensores para coleta de informacoes integrada aos sensores de dados
em uma grade de aplicacoes [fonte: (Gaynor et al., 2004)]
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Figura 8 — Gerenciamento de uma cadeia de suprimentos com sensores de
rede inteligentes [fonte: (Gaynor et al., 2004)]

Depois do checking in (1), caminh6es de entrega sao enfileirados (2) para esperar
pelo processo de descarga ou sdo enviados diretamente para a plataforma de
descarregamento (3). Quando o caminhdo é descarregado, cada item pode ser
monitorado por sensores enquanto se desloca dentro do armazém através da
esteira central. Os itens podem ser localizados dentro do armazém (4) e durante o
processo de redirecionamento para as lojas ou clientes (5).

Dentre os cendrios de uso apresentados na Secdo 2.1 os que melhor se adequam a
categoria de aplica¢des para agregacdo de informagdes sdo:
* Aperfeicoamento do Calculo e Visualizagdo do Modelo de Dispersdo da Poluigdo

do Ar através da Correlacao de Fatores Climaticos coletados in loco;

Monitoramento de Motores Industriais para Evitar Falhas e Reduzir o Consumo de
Energia.
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2.2.2 Aplicacoes para Acesso a Recursos Locais para Processamento

Em uma grade sem fio com dispositivos que apresentam restrigdes quanto ao consumo de
energia e espaco de armazenamento é natural que se pense em um conjunto de aplicagdes
que utilizem caracteristicas como a proximidade fisica e o contexto local para obter recursos
extras para processamento. Em um cendrio tipico, uma aplicagdo realiza download de
dudio/video para um dispositivo mével. Um usudrio estabelece conexdes com sites da
Internet a partir de seu PDA através de uma rede local sem fio (WLAN — Wireless LAN). Em
sua maioria, as aplicagdes utilizadas geram/consomem triafego de dudio e/ou video.
Conforme o wusudrio se desloca, entrando em dreas de congestdo, flutuagdes na
disponibilidade de largura de banda e nas taxas de transmissdo sdo percebidas, o que
compromete a qualidade da aplicacdo sendo executada. Para controlar a congestdo e manter
o nivel de qualidade de servi¢o, um mecanismo pode utilizar os recursos disponiveis na
grade para maximizar a largura de banda, garantindo niveis aceitaveis de QoS.

Dentre os cendrios de uso apresentados na Segdo 2.1 os que melhor se adequam a
categoria de aplicagdes para acesso a recursos extras para processamento sao:
e Distribui¢do de Audio com Alta Qualidade;

e Edigdo e Exibi¢do de Videos em Bares e Clubes Noturnos;
¢ Descoberta e Compartilhamento de Dispositivos de Exibicao;

¢ Obtengdo da Localizagdo Espacial de Dispositivos Sem Fio em um Museu por
Triangulacdo de Som.

2.2.3 Aplicacoes para Compartilhamento de Recursos entre Dispositivos Moveis

Em uma grade sem fio, onde os dispositivos sdo acessiveis através de uma topologia em
malha, o compartilhamento de recursos entre dispositivos méveis pode gerar aplicacdes
inovadoras. McKnight & Howison (2003) afirmam que uma classe interessante de aplicagdes
poderd ser construida em torno dos recursos de entrada/saida que estardo disponiveis
nesses dispositivos.

Novas aplicacdes, especialmente aquelas envolvendo eventos inesperados e dinamicos,
precisam ser atendidas através do rdpido provisionamento de grandes quantidades de
largura de banda, para processamento e comunicagdo. Por exemplo, a ocorréncia de uma
catdstrofe urbana pode disparar a formacdo de uma rede sem fio dindmica e adaptativa para
alertar as pessoas no sentido de evitar regides de risco e organizar agdes de socorro, de uma
maneira coordenada, provendo um melhor controle dos recursos materiais e humanos
disponiveis (Agarwal et al., 2004b).

Dentre os cendrios de uso apresentados na Segdo 2.1 os que melhor se adequam a
categoria de aplicagdes para compartilhamento de recursos entre dispositivos méveis sdo:

e Transcricao de Notas de Audio para Texto;

¢ Roteamento de Chamadas de VoIP através do Compartilhamento de Interfaces de
Rede;

e Acesso a Internet para Motoristas de Veiculos ;

® Servigo de Alerta para Seguranca Pessoal.
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2.3 Foco da Pesquisa

As categorias de aplicagdes apresentadas na Secdo 2.2 foram definidas por McKnight et al.
(2004) com o propdsito de representar os frameworks conceituais nos quais os pesquisadores
da 4rea de grades sem fio podem concentrar seus esfor¢os. As trés classes de aplicagdes
exemplificadas ndo sdo mutuamente exclusivas. Entender um pouco mais sobre aspectos
como o compartilhamento de recursos, possibilidades de uso, propriedade intelectual e
padrdes de controle dentro dos quais as grades sem fio irdo operar, deve auxiliar no processo
de definigdo de futuros padrdes de uso e de modelos de negdcio.

Dentre as categorias de aplicagdes apresentadas, a que interessa de perto ao
desenvolvimento desse trabalho corresponde a categoria das aplicagdes para
compartilhamento de recursos entre dispositivos méveis em um cendrio altamente dinamico,
onde servigos e recursos sdo efémeros. Essa categoria de aplicagdes atende as necessidades
de comunidades virtuais formadas espontaneamente por fatores como proximidade e

interesses comuns.

3 Desafios no Desenvolvimento de Aplicacoes para Grades Sem
Fio

No desenvolvimento de aplicagdes para grades sem fio deve-se levar em consideragido
aspectos como a heterogeneidade dos dispositivos, restricdes quanto a disponibilidade de
largura de banda e ao consumo de energia, conexdes com laténcia elevada, periodos
constantes de desconexdo e interoperabilidade entre aplicativos. As aplicagdes devem ser
construidas para interagir com a infra-estrutura de modo a garantir, de forma rdpida e
eficiente, as demandas por largura de banda para processamento e comunicacdo requeridas
pelos consumidores a pregos competitivos (Tuisku, 2003; Agarwal et al., 2004a; Agarwal et
al., 2004b; McKnight et al., 2003a).

Vérios autores (McKnight et al., 2002; Gaynor et al., 2003; McKnight et al., 2004) propdem
um cendrio onde dispositivos sem fio formam uma Organizacdo Virtual (VO - Virtual
Organization), trabalhando em conjunto com Organizagdes Reais (AOs — Actual Organizations)
para conduzir transagdes comerciais ou compartilhar artefatos. Nesse cenario, onde recursos
computacionais e de comunicacdo sdo relativamente escassos, existe a necessidade de se
avaliar algumas questdes cruciais. Dentre elas, podemos citar: (i) de que forma os
dispositivos devem ser gerenciados; (ii) como os nés da rede e seus servigos sdo descobertos;
(iii) quais protocolos resultam em um menor consumo de energia; (iv) quais politicas de
seguran¢a (privacidade, autenticagdo, privilégios de acesso, protecdo a propriedade
intelectual, jurisdi¢do, etc.) devem ser implementadas e (v) como a natureza dindmica das
redes sem fio ad-hoc influi na descoberta de recursos computacionais, na provisdao de QoS e
na autenticagdo/autoriza¢do de usudrios entre localizagdes geograficamente dispersas, entre
outros aspectos.

Garantir um mecanismo de roteamento eficiente mediante restricbes de consumo de
energia e instabilidade na conexdo dos nés é um aspecto essencial para grades sem fio.
Muitos protocolos de roteamento ad-hoc tém sido propostos para prover a conectividade em
redes sem fio, uma variedade de estudos investiga o desempenho desses sistemas associados
a disponibilidade de largura de banda. Outras pesquisas avaliam a influéncia do ambiente
sem fio (localizacdo, aplicac¢Oes, energia, espaco em disco, memoria, projeto de interface do
usudrio, conectividade, etc.) em ambientes colaborativos, o que também inclui aspectos
sociais como a garantia de que todos os elementos em uma VO irdo contribuir na construgdo
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de um bem comum. Essas pesquisas apontam mecanismos de reputagdo (Rheingold, 2003)
como uma possivel solugado para esse problema.

3.1 Sistemas de Coordenacao

Sistemas de coordenacdo permitem que dispositivos compartilhem recursos entre si, além de
oferecer mecanismos de requisi¢do e escalonamento de recursos. Cada dispositivo pode
utilizar um conjunto de mecanismos de coordenacdo familiar, para compartilhar diferentes
recursos. Por exemplo, para compartilhar espago em disco, o mecanismo de coordenacdo
utilizado deve ser NFS, Samba ou WebDav. Por outro lado, para compartilhar ciclos de
processador, deve-se adotar um cliente distributed.net ou ainda os algoritmos de alocagdo de
recursos embutidos no Globus através da APl GRAM (Globus Grid Resource Allocation
Manager) (McKnight et al., 2004; McKnight & Howison, 2003). Em ambientes sem fio, o
gerenciamento da propriedade intelectual e da rede sdo distribuidos entre uma colecdo de
nos finais heterogéneos. Essa autonomia torna o processo de coordena¢do muito mais dificil.
A diversidade de tecnologias de comunicagdo e computacao, refletidas nesses nds, conduz o
problema da coordenagdo para um novo nivel de complexidade.

Coordenar o comportamento entre nés, em um sistema de grade tradicional onde todos os
participantes compartilham os mesmos interesses estratégicos, ¢ um problema dificil, porém
bem definido. Entretanto, em uma grade sem fio, o compartilhamento de recursos requer
coordenacdo entre dispositivos que apresentam caracteristicas e interesses divergentes.

Gerentes e especialistas responsdveis pelo projeto de grades sem fio ad-hoc terdo que
antecipar a estratégia de comportamento dos noés finais que irdo constituir a rede. Esse
desafio englobard duas etapas: na primeira, os nds terdo que ser induzidos a disponibilizar
seus recursos para a rede e, na segunda, os nés deverdo se comportar, enquanto parte da
rede, de modo que a sua colaboracdo maximize os beneficios obtidos pela rede como um
todo (McKnight & Howison, 2003). Por exemplo, em uma grade sem fio, os dispositivos
serdo induzidos a contribuir com recursos de comunicacdo/computacdo para processar
trdfego de outros nés, enquanto, ao mesmo tempo, deverdo refrear comportamentos que
deteriorem o servigo oferecido para os demais usudrios, como uso excessivo dos recursos
compartilhados (Strulo et al., 2003, Buttydn & Hubaux, 2003).

Grades sem fio irdo requerer o desenvolvimento de mecanismos de coordenacdo
apropriados, os quais deverdo ser compativeis com as estruturas de coordenacdo atualmente
em uso.

3.2 Descricao e Descoberta de Servicos

Protocolos para descricio de servigos sdo utilizados na especificacdo de provedores de
servico através dos diferentes dispositivos que constituem a grade sem fio. Uma vez
publicados, é necessario que se defina um protocolo para descoberta de servicos capaz de
efetuar o mapeamento dos recursos moéveis disponiveis para os servigos solicitados (Agarwal
et al., 2004b). Nesse contexto, algumas questdes desafiadoras sdo levantadas (McKnight et al.,
2002): Um servigo eficiente e com um custo razoavel pode ser localizado rapidamente dentre
a diversidade de servicos disponiveis na grade? Os protocolos para descoberta de servigos
projetados para as redes sem fio'” sdo praticdveis em ambientes de grades sem fio?

' Protocolos baseados em técnicas push, onde uma entidade particular anuncia seus servigos para as outras
entidades na rede, ou pull, onde uma entidade solicita expressamente o servico desejado para as demais
entidades na rede.
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Antes que qualquer grupo de dispositivos possa discutir suas necessidades e a
disponibilidade de recursos, seus membros devem chegar a um acordo quanto ao
mecanismo que serd adotado para a descricdo desses recursos. Existe uma variedade de
esquemas disponiveis para a descrigdo de recursos, nenhum dos quais cobre toda a
diversidade existente, mas juntos definem os recursos que serdo compartilhados. Por
exemplo, se um grupo de dispositivos deseja compartilhar ciclos de processador eles devem
primeiro ser capazes de descrever os requerimentos de processamento. Protocolos para
descricdo de recursos sdo incluidos em padrdes como ZeroConf"™ do IETF, UPnP" (Universal
Plug and Play), RDL (Grid Resource Description Language), definicdes especificas de servigo
usando linguagens de descri¢cdo para Web services (WSDL) e descrigdes (parametrizagdo de
recursos) de varios padrdes de QoS (McKnight & Howison, 2003; McKnight et al., 2004).

Uma vez que a linguagem para a descricdo tenha sido escolhida, os dispositivos sdo
capazes de formular as suas necessidades e publicar os seus recursos, o que corresponde ao
processo abstrato de descoberta de recursos. Diferentes mecanismos para compartilhamento
de recursos executam esse processo de maneiras distintas; por exemplo, o sistema Globus
utiliza o MDS (Meta Directory Service) que é baseado no protocolo LDAP (Lightweight Database
Access Protocol). Redes de compartilhamento de musicas P2P utilizam o nome do arquivo
para descrever os recursos, usando, em vérios niveis de padronizacao, os artistas e os nomes
das musicas. O sistema OGSA* (Open Grid Services Architecture) utiliza um indexador de
servico (IndexService), no qual se baseiam os Web services, para reunir descri¢des de recursos
publicadas por cada instancia do servigo. A comunidade de Web services tem utilizado UDDI
e protocolos associados para criar uma base de dados dos servigos disponiveis. Sistemas
como JXTA empregam ZeroConf, mais conhecido como Rendezvous”, para descobrir
recursos utilizando multicast sobre a rede local (McKnight & Howison, 2003; McKnight et al.,
2004). Alguns trabalhos tém caminhado na direcdo de um servico de nomes intencional
(INS —Intentional Naming System) de modo a oferecer suporte a descoberta de recursos e
localizacdo de servigos para MANETS (Adjie-Winoto et al., 1999).

A Figura 9 exemplifica a descri¢do de recursos de um dispositivo mével através de
MIDP?* (Mobile Information Device Profile) publicado como um Web service em um registro
distribuido para grupos de MIDlets*. O exemplo ilustra um MIDIlet para uma conversdo fala-
texto carregada em um dispositivo mével, que pode ser localizado através de um diretério
UDDI distribuido. A descri¢do também prové um protocolo para associacdo da informacao
(SOAP binding), detalhes especificos da aplicacdo e, finalmente, a URL para o download
(McKnight et al., 2003a; Hwang & Aravamudham, 2004).

Além de determinar o custo dos recursos disponiveis, o servico de descoberta deve
também definir a interface de comunicagdo que serd disponibilizada — interface textual,
reconhecimento de fala ou alguma nova técnica de interacdo — para que o usudrio possa se
comunicar com a rede. Outro ponto importante diz respeito aos mecanismos de enlace de

'® http:/ /www.zeroconf.org/.
" http:/ /www.upnp.org.
* http:/ /www.globus.org/ogsa/.

*! “Rendezvous” (http://developer.apple.com/macosx/rendezvous/index.html) é o nome dado pela Apple
para a sua implementagdo em cédigo aberto (open source) do padrao IETF ZeroConf.

> MIDP é um conjunto de APTs que definem o perfil J2ME (Java 2 Micro Edition) associado aos dispositivos de
mao (handhelds) como telefones celulares, pagers, PDAs, etc. e as suas capacidades.

» Um MIDIet é uma aplicacdo que obedece ao padrdo MIDP. O MIDP define um modelo de aplicagio que
permite que os recursos limitados dos dispositivos de médo sejam compartilhados por varias MIDIets.
Tipicamente o tamanho méximo de um MIDIet varia de 30 — 50 Kbps. A titulo de ilustracdo, vale ressaltar
que usudrios de telefonia mével podem fazer download de 4 a 6 aplicagdes para o seu dispositivo.
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comunicac¢do entre os usudrios e os agentes dos servigos. Protocolos que determinem o nivel
de prioridade que os usudrios tém, em relacdo aos recursos da grade, devem ser definidos
para viabilizar a localizagdo dos recursos e dos agentes de servigos solicitados pelos usudrios
(Agarwal et al., 2004b).

<wirelessDetail>
<wirelessEntity wirelessKey="some-key”

operator="www.syr.edu/~jshwang/wirelessGrid/uddi”
authorizedName="paravamu”>

<discoveryURLs>

<discoveryURL useType="wirelessEntity”> http://www.syr.edu/~jshwang/wirelessGrid/uddi/get?
wirelessKey=some-key </discoveryURL>
<discoveryGroups> Midlet Groups </discoveryGroups>

</discoveryURLs>

<deviceName> Sharp-3G-PDA-Type-CellPhone </deviceName>
<description xml:lang="en”> PDA-style 3G cellular phone with Bluetooth capability </description>

<contacts>
<contact useType="Owner’>

<personName> Praveen Aravamudham </personName>
<phone userType="Founder” />
<email useType="Founder”’> paravamu@syr.edu </email>

</contact>
</contacts>
<wirelessServices>
<wirelessService serviceKey="some-key” wirelessKey="some-key”>

<name> Speech-to-Text conversion Midlet </name>
<description xml:lang="en”> Provides a dynamic speech to text conversion </description>

<bindingTemplates>
<bindingTemplate bindingKey="some-binding-key” serviceKey="some-key”>

<description xml:lang="en”> SOAP binding for speech to text conversion </description>
<accessPoint URL Type="http”> http://www.syr.edu/~jshwang/wirelessGrid/uddi/
speechtotextmidlet </accessPoint>

<tModellnstanceDetails>
<tModellnstance InfotModelKey="some-model-key” />
</tModellnstanceDetails>
</bindingTemplate>
</bindingTemplates>
</wirelessService>
</wirelessServices>
</wirelessEntity>

</wirelessDetail>

Figura 9 — Exemplo de uma entrada UDDI baseada na localiza¢ao distribuida de recurso
[fonte corrigida: (Hwang & Aravamudham, 2004)]
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3.3 Roteamento com Gerenciamento de Consumo de Energia

Prover um mecanismo de roteamento eficiente que oferega suporte a economia de energia é
um ponto central em grades sem fio, dada a limitacdo que os dispositivos que compdem esse
tipo de rede apresentam quanto a autonomia proporcionada por suas baterias. Muitos
protocolos de roteamento ad-hoc tém sido propostos para oferecer conectividade as redes sem
fio como, por exemplo, o DSR* (Dynamic Source Routing Protocol) e o AODV* (Ad hoc On
Demand Vector routing), e uma variedade de estudos de desempenho tem sido efetuada,
considerando aspectos como otimizacdo de rota, estabilidade da conexdo sem fio e uso
eficiente da limitada largura de banda (McKnight & Howison, 2003; McKnight et al., 2003a;
Agarwal et al., 2004b). Entretanto, ainda é necessdrio que se investigue de forma

aprofundada esses mecanismos, para que eles possam ser integrados as grades sem fio.

Os estudos realizados por McKnight & Howison (2003), referentes as caracteristicas
associadas ao consumo de energia dos protocolos de roteamento ad-hoc, tém demonstrado
que a eficiéncia desses protocolos apresenta uma forte dependéncia com relagdo a
mobilidade e ao padrdo de trafego definidos pelos dispositivos que constituem a grade sem
fio. Motivados pela estreita relagdo que existe entre os modelos de mobilidade e o consumo
de energia, em seu trabalho, Chen & Chang (2003) estudaram o impacto da mobilidade em
diferentes protocolos de roteamento para redes ad-hoc (AODV, DSR, TORA e DSDV), com o
proposito de avaliar o desempenho quanto ao fator conservagdo de energia.

O progresso dos estudos nessa drea de pesquisa contribuird, de forma decisiva, para o
desenvolvimento de aplica¢des e servigos para as grades sem fio.

3.4 Politicas de Seguranca

O processo de compartilhamento de recursos requer um nivel minimo de confiabilidade.
Num cendrio mais complexo, cada elemento que participa da transagdo pode exigir um
mecanismo diferente para o estabelecimento de uma relagdo de confianga. Por exemplo,
antes que um ator ofereca a descri¢do dos seus recursos disponiveis, ele deve querer ter
algum tipo de confirmagdo sobre a identidade do dispositivo ou usudrio com quem ele esta
se comunicando. Essa confirmagdo pode ser obtida através de um sistema institucional de
identidade como uma infra-estrutura de chave ptblica ou o Kerberos. Entretanto, esse
estabelecimento de confianga pode divergir significativamente de um sistema de agregagdo
ciclica como o utilizado pelo SETI@Home. Nesse tipo de sistema, o objetivo é garantir que o
conjunto de resultados obtidos pela execucdo do cédigo em outros clientes do sistema
distribuido sejam confidveis (McKnight et al., 2004).

Qualquer processo de negociacdo deve ser capaz de assegurar que as identidades dos
parceiros da transagdo ndo se alterem durante o processo, resistindo a ataques maliciosos.
Por esse motivo, uma exigéncia natural das aplica¢des para grades sem fio é o uso de um
sistema que possa garantir aos parceiros, no minimo, uma identidade persistente anonima.

A maioria dos sistemas de compartilhamento de recursos ndo implementa condi¢des
complexas para o acesso aos recursos. Tipicamente, os sistemas garantem o acesso aos
recursos baseados na habilidade de um dispositivo, servi¢o ou usudrio associar os membros
de uma classe a uma categoria de acesso apropriada. Protocolos comuns para autenticagdo e
controle de acesso sdo Kerberos e X.509. Sistemas de compartilhamento, como as redes P2P

* http:/ /www.ietf.org/internet-drafts /draft-ietf-manet-dsr-10.txt.
¥ http:/ /www.ietf.org/internet-drafts /draft-ietf-manet-aodv-13.txt.
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que estdo fora de um ambiente institucional, tém inovado nessa area, empregando
mecanismos baseados na troca de privilégios entre os seus usudrios.

Como se pode observar, mecanismos de autenticagdo e autorizagdo de usudrios através de
diferentes dominios organizacionais podem ser extremamente complexos. Esses mecanismos
sdo topicos de grande interesse no contexto de ambientes comerciais. As tecnologias de
grade, utilizadas atualmente, apontam soluc¢des primadrias através da autenticagdo do usudrio
(McKnight et al., 2002). Esse mecanismo de autenticagdo ndo exige que o usudrio faga logon
varias vezes para ter acesso a diferentes locais; o acesso a grade implica no acesso aos
recursos no nivel local.

O projeto de uma grade sem fio deve contemplar os mecanismos de autenticacdo dos
usudrios e da grade, além de garantir mecanismos de comunicacdo privada entre os
usudrios. Protocolos relacionados a criptografia podem ser usados para autenticagdo,
assinaturas digitais, pagamentos andnimos, entre outros; entretanto, deve haver uma relagao
favordvel de custo e beneficio entre fatores como eficiéncia, seguranga, robustez, colegdo de
dados que podem tornar a grade mais 1til e eficiente e a protecdo da privacidade do usudrio.
A complexidade adicionada pela acomodacdo de diferentes entidades utilizando solugdes de
seguranga local diferenciadas (e seguranca entre grades) também apresenta os seus desafios.

A arquitetura definida para o Globus propde que a politica de seguranga para a grade seja
definida pelas seguintes caracteristicas:

® Operacdes locais sdo assunto exclusivo de uma politica de seguranca para o
dominio local;

¢ Autenticagdo mutua entre usudrios é solicitada para transa¢des entre entidades em
dominios diferentes;

e Autenticacdo global requer autentica¢do local (assume-se que cada dominio local
tenha a sua prépria politica de seguranca);

z

* O controle de acesso aos recursos é assunto exclusivo da politica de seguranca
local;

e Usudrios podem delegar direitos de acesso para processos.

A principal diferenca entre as tecnologias de grade existentes e 0 que se vé no ambiente
comercial é a introdugdo do paradigma de comércio eletronico, o qual ndo é incorporado
atualmente pelas tecnologias de grades. Que tipos de mecanismos de seguranga estdo
disponiveis para proteger os dados do consumidor (como informagdes de cartdo de crédito)
de fraudes causadas por usudrios/entidades dentro do ambiente da grade? Se o usuario
permite que dados pessoais sejam armazenados na grade para que possam ser utilizados
quando requisitados por agentes de servigos diferentes, como é que a grade pode garantir a
seguranga e a integridade desses dados?

Garantias de seguranga e privacidade sdo especialmente criticas na implementagdo de
uma grade sem fio. O proprietdrio de um dispositivo mével quer ter a certeza de que seu
dispositivo ndo serd vitima de um ataque, e que seus dados privados ndo serdo
comprometidos. Por outro lado, a grade necessitard estar protegida de dispositivos
“maliciosos” ou com problemas de funcionamento. Segundo McKnight et al. (2002), ao se
definir politicas de seguranca é necessdrio considerar trés questdes: (i) Como os mecanismos
de seguranca podem ser utilizados por usudrios com dispositivos méveis pessoais como
PDAs? (ii) Como o mesmo mecanismo de seguranga pode ser utilizado por dispositivos sem
embarcados, com poucos recursos computacionais? E, finalmente, (iii) como a protecdo dos
dados pode ser assegurada para os usudrios méveis?
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Além das questdes relativas a mecanismos de autenticacdo e politicas de acesso, existe
ainda a dificuldade de se garantir a protecdo dos direitos de propriedade intelectual nas
grades sem fio, devido a natureza transiente de muitos de seus usuarios, cuja mobilidade
altera o fluxo do trafego sobre essas redes constantemente. Uzuner & Davis (2003) sugerem,
como uma solugdo para esse problema, a utilizacdo de um sistema de identificagdo efetivo da
propriedade intelectual através de wum rastreador da distribuicgdo de volume
(DVT - Distribution Volume Tracking). A informagdo sobre a distribuicdo de volume obtida
por sistemas DVT sobre as redes de grade sem fio pode ser usada para assegurar a
compensacdo apropriada para os autores de conteido cujos trabalhos estdo sendo
compartilhados nessas redes.

3.5 Mecanismos de Reputacao

Os mecanismos sociais de maior interesse sdo aqueles que operam através de (i) fatores
cognitivos, como a consciéncia e (ii) influéncias sociais, especialmente a reputagdo no
contexto do grupo. Enquanto a reputagdo diz respeito as opinides que os outros tém sobre
um ator, a consciéncia diz respeito as opinides de um ator sobre as suas préprias agdes.
Ambos os mecanismos atuam de modo a regular o comportamento de um grupo; entretanto,
a partir da perspectiva dos projetistas de aplicagdes, 0 mecanismo de reputagdo é o mais
efetivo (Rheingold, 2003, McKnight & Howison, 2003).

O funcionamento do mecanismo de reputacgdo se baseia na preocupagdo que os atores tém
em manter a sua reputagdo elevada, evitando assim qualquer comportamento que reduza o
seu conceito perante os demais membros do grupo. Em seu trabalho, Bolton et al. (2002)
realizam uma avaliagdo empirica sobre a efetividade desses mecanismos.

Mecanismos de reputacdo vém sendo largamente utilizados. Um dos mais conhecidos e
estudados sistemas de reputagdo é o mecanismo de “feedback” utilizado pelo eBay*. Nesse
sistema, compradores e vendedores podem trocar informagdes (que sdo disponibilizadas
publicamente) sobre a sua satisfagdo com a transac¢do. Resnick et al. (2002) concluem que os
vendedores com as reputagdes mais elevadas vendem aproximadamente 7% mais do que os
vendedores com baixa reputacdo. Sistemas de reputacdo sdo também utilizados como
ferramentas para combater spam através de listas de servidores de e-mails associados ao envio
dessas mensagens. Dentre essas ferramentas, o sistema mais conhecido é o RBL (Realtime
Blackhole List)”’. Reputagdo também tem sido adotada para coordenar o comportamento de
sistemas de compartilhamento de arquivos P2P. Nesses sistemas, o objetivo é aumentar a
quantidade e a qualidade do contetido disponivel na rede. Sistemas como Gnutella e Kazaa
priorizam o download de clientes que tenham estabelecido uma boa reputagdo, provendo
uploads (McKnight & Howison, 2003).

O principal desafio na construcdo de sistemas para formalizar e estender as regras do
comportamento social através de reputacdo é solucionar questdes relativas a mecanismos de
incentivo. Esse tema é abordado por Jurca & Faltings (2005) e Miller et al. (2003).

Mecanismos de reputacdo tém sido utilizados para garantir um comportamento
colaborativo entre os nds finais em projetos de computagdo distribuida, que sdo os
precursores de aplicagdes em grade. Seguindo essa abordagem, o projeto SETI@Home
disponibiliza estatisticas sobre o ntimero de unidades que os usudrios tém processado,
utilizando tanto mecanismos de reputagdo quanto de consciéncia.

* http:/ /www.ebay.com/.
7 http:/ /www.declude.com /junkmail /support/ip4r.htm.
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As regras de convivéncia social continuam sendo um mecanismo importante,
particularmente em situagdes caracterizadas por um grande volume de repetidas interagdes,
para garantir um ambiente colaborativo. Em grades sem fio, mecanismos de reputacado se
adequam a proposta de experimentagao e de criacdo de aplicagdes inovadoras (McKnight &
Howison, 2003).

3.6 Qualidade de Servico

Existe um interesse evidente na definicdo de um mecanismo que garanta a provisao de QoS
fim-a-fim para os recursos disponiveis, em todos os niveis, dentro de redes de grade sem fio.
Entretanto, existe atualmente apenas uma compreensdo limitada de como a qualidade de
servico fim-a-fim para servigos banda larga deve ser assegurada nos ambientes em que se
inserem as grades sem fio, caracterizadas pela existéncia de diferentes provedores e tipos de
servigos. A auséncia de um mecanismo padronizado e de aceitagdo geral para assegurar a
qualidade de servico constitui uma barreira significativa para o acesso banda larga
competitivo.

Segundo McKnight et al. (2002), para se desenvolver um framework que contemple todas
as requisi¢des de QoS de uma grade sem fio é necessario a defini¢do de quais mecanismos
irdo determinar os requisitos de QoS do sistema. O framework proposto deverd mapear, de
forma eficiente, as requisi¢des de QoS pré-definidas para os recursos inseridos na rede. Em
condicOes ideais, algumas dessas requisicdes devem ser definidas no sistema local com o
propoésito de minimizar a complexidade dos protocolos utilizados na camada de middleware.
Além disso, serd necessdrio considerar os aspectos relacionados ao problema da combinagdo
de diferentes tipos de parametros de QoS, oriundos das diversas categorias de recursos
disponiveis na grade e entre grades distintas.

A Internet usa o protocolo IP, que foi originalmente desenvolvido para prover um
mecanismo Unico de entrega de pacotes baseado no servico de melhor esforco. Esse
mecanismo ndo se mostra eficaz para lidar com a heterogeneidade de trafego existente, o
qual apresenta requisitos distintos, dependendo do tipo de servigo oferecido. Para solucionar
esse problema deve-se empregar uma infra-estrutura comum, de modo a prover diferentes
camadas de servi¢o que se adequem as necessidades dos usudrios. Essa solugdo nao reflete o
estado atual da Internet e, muito menos, atende as exigéncias do contexto de uma grade sem
fio, onde os relacionamentos entre os pares sdo dinamicos — sendo continuamente criados e
destruidos — e o0 acesso aos dados em tempo real é uma necessidade.

Um pré-requisito para oferecer servigos sobre grades sem fio é a provisdao de novos
mecanismos que permitam a essas redes tratar o trafego, gerado de forma diferenciada, de
acordo com as suas limita¢des e exigéncias de desempenho. Mecanismos de diferenciacdo de
servicos através da priorizacdo do trafego oferecem uma solugdo mais razodvel para a
arquitetura de rede de grades do que os servigos garantidos. Segundo McKnight et al.
(2003a), os desafios se concentram na defini¢do de politicas de gerenciamento, baseadas em
niveis de prioridades dentro de uma grade sem fio comercial.

Em seu trabalho, Hwang & Aravamudham (2003, 2004) apresentam como objetivo
principal a integragdo de grades convencionais e grades sem fio através de um conjunto de
servicos de middleware para computacdo P2P. Os autores propdem uma arquitetura que
utiliza um proxy para permitir acesso a uma nova e convergente tecnologia de grid services™

8 Grid service é uma colecio de servigos sem fio independentes combinados através da rede, cuja origem esta
associada a uma jungdo das tecnologias de grade e web service. O conceito de grid service (Foster et al., 2001)
tem sido estendido para as grades sem fio.
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(OGSA - Open Grid Services Architecture), definida como uma extensdo as tecnologias de Web
services para grades (Figura 10). A arquitetura proposta negocia principalmente a adaptagao
da rede e da QoS entre os dispositivos sem fio e a infra-estrutura de rede. A adaptacdo da
rede descreve como a disponibilidade dos recursos da rede e a sua conectividade devem ser
coordenadas entre as redes de grade convencionais e as sem fio. A adaptagdo da QoS trata o
gerenciamento da qualidade de servigo entre diferentes recursos através do mecanismo de

proxy.
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Figura 10 — Arquitetura para grade sem fio baseada no uso de proxy [fonte: (Hwang &
Aravamudham, 2004)]

Como descrevem Hwang & Aravamudham (2004), em um cendrio de aplicagdo tipico, um
cliente sem fio contacta o seu proxy com uma dada tarefa que deve ser executada em um
intervalo de tempo especifico. O proxy consulta entdo os seus registros autorizados que
possuem informacgdes relacionadas as capacidades de QoS, especificadas dentro de cada
dominio. Em resposta a essa consulta, os registros enviam uma lista de servigos que se
enquadram no perfil de QoS especificado, para o proxy determinar qual deles é o mais
adequado para atender as necessidades do seu cliente, de acordo com a disponibilidade dos
recursos nos seus respectivos dominios. Uma vez que a disponibilidade do recurso é
estabelecida, o agente invoca o escalonador de tarefas hierdrquico proposto pelos autores
baseado na OGSA, e o responsavel pela largura de banda facilita e conduz as fung¢des de
alocagao de recurso. Depois que os recursos sdo alocados, o servigo escolhido é inicializado; o
proxy monitora constantemente as informagdes referentes a QoS para sinalizar qualquer
alteragdo nos parametros de QoS negociados. A Figura 11 ilustra os descritores de servigo
para a especificacdo da QoS, a Figura 12 ilustra o monitoramento dos niveis de QoS do
sistema e a Figura 13 ilustra extensdes para interfaces alternativas.

Com base nesse modelo inicial, os autores sugerem, como trabalho futuro, o
desenvolvimento de arquiteturas escaldveis para grades sem fio que absorvam grades de
grande e pequeno porte, sensores e supercomputadores.

28




<Service>

<CPU-QoS> 10 CPU </CPU-Qo0S>
<Memory-QoS> 128 MB </Memory-QoS>

<Network-QoS>

<Wireless-Device> Sharp-Zaurus </Wireless-Device>
<Best-Device> Compaq Presario </Best-Device>
<Bandwidth-Req> 48 Mbps </Bandwidth-Req>
<Packet-Loss> Less Than 2% </Packet-Loss>

</Network-QoS>

</Service>

Figura 11 — Exemplo de uma especificacdo de QoS em XML para o servico de
um cliente [fonte: (Hwang & Aravamudham, 2004)]

<Service>
<Message-ID> 1000 </Message-ID>
<Final-Network-QoS>

<Wireless-Device> Sharp-Zaurus </Wireless-Device>
<Best-Device> Compaq Presario </Best-Device>
<Bandwidth-Received> 47 Mbps </Bandwidth-Received>
<Packet-Loss> Less Than 1% </Packet-Loss>

<Delay> 2 ms </Delay>

</Final-Network-QoS>

</Service>

Figura 12 — Exemplo de uma mensagem emitida para o proxy com as medicoes
referentes a QoS do sistema [fonte: (Hwang & Aravamudham, 2004)]

<Service>
<Message-ID> 1000 </Message-ID>
<Final-Network-QoS>

<Wireless-Device> Sharp-Zaurus </Wireless-Device>
<Best-Device> Compaq Presario </Best-Device>
<Bandwidth-Received> 30 Mbps </Bandwidth-Received>
<Packet-Loss> Less Than 20% </Packet-Loss>

<Delay> 10 ms </Delay>

</Final-Network-QoS>
<Alternative -QoS>

<Device-IP> 192.21.3.1 </Device-IP>
<Bandwidth> 47 Mbps </Bandwidth>
<Packet-Loss> Less Than 1% </Packet-Loss>

</Alternative-QoS>

</Service>

Figura 13 — Opcoes de garantias de QoS alternativas
[fonte: (Hwang & Aravamudham, 2004)]
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4 Arquitetura Conceitual para o Desenvolvimento de Aplicacoes em
Redes de Grades Sem Fio

Existe a necessidade de se definir uma arquitetura de middleware capaz de tornar
transparente, ao desenvolvedor de aplicacbes para grades sem fio, as caracteristicas
particulares de dispositivos e redes, a descri¢do e localizagdo de servigos e a coordenagdo do
acesso aos recursos entre dispositivos heterogéneos (Lima et al., 2005).

Segundo Tuisku (2003), os dispositivos sem fio (PDAs, telefones modveis, etc.) podem
desempenhar papéis distintos em uma infra-estrutura de grade, os quais devem ser
observados no desenvolvimento de aplicacdes. Sao eles:

e Elemento computacional: dispositivo com capacidade de executar pequenas tarefas
computacionais ou servigos sob demanda;

® Produtor de dados: dispositivo com capacidade de registrar fendmenos fisicos como
sensores ou captores;

e Consumidor de dados: dispositivo capaz de oferecer uma interface de usudrio
inteligente para andlises e controle remotos;

o Elemento de armazenamento: dispositivo capaz de oferecer armazenamento
persistente para os dados produzidos na grade ou para informacdes de
configuracdo usadas na grade.

Um sistema projetado para uma rede de grades sem fio, caracterizado como um ambiente
de computagdo pervasiva (Hingne et al., 2003), deve unir as seguintes caracteristicas:

® Ser capaz de lidar com problemas do nivel de transporte, causados pela largura de
banda reduzida, alta laténcia, desconexdes freqiientes e altera¢cdes constantes na
topologia da rede;

* Ser capaz de operar em dispositivos heterogéneos, com configura¢des diversas e
limita¢des quanto a disponibilidade de recursos;

¢ Detectar automaticamente os componentes necessdrios para a execugdo de uma
tarefa e descobri-los na rede;

® Ser capaz de orquestrar os componentes descobertos para criar, de forma dindmica,
a aplicagdo solicitada;

® Ser capaz de particionar a tarefa a ser executada, de forma dinamica, através dos
varios elementos computacionais, de acordo com os recursos dos dispositivos,
localizacdo dos dados e de cédigo e, por fim, largura de banda/conectividade da
rede.

No projeto de uma arquitetura conceitual para o desenvolvimento de aplica¢gdes para uma
infra-estrutura de grade, deve-se considerar os papéis desempenhados pelos dispositivos
sem fio, bem como as caracteristicas relevantes ao projeto de sistemas para esse tipo de
grade. Dentro desse contexto, no projeto de um middleware para o desenvolvimento de
aplicagdes que utilizam os recursos computacionais e de comunicagdo de um ambiente de
grade sem fio, um aspecto fundamental é o projeto de um protocolo que permita o
compartilhamento dindmico desses recursos. Esse protocolo viabilizaria a divulgacdo e a
descoberta de servigos e recursos, oferecendo suporte a solugdes heterogéneas para
transacdes de seguranca, servicos de diretério, qualidade de servigo e tarifacdo. O protocolo

30



de compartilhamento tornaria transparente a utilizagdo de servigos de computacdo
distribuida, promovendo um mecanismo adaptativo de estruturacdo da grade, refletindo a
natureza dinamica das redes sem fio.

A partir da andlise de trabalhos nessa drea (McKnight & Howison, 2003; Hwang &
Aravamudham, 2004; McKnight et al., 2004), foram identificados quatro requisitos abstratos
que devem ser considerados no projeto de um protocolo para compartilhamento de recursos
ad-hoc (Figura 14): (i) descri¢do e (ii) descoberta de recursos, (iii) coordenagdo e (iv)
estabelecimento de confianga. Esses requisitos foram brevemente introduzidos na Sec¢do 3 .

s ™
Mecanismos de
Coordenacgao
\ /
s N\
Estabelecimento de
Confianca
i J
r B
Descoberta Dinamica de
Recursos
_ J

Figura 14 — Requisitos envolvidos no processo de compartilhamento de recursos

Dentre os requisitos abstratos ilustrados na Figura 14 os que se encontram no foco de
interesse dessa pesquisa correspondem ao compartilhamento de recursos, englobando
mecanismos como descricdo, descoberta, composicdo e gerenciamento de servigos, além dos
mecanismos associados a qualidade de servigo. Esses mecanismos serdo abordados nas
proximas subsegoes.

4.1 Descoberta, Composicao e Gerenciamento de Servicos

Segundo Hingne et al. (2003) existe a necessidade de se desenvolver mecanismos que
permitam que os componentes se descrevam (em um nivel semantico) e descrevam também
0s seus “requerimentos”, permitindo, ainda, que os demais componentes possam localiza-
los.

Sistemas como JINI, Salutation® (John, 1999), UPnP, SLP* (Service Location Protocol),
E-Speak’ (Hewlett-Packard, 2001), Ninja®, e mais recentemente UDDI, disponibilizam
mecanismos para que os dispositivos anunciem as suas funcionalidades na rede. Entretanto,
ou esses sistemas estdo atrelados a uma linguagem, como é o caso da ligacdo JINI-Java, ou
descrevem servicos em termos sintaticos, como descri¢oes de interface (APIs). Além disso,
eles retornam, como resultado, a combinacdo “exata” da expressdo utilizada na busca,
realizando o casamento de padrdes apenas entre expressdes idénticas. Isso conduz a uma
perda no poder de expressividade da descri¢do dos componentes. Esses mecanismos nado sao
suficientes para que, por exemplo, clientes encontrem a impressora que tenha a menor fila de
impressdo, que esteja geograficamente mais préxima, ou aquela que pode imprimir em cores,

* http:/ /www.salutation.org /.

3 Protocolo para localizacdo de servigos do IETF (http://www. ietf.org/rfc/rfc2608.txt).
*'http:/ /www.hp.com/go/espeak /.

2 http:/ /ninja.cs.berkeley.edu/.
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porém, somente dentro de um custo previamente especificado. Analisando os mecanismos

Z

de descoberta de servigo mais préximos a ambientes moveis ad-hoc, como é o caso do
Bluetooth, a situagdo é ainda mais alarmante. O protocolo de descoberta de servigo do
Bluetooth (Bluetooth SDP¥) utiliza um tnico registro UDDI de 128 bits para descrever e

localizar servicos, o que é claramente inadequado na visdo de Hingne et al. (2003).

Em seu trabalho, Hingne et al. (2003) propdem que os recursos sejam descritos em termos
semanticos, para tanto, eles sugerem a utilizacdo de linguagens de web semantica, como
DAML/DAML-S* (DARPA Agent Markup Language). Segundo os autores, cada
entidade/componente do sistema serd capaz de descrever a si mesmo, usando DAML. Os
componentes registram as suas capacidades (quais servigos eles podem prover) e as suas
necessidades (que software/hardware eles precisam para funcionar, qual o custo da operagéao,
quais interfaces eles provéem, etc.), usando DAML. A comparagdo da requisicdo com os
servicos disponiveis é semantica e usa descricdes DAML. A resposta obtida através desse
mecanismo é maleavel, produzindo uma lista ordenada com as combinag¢des mais indicadas.

Para Hingne et al. (2003) a coordenacdo e o gerenciamento sdo aspectos importantes na
composi¢do do servico. Cada plataforma de composi¢do de servicos deve ter alguma
entidade coordenando os diferentes servigos envolvidos na composi¢cdo. O problema da
coordenagdo e gerenciamento torna-se dificil em um ambiente constituido de dispositivos
heterogéneos, com potencialidades varidveis, onde as entidades estdo distribuidas através da
rede e alguns servigos residem em um ambiente “fixo”, relativamente estdvel, e outros sdo
“moéveis” e estdo presentes na vizinhanga do cliente. O responséavel pela composicdo deve ser
capaz de gerenciar os recursos da rede e aplicar certos critérios de otimizagdo, para reduzir o
custo do servigo composto. Uma boa arquitetura de composi¢do de servigo, em um ambiente
movel, deve ser capaz de utilizar a quantidade maxima de recursos que ela possa obter de
sua vizinhanga, na composi¢do de uma consulta complexa. Tal mecanismo de utilizagdo de
recurso aponta para uma abordagem distribuida de implementagdo da arquitetura de
composicao.

Pode haver diferentes maneiras de se realizar a composicdo de servi¢o, dependendo da
freqiiéncia na qual as requisi¢des sdo efetuadas. Duas abordagens possiveis sdo a pré-ativa e
a reativa. Dentro da primeira abordagem, os elementos devem processar, pré-ativamente,
algumas informacdes genéricas sobre os servigos solicitados, para responder de forma
imediata as consultas que sdo requisitadas com muita freqiiéncia. A segunda abordagem é
integrar e executar reativamente os servicos para obter o resultado de uma consulta.

Para viabilizar o projeto de uma plataforma de composicdo de servico heterogéneo, é
preciso que servicos distintos, obedecendo a mecanismos de troca de mensagem diversos,
possam operar em conjunto. Exemplos desse tipo de mecanismo incluem servigos que
utilizam o paradigma de passagem de mensagens para se comunicar com os clientes,
servicos que obedecem ao mecanismo de invocagdo de método remoto, como SOAP, ou
ainda, servicos baseados em agentes. Uma boa plataforma de composigdo de servigo deve
poder se comunicar com os diferentes servicos e utiliza-los apropriadamente para qualquer
composi¢do com outros servigos que ndo obedegam ao mesmo tipo de paradigma de troca de
informacao (Hingne et al., 2003).

3 Acronimo de Bluetooth Service Discovery Protocol.

* http:/ /www.daml.org/.
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4.2 Compartilhamento de Recursos com Qualidade de Servico

As grades sem fio introduzem mais complexidade ao universo das redes sem fio. Para uma
rapida absorcdo dessa tecnologia, é necessario que se garanta a continuidade dos servigos e
recursos utilizados pelos membros da grade. A interrup¢do do servico ou a
indisponibilidade do recurso em uso caracterizam fatores restritivos a adocdo dessa
abordagem.

Para que o compartilhamento de recursos apresente resultados satisfatérios, deve-se
oferecer suporte a um mecanismo de gerenciamento de QoS. Os usudrios irdo exigir
operacdes precisas, o que conduz a sistemas seguros, escaldveis e que sobrevivam as
limitagdes dos enlaces e dispositivos sem fio.

A definigdo de QoS tem um aspecto subjetivo, podendo variar de aplicagdo para
aplicacdo, de acordo com as caracteristicas desejadas para o servigo oferecido pela rede.
Porém, de alguma forma, esta subjetividade inicial deve ser traduzida em pardmetros que
serdo negociados entre as aplicagdes e a rede.

Muitas propostas tém sido apresentadas com a finalidade de modelar os mecanismos
envolvidos na provisdo da qualidade de servigo. Segundo Hwang & Aravamudham (2004),
os parametros que definem a qualidade de servi¢o, em um contexto genérico, devem atender
as seguintes necessidades e requerimentos:

¢ Reserva e alocacdo de recursos computacionais;
e Adaptagdo as condigdes de variagdo da rede;
¢ Negociacdo de pardmetros de QoS com varios proprietdrios de recursos;

e Seguranca que varia do controle de acesso ao dispositivo até aos contratos de
Servigo;

e Finalizacdo de sessoes ativas associadas ao intercAmbio de dados.

Usando uma abordagem mais didatica, Gomes et al. (2001) afirmam que a defini¢do de
uma arquitetura para provisdo de QoS, em ambientes genéricos, contempla as seguintes
fases: (i) iniciagdo do sistema, (ii) requisi¢do de servigos, (iii) estabelecimento de contratos de
servico e (iv) manutencao desses contratos.

e Iniciagdo do sistema: o processo de iniciagdo do sistema estd relacionado a definigdo
da infra-estrutura que dard suporte aos servigos oferecidos e que determinara a
forma de descricio do estado interno da mesma. As informagdes sobre a
disponibilidade de recursos do ambiente fazem parte da especificacdo do estado
interno de um provedor.

® Requisi¢io de servigos: apds a iniciagdo do sistema, usudrios podem requisitar
servicos a qualquer momento. Uma requisicao é feita através da caracterizacdo da
carga de processamento e comunicacdo a ser produzida ou consumida pelos
usudrios, e da especificagdo da QoS desejada.

e Estabelecimento de contratos de servico: a fase de estabelecimento de contratos é
iniciada quando uma nova requisi¢do de servigo é recebida pelo sistema. Ele entdo
determinard se existem recursos suficientes para garantir a QoS desejada pelo
usudrio e se a admissdo dos seus fluxos nado ird provocar uma degradacdo na QoS
dos fluxos previamente admitidos. A admissdo de um novo contrato de servigo
resultard na alocagio dos recursos necessarios ao atendimento do servigo,
ocasionando mudangas no estado interno do sistema. Caso o sistema ndo possua
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recursos disponiveis para atender a solicitagdo do usudrio, o pedido seré rejeitado,
podendo dar inicio a uma nova negociacao.

Manutengdo de contratos de servico: quando os fluxos do usudrio sdo admitidos, o
sistema deve garantir que a QoS negociada seja mantida durante todo o tempo que
durar a comunicacéo. E essa garantia que define um contrato de servigo e, como em
todo contrato, ambas as partes envolvidas devem colaborar, ou seja, o usudrio deve
ater-se a carga caracterizada e o sistema deve manter a QoS negociada. Para que os
contratos estabelecidos possam ser mantidos, é necessdrio efetuar medicoes
periddicas referentes a QoS que estd sendo fornecida aos usudrios do sistema, de
modo que, ao se detectarem condi¢des inadequadas para a manutengdo dos fluxos
admitidos, os mecanismos de sintonizagdo® e renegociagdo® possam ser
disparados. O ndo cumprimento do contrato por uma das partes pode ocasionar

desde uma mera notificagdo até a interrupg¢do do servigo para aquele usudrio.

Fazendo um mapeamento da classificagdo adotada por Hwang & Aravamudham (2004)
naquela definida por Gomes et al. (2001), temos:

Iniciagdo do sistema e requisigdo de servigos: esta associada ao processo de descrigao de
servigos e recursos de processamento e comunicagdo, bem como a utilizagdo dessa
descricdo para criar as requisi¢Oes; essa etapa ndo foi explicitada na classificacdo
adotada por Hwang & Aravamudham (2004);

Estabelecimento de contratos de servico: engloba as etapas de negociacdo de
pardmetros de QoS com os varios proprietdrios de recursos, reserva e alocagdo de
recursos computacionais e aspectos relacionados a seguranca;

Manutengido de contratos de servico: finalizacdo de sessdes ativas associadas ao
intercAmbio de dados; nesse caso a interrupg¢do do contrato de servigo pode estar
associada a vontade de uma das partes, como também, a restricdes quanto a
disponibilidade de recursos/servigos.

Hwang & Aravamudham (2004) propdem um método hierdrquico para o escalonamento
da qualidade de servico, com base em grid services sem fio. Nesse contexto, a adaptacgdo de
recursos deve ser mantida pelo servico de gerenciamento da QoS inter-grade, devido a
heterogeneidade das aplicagdes e das solicitagdes de recursos. Segundo os autores, os
servicos de QoS da grade sem fio consistem em quatro etapas principais:

Descoberta de recursos e servigos baseada em propriedades de QoS;

Manutencado de garantias de QoS nos niveis da aplicacdo, do middleware e da rede
usando XML para descrever os parametros de QoS;

Gerenciamento da alocagdo de recursos, baseada em parametros de QoS;

Provisdo de suporte a QoS, baseada em dispositivos moéveis com grande
capacidade computacional que executam processamento local com outros nés da
grade.

O mecanismo de alocagdo de recursos nos elementos de uma grade computacional é uma
drea de pesquisa muito ativa. Vdrios pesquisadores vém tentando responder a questdes

% Mecanismo responsavel pelo redimensionamento da parcela de utilizagio dos recursos, a qual foi
disponibilizada ao usudrio do servico durante a negociagdo da QoS, na fase de estabelecimento de
contratos de servigo.

36 Uma nova negociagao s6 seré efetuada se o redimensionamento realizado pelo mecanismo de sintonizagdo
néo for bem sucedido.
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relacionadas aos direitos dos usudrios sobre os recursos, tais como: “Eu tenho permissdo de
usar os recursos de todas as maquinas na organizagdo virtual na qual estou inserido?” ou
“Eu tenho permissdo de usar os ciclos computacionais das maquinas de uma organizacgao
virtual, mesmo se eu ndo possuir autoriza¢do para usar os seus recursos?” Escalonadores de
servico devem estar cientes das variadas politicas e direitos de propriedade no contexto em
que os recursos estdo inseridos.

Como foi mencionado na Subsegdo 3.6 , o0 compartilhamento de recursos nos nés de uma
grade sem fio serd guiado por um esquema de diferenciacdo que considera cada nivel de
requisi¢do no processo de alocagdo de recursos, bem como as garantias de QoS especificadas.

Categorias diferentes de aplicagdes apresentam necessidades variadas quanto a requisicdo
de recursos e aos niveis de QoS considerados aceitaveis. Segundo Hwang & Aravamudham
(2004), duas abordagens podem auxiliar na definicdio de mecanismos de adaptacgdo: a
abordagem orientada ao recurso” e a abordagem orientada a aplicacdo™. Segundo os autores,
a primeira abordagem cobre aspectos como a disponibilidade, capacidade, funcionalidade e
adaptabilidade dos dispositivos sem fio e da infra-estrutura de rede; ja a segunda abordagem
estd associada a fatores como persisténcia, flexibilidade e adaptabilidade das aplica¢des da
grade sem fio.

5 Conclusoes

Com base nas consideragdes realizadas nas Se¢des 3 e 4, observamos que a drea de grades
sem fio apresenta uma série de questdes em aberto. Solucdes para os problemas de descricao
e descoberta ad-hoc dos servigos disponiveis, associados ao compartilhamento dindmico de
recursos, sdo o ponto central dessa nova area de pesquisa. Outro aspecto, ndo menos
importante, diz respeito a provisio de um mecanismo de roteamento que gerencie
eficientemente o consumo de energia dos dispositivos sem fio. E necessério que se definam
modelos de negdcio e que se investiguem casos de uso, importantes para a analise contextual
dos servicos a serem disponibilizados e compartilhados nesses novos sistemas. Ainda,
aspectos relativos a seguranga sdo imprescindiveis para o sucesso e a rapida adogdo dessa

nova tecnologia.

Esse trabalho se prop0s a realizar um estudo sobre a drea de grades sem fio, investigando
as questdes relacionadas ao desenvolvimento de aplica¢des para esse novo cendrio, com o
proposito de explorar as principais lacunas ja identificadas na produgéo cientifica da area; o
que resultou em uma pesquisa bibliogréfica extensa.

A conclusdo desse trabalho corresponde a uma etapa inicial no esfor¢o de se desenvolver
um middleware capaz de realizar o compartilhamento de recursos entre os dispositivos sem
fio e permitir o acesso adaptado destes aos recursos disponibilizados por grades
computacionais convencionais.

As proximas etapas compreendem a escolha de um cendrio de uso, bem como das
tecnologias que serdo adotadas para a sua implementagdo, com o propésito de investigar as
dificuldades e necessidades bdsicas que possam nortear o projeto de uma arquitetura comum
para o desenvolvimento de aplica¢des para grades sem fio. Na conclusdo desse processo, os
componentes da arquitetura deverdo ser identificados e modelados, originando um
middleware que serd implementado e testado a partir do desenvolvimento de novas

Do inglés, resource-aware.

*¥ Do inglés, application-aware.
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aplicacdes, que contemplem cendrios de uso diferenciados, como prova de conceito da
arquitetura proposta.
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Apéndice 1 Acronimos

AO Actual Organization

AODV Ad hoc On Demand Vector routing

API Application Program Interface

DAML DARPA Agent Markup Language

DAML-S DAML Services

DARC* Distributed Ad Hoc Resource Coordination, pronuncia-se “dark star”
DARPA Defense Advanced Research Projects Agency
D]J Disk Jockey

DSDV Destination Sequenced Distance-Vector

DSR Dynamic Source Routing Protocol

DTS Digital Theater System

DVT Distribution Volume Tracking

GE General Electric

GPS Global Positionig System

GRAM Globus Grid Resource Allocation Manager
IEEE Institute of Electrical and Electronic Engineers
IETF Internet Engineering Task Force

INS Intentional Naming System

IP Internet Protocol

J2ME Java 2 Micro Edition

JINI Projeto Jini da Sun.

Pronuncia-se “GEE-nee”, sua origem estd relacionada a palavra drabe
que corresponde a “magico”

JXTA Projeto JXTA da Sun.
Pronuncia-se “juxta”, vem da palavra “juxtapose”, significando lado a
lado

LAN Local Area Network

LDAP Lightweight Database Access Protocol

MANET Mobile Ad Hoc Network

MDS Meta Directory Service

MIDP Mobile Information Device Profile

NFS Network File System

OGSA Open Grid Services Architecture

P2P Peer to Peer
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PDA

RBL
RDL
RF
SDP
SETI
SLP
SOAP
TORA
UDDI
UPnP
URL
VO
VoIP
Wi-Fi
WLAN
WSDL
XML

ZeroConf

Personal Digital Assistant

Quality of Service

Realtime Blackhole List

Resource Description Language

Radio Frequency

Service Discovery Protocol

Search for ExtraTerrestrial Intelligence
Service Location Protocol

Simple Object Access Protocol
Temporally-Ordered Routing Algorithm
Universal Description, Discovery and Integration
Universal Plug and Play

Uniform Resource Locator

Virtual Organization

Voice over IP

Wireless Fidelity

Wireless Local Area Network

Web Services Description Language
eXtensible Markup Language

Zero Configuration Networking
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