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Abstract. MoCA is a middleware for developing and deploying context-aware collab-
orative applications for mobile users. It comprises a service for collecting, storing and
distributing context data acquired from mobile devices, a service for inferring the location
of such devices, and a framework for developing proxies, among others. This article dis-
cusses the experience obtained from developing this architecture and some context-aware
applications that were built upon these services.
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Resumo. MoCA é uma arquitetura que oferece recursos para o desenvolvimento e ex-
ecucao de aplicagoes colaborativas sensiveis ao contexto que envolvem usudarios moveis.
Esses recursos incluem um servigo para a coleta, armazenamento e distribuicdao de in-
formacoes de contexto, um servico de inferéncia de localizagao de dispositivos mdveis, e
um framework para desenvolvimento de proxies, entre outros. Este artigo apresenta a
experiéncia adquirida no desenvolvimento desta arquitetura e de aplicagoes sensiveis ao
contexto que contam com estes servigos como base.
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1 Introducao

O uso de dispositivos portateis e a grande de mobilidade dos usuarios nas redes sem fio
tém aumentado o interesse por aplicagoes sensiveis ao contexto. Os desenvolvedores destas
aplicagoes geralmente exploram aspectos/propriedades do ambiente operacional (i.e., con-
texto computacional, pessoal e fisico) para oferecer servigos customizados ao usuério,
mudar o comportamento da aplicagdo de acordo com contexto inferido (e.g., localizagao
corrente do usudrio) ou dar inicio a alguma adaptacao para lidar com as limitagoes ou
variagoes do ambiente computacional.

Entretanto, a diversidade de informacoes de contexto que podem ser exploradas e a
abundancia de tecnologias de sensoriamento tornam cada vez mais complexo o desen-
volvimento e a implantacdo de sistemas sensiveis ao contexto [1]. Sendo assim, é de-
sejavel desacoplar a légica da aplicacao do software/hardware responséveis pelo sensoria-
mento/coleta de contexto por dois motivos principais: i) para reduzir a complexidade no
desenvolvimento requerida na interacao com os sensores para realizar a coleta; e ii) para
evitar a sobrecarga no processamento da informacao coletada.

Com o intuito de oferecer uma infra-estrutura que auxiliasse o desenvolvimento de
tais aplicagbes, projetamos e implementamos uma arquitetura de provisao de contexto
chamada Mobile Collaboration Architecture - MoCA [2]. Esta arquitetura é baseada em
servicos que realizam a coleta, o processamento e a divulgacao do contexto computacional
dos dispositivos moveis, da rede sem fio IEEE 802.11 e da localizacao do usudrio. Esses
servigos tém sido utilizados como base para o desenvolvimento de outros middlewares e
varias aplicagOes sensiveis ao contexto.

Apesar de existirem vérias outras infra-estruturas de provisao de contexto [3] , que
inferem e divulgam a localizacao do usuario de redes sem fio IEEE 802.11, nés decidimos
projetar e implementar uma infra-estrutura equivalente por dois motivos principais: o
interesse do grupo em adquirir experiéncia no desenvolvimento de servicos de provisao
de contexto, e a especificidade da maioria das arquiteturas propostas, que atendem a
objetivos especificos dos projetos nos quais foram desenvolvidas.

Passados quase trés anos desde o inicio do projeto, julgamos ter adquirido uma certa
experiéncia no desenvolvimento deste middleware que valha a pena ser relatada e discutida.
Em especial, acreditamos ser interessante compartilhar com o leitor diversas consideracoes
de projeto das diferentes componentes da MoCA que eventualmente poderao ser tteis para
futuros desenvolvedores de sistemas desta natureza.

A préxima Secao apresenta uma visao geral da arquitetura MoCA, seus principais
servigos e interfaces. As Segdes 3, 4, 5, e 6 descrevem em mais detalhes quatro componentes
centrais da MoCA, algumas decises de projeto e outras abordagens. A Segao 7 descreve
aplicagoes e outros middlewares desenvolvidos usando a MoCA. Na Secao 8 apresentamos
uma discussao sobre os principais licoes aprendidas ao longo do desenvolvimento da MoCA.
Por fim, a Secao 9 apresenta a conclusao e trabalhos futuros.

2 Visao Geral

A arquitetura MoCA foi desenvolvida com a finalidade de oferecer suporte ao desenvolvi-
mento e execucao de aplicacoes distribuidas sensiveis ao contexto, particularmente aquelas
que envolvem dispositivos méveis (handhelds e notebooks) interconectados através de redes



locais sem fio infra-estruturadas baseadas do padrao IEEE 802.11. Os servigos disponi-
bilizados pela MoCA oferecem meios para coletar, armazenar e processar informagcoes de
contexto obtidas dos dispositivos méveis e da rede sem fio. Além disso, é fornecido um
conjunto de API’s para o desenvolvimento de aplicagoes, que interagem com esses servicos
como consumidores de informagoes de contexto.

2.1 Arquitetura

Entre os servicos que fazem parte da MoCA, destacam-se o Monitor, o servico de informacao
de contexto (Context Information Service - CIS), e o servico de inferéncia de localizacao
(Location Inference Service - LIS). O Monitor é executado em cada dispositivo mével para
coletar dados brutos de contexto, tais como percentual de uso da CPU, meméria disponivel,
nivel de energia da bateria, etc.

Essas informacoes sao enviadas periodicamente para o CIS (Context Information Ser-
vice), que armazena e processa os dados recebidos, tornando-os disponiveis para as aplica-
¢Oes interessadas. As aplicacoes podem consultar estas informacoes de forma sincrona ou
assincrona. Na forma sincrona, aplicacées podem solicitar informagoes atualizadas sobre o
contexto de um determinado dispositivo. Através da forma assincrona, aplicacées podem
registrar interesse em notificagbes sobre a ocorréncia de estados de contexto especificos,
descritos por expressoes logicas e que envolvem diversas variaveis de contexto relacionadas
a um dispositivo.

O LIS é responsavel por inferir a localizagdo aproximada de um dispositivo mével
comparando o padrao corrente de sinais de radio-freqiiéncia observados pelo dispositivo
(de todos os pontos de acesso 802.11 dentro do raio de cobertura) com o padrao de sinais
medidos em pontos de referéncia pré-definidos. O servico infere a localizagdo em termos
de regices simbdlicas atomicas, ou seja, areas geograficas com uma seméanica bem definida
(por exemplo, salas, corredores, halls, regides de um campus, etc.), que sejam relevantes
para as aplicagoes sensiveis a localizacao. Uma aplicagao cliente pode consultar quais sao
as regioes simbdlicas mapeadas pelo servigo, em que regiao simbdlica se localiza um dado
dispositivo ou quais dispositivos se encontram em uma determinada regiao simbdlica. Ela
pode ainda receber notificagoes sobre a mudanca de regiao de um dispositivo especifico ou
a entrada/saida de um dispositivo em uma dada regiao simbdlica.

Outros servigos complementares da MoCA incluem o SRM (Symbolic Region Manager),
que permite definir dreas simbdlicas compostas (por exemplo, andares, prédios, etc.) a
partir das regioes simbdlicas atomicas definidas pelo LIS, descrevendo assim uma hierarquia
de regides simbdlicas aninhadas; o DS (Discovery Service), um servico de descoberta; e
o CS (Configuration Service), um servigo de configuragdo que armazena enderegos dos
servigos bésicos da MoCA, e CoPS (Context Privacy Service) [4]. Através deste iltimo
servigo (que é opcional), o usudrio de uma aplicacdo sensivel ao contexto ou localizagao
pode definir e gerenciar suas politicas de privacidade em relacdo as suas informacoes de
contexto, ou seja, controlar como, quando e para estas devem ser fornecidas. Antes de
atender a qualquer solicitacao de informagoes de contexto, os servicos CIS e LIS consultam
0 CoPS para decidir se o acesso aquelas informagoes deve ser concedido ou negado. As
principais funcionalidades oferecidas pelo CoPS sao controle de acesso baseado em grupos,
politicas de acesso pessimista, otimista e interativa, para o controle de acesso, regras de
privacidade hierarquica e analise da especificidade de regras.

Sao disponibilizadas também duas interfaces genéricas para comunicacao: o Cm, para



comunicagao sincrona de objetos Java usando sockets e TCP ou UDP, e a ECI (Event based
Communication Interface), para subscrigao e notificagdo baseada em tépicos.

Além disso, visando facilitar o desenvolvimento de aplicagbes méveis com adaptacao
de contetdo sensivel ao contexto, a MoCA fornece o ProxyFramework, um framework para a
implementacao de proxies de aplicacao responsaveis por estas adaptagoes. Neste frame-
work sao fornecidos mecanismos para geréncia de contexto, para criacao de adaptadores e
para a configuragao da ativacao dos mesmos. O ProxyFramework serd apresentado em mais
detalhes na Secao 6.
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Figura 1: A arquitetura tipica de uma aplicagao cliente/servidor MoCA

Na sua forma mais geral, uma aplicacao sensivel ao contexto baseada na MoCA é
composta por um servidor da aplicacao e um, ou mais, proxies, executado na rede fixa,
e clientes da aplicacao, executando em dispositivos méveis. O servidor da aplicacao e/ou
os proxies geralmente sao os clientes dos servigos MoCA, ou seja, os consumidores de
informagdes de contexto. Os servicos da MoCA e a arquitetura tipica de uma aplicacao
usudria da MoCA sao mostrados na Figura 1.

2.2 Personalidades MoCA

Para permitir que os sericos de contexto da MoCA possam também ser utilizados por
aplicacoes implementadas em outras plataformas de computagao distribuida diferentes de
Java, sao oferecidos também trés “Personalidades MoCA” | isto é, interfaces para sistemas
multi-agentes, Servigos Web (Web Services) e CORBA.

O MoCA/MAX (MoCA/Multi-Agent eXtension) permite que aplicagoes multi-agentes
desenvolvidas com o framework JADE possam obter informacoes de contexto através de



troca de mensagens ACL ! assincronas com agentes de contexto, que por sua vez aces-
sam diretamente os servigos MoCA. J4 o MoCA/WS (MoCA para Web Services) oferece
interfaces SOAP/HTTP similares 4s das APIs MoCA para aplicagoes Java. Como SOAP
apenas oferece invocacoes sincronas, foram oferecidas duas formas de emulagao da comu-
nicagao assincrona da MoCA, uma usando temporizadores para a coleta de todos os eventos
ocorridos em um intervalo de tempo, e a outra através do uso de tickets como descritores
de uma assinatura, e que armazenam as notificagoes MoCA até que sejam consultados. Fi-
nalmente, o MoCA /ORB é constituido por proxies independentes para o CIS e o LIS, que
permitem a clientes CORBA acessar estes servigos MoCA de forma sincrona e assincrona.
Para tal, criou-se IDLs correspondentes que definem a assinatura das chamadas, os listen-
ers e alguns tipos béasicos, como DeviceContext. A Figura 2 ilustra as formas de acesso

a MoCA direto e através das trés personalidades.
Java App.

JADE App Web App ORB App
FIPA SOAP orP

MOCNMAX | MoCAWS MOCNORB ]

lTlTlT

MoCA

Figura 2: As trés diferentes personalidades MoCA

2.3 Discussao

No projeto da MoCA, definimos uma clara separacao de tarefas entre os servigos, e os im-
plementamos como processos independentes e comunicantes. Por um lado, essa decisao de
projeto favoreceu a flexibilidade no uso dos servicos, pois o desenvolvedor pode selecionar
somente aqueles de que realmente necessita, por exemplo, pode-se dispensar o LIS ou o
DS. Além disso, essa abordagem permite que novos servigos possam ser incorporados ao
middleware de forma modular, o que é especialmente vantajoso em projetos de carater evo-
lutivo e desenvolvido por varias pessoas. Por outro lado, essa decisao acarretou um forte
acoplamento entre os servigos de provisao de contexto, que durante a execugao precisam
interagir frequentemente uns com os outros para desempenhar suas funcgoes.

3 Monitor XP/CE/Simulador

O Monitor coleta e envia periodicamente para o CIS as seguintes informacoes que descrevem
o contexto do dispositivo:

e Estado dos recursos locais, como taxa de uso da CPU, memdria RAM disponivel, e
nivel de bateria.

! Agent Communication Language.



e Estado da conectividade sem fio, como intensidade do sinal e endereco MAC de todos
os pontos de acesso IEEE 802.11 detectados pelo dispositivo, além de enderecos de
rede do dispositivo, com qual AP esta conectado, etc.

e Identificador do tipo do dispositivo, formado pelo nome do fabricante e o modelo,
(e.g. "HP.hx2400’).

O Monitor também oferece uma interface genérica de comunicagao local, a partir da qual
as aplicagoes executando no dispositivo cliente podem consultar o contexto computacional
e da rede. Para isso, o Monitor atende as requisicoes enviando como resposta a tultima
informagao de contexto coletada na forma de um stream de bytes estruturada no formato
”chave/valor”, e.g. FreeMemory=5000K, AvailableEnergyLevel=20%.

Até o momento, temos uma implementacao completa do Monitor para Windows XP e
Windows CE, e um protétipo para Linux. A maior dificuldade de implementagao do(s)
Monitor (es) foi o desenvolvimento do médulo responsavel por obter as informacoes da
rede sem fio. Para tanto, adaptamos e usamos o driver que implementa a arquitetura
de comunicacao com dispositivos de rede definida pela Microsoft, conhecida por Network
Driver Interface Specification (NDIS) [5]. Através deste, o Monitor dispara e coleta os
2 realizados na rede sem fio usando interfaces da NDIS, que estdo
padronizados e sao usados por drivers de rede de todos os fabricantes de placas IEEE
802.11.

Através da NDIS, a implementacao do Monitor tornou-se independente do fabricante
da placa de rede sem fio, pois toda a comunicacao entre o Monitor e o driver da placa de
rede ocorre via a NDIS Wrapper. As demais informagoes como CPU e nivel de energia,
sdo obtidas utilizando APIs especificas definidas pelo sistema operacional. No Linux,
a lista de APs (com as respectivas intensidades do sinal de RF) é obtida através das
bibliotecas disponibilizadas pela Wireless Tools for Linux em [6] e, as demais informagoes
sao coletadas a partir dos arquivos contidos no /proc na estrutura de diretérios do Linux.

De uma forma geral, o servigo de sensoriamento é um componente chave para o de-
senvolvimento de qualquer arquitetura de provisao de contexto. No entanto, a imple-
mentagao deste servigo geralmente demanda um grande esforco de programacgao por causa
da especificidade e complexidade do acesso as informagoes sobre o estado dos recursos
(CPU, bateria, interface de rede) em cada tipo de dispositivo (iPAQs, Palms e Laptops)
e sistema operacional. Como exemplo da complexidade envolvida, vale destacar que, as
vezes, a implementagao da coleta de um contexto especifico (e.g., utilizacgao da CPU ou
intensidade de sinal dos APs 802.11) para dispositivos de uma mesma plataforma e de
um mesmo fabricante pode variar de acordo com a série do produto, ou versao do sistema
operacional.

A MoCA oferece ainda o Monitor Simulator, um emulador do Monitor que permite realizar
testes com os servicos MoCA mesmo na auséncia de um dispositivo mével com interface
IEEE 802.11, além de permitir a simulacao de cendrios com muitos dispositivos moveis,
para testes de escalabilidade.

resultados dos scans

2Varredura na rede sem fio para obter a intensidade do sinal dos APs que estdo no raio de cobertura
do dispositivo.



4 Servigco de Informacao de Contexto

O Context Information Service (CIS) é um servigo que processa, armazena e dissemina
informagdes de contexto para aplicagoes interessadas. Aplicagbes ou servigos interessados
em informacoes de contexto podem requisita-las por meio de requisi¢oes sincronas ou no-
tificagoes assincronas, utilizando o paradigma publish/subscribe.Através das notificagoes,
as aplicacoes podem manter-se a par das mudancas do estado corrente dos recursos do
dispositivo mével (e.g., quantidade de memdria livre, nivel de energia, etc.) ou da rede
sem fio (e.g., variacdo da qualidade do sinal de radio, troca do AP corrente) que repre-
sentem eventos importantes para disparar uma adaptacao. Por exemplo, uma aplicagao
interessada em realizar uma adaptagdo quando o nivel de bateria (EnergyLevel de um
dispositivo estiver abaixo de 20% e este estiver conectado a rede (Online=true), regis-
traria o interesse usando a seguinte expressao, onde Subject se refere ao endereco MAC
do dispositivo:

(Subject="02:DA:20:3D:A1:2B",
Properties={Device.LocalResouces.EnergylLevel < 207 AND
Device.Connectivity.Online = True})

A aplicacdo recebe entdo uma notificacdo sempre que a condicao informada na ex-
pressao for satisfeita.

A aplicagao também pode ser notificada quando a condicao especificada através da ex-
pressao voltar a ser falsa, evento este conhecido também como negac¢ao da expressao. Essa
funcionalidade é essencial para as aplicacbes que implementam algum tipo de adaptacao
baseada em contexto. Por exemplo, apds ser notificada que um determinado estado de
alguma varidvel de contexto do dispositivo estd abaixo do limiar aceitavel (e.g., nivel de
energia abaixo de 10%), a aplicacao pode desempenhar alguma funcao, que possivelmente
demanda certos recursos para lidar com a situagao corrente, como, por exemplo, ativar
uma politica de caching, compactar ou adaptar parte dos dados enviados para o cliente
da aplicagao no dispositivo em questao. Por isto, a aplicacdo também deve ser notificada
quando o referido estado do nivel de energia voltar a ficar acima do limiar aceitavel. Essa
funcionalidade permite que a aplicacao pare de executar a adaptagdo. desativando, por
exemplo, o caching ou a compactacao.

Uma notificagao contém o valor corrente das variaveis de contexto do dispositivo. At-
ualmente, o CIS prové as informagoes de contexto indicadas na Tabela 1. As informagoes
estéticas do perfil do dispositivo s@o obtidas a partir de descrigoes CC/PP UAProf, man-
tidas em um repositério de perfis, obtidas a partir do tipo do dispositivo informado pelo
monitor.

4.1 Discussao e comparagao com outras abordagens

Um dos objetivos do da MoCA foi o de possibilitar o acesso ao contexto (de qualquer dis-
positivo) também a partir de dispositivos mdveis, com poucos recursos computacionais.
Isso motivou o projeto do CIS com um modelo de contexto e interfaces com o cliente mais
simples e leves. Middlewares como CoBrA [7] permitem inferéncias complexas por meio de
ontologias, mas dificultam o uso efetivo em dispositivos ou aplicagoes méveis. O desacopla-
mento necessario em ambientes médveis é conferido por meio de notificagoes baseadas em
eventos, assim como nos middlewares ActiveCampus [8], Steam [9] e YCab [10], com a



Tabela 1: Informacoes de contexto de dispositivo fornecidas pelo CIS

| Categoria | Sub-categoria | Varidveis
Tipo do dispositivo | Fabricante e modelo do dispositivo
Dispositivo Recursos locais Uso da CPU, memoria liV1r~e7 nivel de energia
Meta-atributos Periodicidade de publicacao de dados de contexto,
timestamp
Conectividade Enderego IP, endereco MAC, taxa de transmissao,

em roaming, dispositivo online, conectividade com
pontos de acesso, ...

Perfil do Dispositivo Hardware T{po do dispositivo, dimensées da tela, tipo de CPU,
ntimero de cores suportadas, ...
Software Sistema operacional, Conjunto de caracteres e lin-

guagens permitidos, tipo de conteido aceito, ...

diferenca que esses dois ultimos foram desenvolvidos para uma colaboracao em redes ad
hoc, enquanto o CIS leva em conta o uso de uma rede infra-estrutura para prover acesso
remoto a contexto em servigos centralizados. Por este motivo, CIS foi projetado para
atender tipicamente a um dominio administrativo.

Uma das limitacoes do CIS é a auséncia de um repositério para abstracoes de adaptagoes
como as situagoes e preferéncias do middleware PACE [11]. Essa limitacao nos levou a uma
dificuldade em trabalhar com adaptacoes mais complexas, sem comprometer os requisitos
iniciais do servico.

5 Servico de Inferéncia de Localizacao

O Location Inference Service (LIS) é responsavel por inferir e disponibilizar a localizacao
simbdlica de dispositivos mdveis em areas cobertas por redes sem fio IEEE 802.11. A in-
feréncia é realizada através da comparacao - cujo resultado é uma estimativa da “distancia”
- entre o vetor de RSSI corrente do dispositivo (onde cada elemento do vetor representa o
sinal de um ponto de acesso 802.11) e os vetores RSSI previamente coletados em “pontos
de referéncia” nas areas de interesse, e armazenados em uma base de dados do LIS.

O LIS é direcionado para aplicacoes que necessitam conhecer a posi¢ao de um dispositivo
em termos de regides simbdlicas (ao invés de coordenadas) e onde tais regices simbdlicas
sdo dreas geogrificas internas ou externas, ndo menores do 2 — 4m?, por exemplo, salas,
partes de salas maiores, setores de uma rua, etc. A literatura sobre aplicaces baseadas
em localizagao revela que a granularidade da localizagdo que o LIS é capaz de prover é
suficiente para uma grande classe de aplicacoes sensiveis a localizacao.

O LIS foi projetado como um servico ao qual aplicagoes, executando em dispositivos
mdveis ou nao, possam realizar consultas ou serem notificadas sobre a localizacao de qual-
quer dispositivo mével sendo monitorado. Aplicagoes podem interagir com o LIS através
de requisi¢oes sincronas ou assincronas. Na forma sincrona aplicagdes podem, por exem-
plo, consultar qual é a regiao simbdlica corrente de um dispositivo, ou entao, quais sao
os dispositivos localizados em uma determinada regiao. Na comunicacao assincrona, uma
aplicacao, pode registrar o interésse em receber notificagoes de eventos relacionados a um
dispositivo (e.g. a aplicagao é notificada toda vez que o dispositivo muda de regiao) ou a
uma regiao (e.g. a aplicac@o é notificada a toda vez que um dispositivo entra ou sai da



regiao em questao).

Escolhemos como estratégia realizar o processamento da inferéncia de forma central-
izada, em um servidor da rede fixa, ao invés de fazé-lo no cliente mével. O principal
motivo para esta decisao foi a constatacao de que a inferéncia de localizacao baseada em
padroes RSSI requer um processamento intensivo, tornando-se invidvel em dispositivos
com poucos recursos e reserva finita de energia. Além disso, a inferéncia de localizacao
unicamente no dispositivo mével inviabilizaria consultas globais do tipo: quais sdo todos
0s dispositivos presentes em uma drea simbdlica?, que sdo possiveis no LIS.

A arquitetura do LIS foi projetada buscando flexibilidade e eficiéncia. Com respeito a
flexibilidade, o fraco acoplamento entre o LIS e o servigo de contexto da MoCA (CIS) facilita
a integragao do LIS com qualquer outro servigo de provisao de contexto que disponibilize
dados RSSI de todos os APs 802.11 detectados por um dispositivo moével. A arquite-
tura e os componentes do LIS foram projetados também para oferecer diversos pontos de
flexibilizagdo e customizacao que, por exemplo, facilitam a implementacao de diferentes
algoritmos de inferéncia. Entre outros beneficios, estas caracteristicas permitiram que
nods experimentassemos e avalidssemos mais de um método do inferéncia. Com respeito a
eficiéncia, o objetivo central foi otimizar o tempo de resposta dos clientes do LIS.

5.1 Discussao e comparacao com outras abordagens

Uma experiéncia obtida com a utilizagao do LIS foi constatar que sua implantacao envolve
um certo trabalho, i.e. a necessidade de realizar um mapeamento prévio da regiao de
interesse para possibilitar a inferéncia (RF Fingerprinting), e que isto é um fator que
pode dificultar uma adocao mais ampla de um servigo deste tipo. Para minimizar este
problema, existem algumas alternativas tais como: (a) Incorporar o servigo a sistemas
tipo PlaceLab [12], que utilizam apenas a informacao sobre o ponto de acesso 802.11
sendo acessado pelo dispositivo para estimar a sua localizacdo, mesmo que isto acarrete
uma perda de precisao; (b) Automatizar o méximo possivel a fase de mapeamento, usando
equagoes analiticas para a geragdo automatica de pontos de referéncia; ou (i) Realizar um
mapeamento incremental onde usudrios “confidveis” seriam autorizados a adicionar a base
de dados do servigo novos pontos de referéncia com suas respectivas amostras de vetores
RSSI mensurados.

Outro fator limitante para a implantagdo de qualquer sistema de localizacao baseado
em sinais de RF é o fato de que cada fabricante de NIC (interface de rede) 802.11 define
sua propria escala de intensidades RSSI. Uma solucao 6bvia é transformar estes valores em
uma escala uniforme (e.g. 0-100). Porém, esta nao é uma tarefa trivial, j& que diferentes
chipsets adotam diferentes padroes de variagdo de intensidade de sinal para criar a sua
escala. Por enquanto, nao tratamos deste problema, e adotamos a abordagem de definir
uma tabela de conversao apenas para os fabricantes/chipsets mais utilizados.

Enquanto outros sistemas similares, tais como RADAR [13] e o Ekahau [14] tratam
apenas da inferéncia da localizagao propriamente dita, o LIS foi projetado como um servigo
de localizacao completo, ou seja, um servico que realiza nao so a inferéncia, como também
disponibiliza interfaces para vdrios tipos de consulta e notificagoes assincronas (e.g. por
dispositivo e por regiao).

A maioria dos sistemas existentes eram ou comerciais ou entao nao disponibilizavam
o codigo fonte, dificultando assim as adaptagoes necessarias, fato que foi a principal razao
para implementar o servico a partir do zero. Apesar do esfor¢o dispendido, isto fez com



que ganhassemos bastante experiéncia no desenvolvimento e otimizagao de algoritmos de
inferéncia baseados em RSSI, e pudéssemos projetar um servico flexivel, capaz de ser
utilizado com diferentes algoritmos e/ou estratégias de localizacao.

Estes fatos nos levaram a decidir por uma implementagao do servico de localizagao a
partir do zero. Com essa decisao, também foi obtida uma grande experiéncia com o desen-
volvimento de algoritmos para a inferéncia de localizacao e a possibilidade de desenvolver
um servigo flexivel capaz de ser utilizado com diferentes algoritmos e/ou estratégias de
localizacao.

6 ProxyFramework

A MoCA prové um framework (ProxyFramework) para facilitar o desenvolvimento de proxies
capazes de adaptacao de contetudo sensivel aos contextos de clientes moveis. Este frame-
work visa aumentar o reuso de cédigo, permitindo sua extensao e personalizagao para criar
instancias de prozies de aplicacdo de acordo com as necessidades especificas da aplicacao.
O framework é responsdvel por identificar o contexto corrente dos dispositivos clientes
e acionar as adaptagoes apropriadas, de acordo com regras refinidas pelo desenvolvedor
da aplicacao. Entre outros, prové mecanismos para bufferizacdo de de mensagens em
momentos de desconexao ou fraca conectividade do cliente, e selegao e invocacao de adap-
tadores sobre tipos de mensagens, tanto para comunicacao do tipo request-reply, como
para comunicagao 1-para-muitos do tipo publish/subscribe.

Para tal, o ProxyFramework inclui fungdes para se registrar (junto ao CIS ou LIS), como
interessado em notificagbes sobre mudancas de contexto relevantes para a aplicagao, de
cada cliente da aplicacao.

Para instanciar um proxy de aplicagdo a partir do ProxyFramework, desenvolvedores
devem fazer duas coisas: Primeiro, devem implementar os adaptadores, i.e. as acoes de
adaptacao sobre as mensagens, de acordo com as necessidades especificas da aplicagao;
Segundo, devem definir regras em formato XML contendo: as condigoes (expressoes de
contexto) e prioridades para ativacdo das adaptagdes (incluindo politicas de bufferizagao),
bem como as cadeias/sequéncias de adaptadores correspondentes.

As componentes que constituem o proxy sao: geréncia de contexto, geréncia de adapta-
dores, geréncia de politicas de adaptacao, geréncia de desconexoes, camada comunicacao,
conforme ilustrado pela Figura 3.

A geréncia de contexto é responsavel por coletar e gerenciar o estado dos clientes. Tais
estados sao definidos pelos contextos de interesse da aplicagao (configurados via XML), e
a obtencao destes contextos para cada cliente é realizado registrando-se no CIS da Moca
para recebimento de notificagoes de alteracao de contexto de cada cliente.

O modulo de geréncia de politicas de adaptacao carrega do repositorio as regras para
adaptacao (contextos que disparam as adaptagoes) definidas via XML. O niticleo deste
médulo é a maquina de decis@o, que é responsavel por verificar o estado (contexto) corrente
do cliente e indicar quais os adaptadores devem ser usados (cadeia de adaptadores). A
maquina de decisao é acionada sempre que héd o envio de uma mensagem para o cliente,
e é neste momento que se avalia o contexto do cliente e ativa-se ou nao os adaptadores,
geralmente de contetdo.

A geréncia de adaptadores é responsavel pela execucao da cadeia de adaptadores se-
lecionados (pela maquina de decisao) e garantir a seqiiéncia correta da mesma. Caso
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Figura 3: Arquitetura Proxy Framework

o adaptador nao esteja disponivel, ele faz a carga dinamica, buscando o adaptador no
repositério, e instanciando-o no proxy.

A geréncia de desconexao requisita informagoes de desconexao da geréncia do contexto,
e pode na ocorréncia de desconexoes (voluntdrias ou nao) ativar a bufferizagdo (caching)
de mensagens destinadas ao cliente desconectado. A politica de caching deve ser imple-
mentada pelo desenvolvedor do proxy.

O médulo de comunicagao permite a interagao com clientes via diferentes protocolos
de comunicacao. Além disso, prové suporte & comunicagao assincrona (publish/subscribe),
permitindo que a adaptacao individualiza segundo o contexto de cada cliente.

6.1 Discussao e Comparagao com outras abordagens

Varias arquiteturas genéricas de proxies para adaptacao foram propostas e implemntadas,
tais como [15, 16, 17]. Assim como a maioria destes sistemas, o ProxyFramework permite
a criacao de adaptacoes complexas através da combinacao de adaptadores em cadeia.
Entretanto, apenas o ProxyFramework permite, na especificacao das regras de ativacao de
adaptacoes (em XML), o uso de expressoes booleanas (cf. se¢ao 4), descrevendo um estado
de contexto complexo envolvendo diferentes varidveis de contexto dinamico (meméria, en-
ergia, localizagao) e estatico (propriedades do dispositivo), e e nao apenas de contextos
simples, como ocorre nos demais sistemas. Além disso, apenas ProxyFramework fornece um
suporte flexivel para bufferizacdo de mensagens, que pode ser ativada ou desativada de-
pendendo do estado de qualquer varidvel de contexto (e.g. qualidade do enlace, nivel
de energia, desconexao, etc.), e onde a politica de gerenciamento do buffer pode ser
definida pelo desenvolvedor da aplicagao. Por fim, ¢ considerando aspectos de comu-
nicacao, o ProxyFramework é o0 Uinico a oferecer suporte a comunicagao assincrona do tipo
publish /subscribe, permitindo adaptagoes personalizadas.

Comparando esses sistemas, todos permitem adaptacao de conteido, alguns fornecem
suporte a mecanismos de caching, enquanto que apenas Mobiware e TACC provém su-
porte a handoff. Entretanto, apenas ProxyFramework prové suporte a desconexao, ofer-
ecendo mecanismos de buffering de mensagens sensiveis a conectividade, com politicas
programadas pelo desenvolvedor da aplicacdo. Além disso, considerando aspectos de co-
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municagao, o ProxyFramework é o Uinico a oferecer suporte a comunicagao assincrona do tipo
publish /subscribe, permitindo adaptagoes personalizadas.

Algumas caracteristicas do ProxyFramework sao encontradas em apenas alguns sistemas.
Por exemplo, MARCH [Ardon et al. 2003] e MobiPADS [18] também verificam aspectos do
dispositivo (como uso de CPU e memdria disponivel) além de aspectos do enlace sem fio e
de perfis de clientes. MobiPADS também permite uma composigao hierarquica de contex-
tos, entretanto apenas de contextos de sensores simples (dispositivo, rede, cliente). Dentre
esses sistemas, apenas o ProxyFramework permite a composicao de contextos complexos na
especificacao das politicas de adaptacao.

7 Aplicacoes que utilizam a MoCA

Varios protétipos de aplicagoes sensiveis a contexto (e de localizagao) foram desenvolvi-
dos baseados na MoCA. Devido a restrigoes de espago, apresentaremos aqui apenas trés
aplicacoes. Uma relacao completa das aplicagoes desenvolvidas usando a MoCA pode ser
consultada em [19].

Notes in the Air (NITA) [20], é uma aplicacao similar ao GeoNotes [21], que permite
enviar mensagens de texto (e arquivos em geral) para regides simbdlicas, como se estas
fossem quadros de avisos virtuais. Desta forma, clientes que estejam localizados (ou en-
trem) em uma dessas regides poderao receber essas mensagens. Além de escolher a regiao
simbdlica destino, o remetente de uma mensagem pode definir o nome dos usuarios autor-
izados a recebé-la e quanto tempo ela ficara ativa. Como em salas de bate-papo, usuarios
podem também indicar se desejam ficar visiveis ou nao para outros usudrios, escolher os
tipos de mensagens que querem receber e se as mensagens devem ser exibidas imediata-
mente ou armazenadas para leitura posterior. Sendo NITA um servigo de recuperacao
de informagao baseado em localizagao, naturalmente este interage bastante com o SRM e
o LIS, tanto para conhecer a estrutura hierarquica das regioes, e para ser notificado das
mudangas de localizagao de qualquer um dos dispositivos sendo monitorados. O fato de
que todas as questoes relativas a inferéncia de localizacdo e a notificagao de mudancas
de contexto (e.g. localizagao e conectividade) serem tratadas pelos servigos da MoCA
(SRM/LIS/CIS) permitiu reduzir significativamente a complexidade do desenvolvimento
do NITA, que passou a focar no controle de visibilidade, permissoes, grupos de usuarios
(buddy list), armazenamento e apresentagdo das mensagens.

O Ubiquitous Guide (uGuide) é uma aplicagao cliente/servidor que permite associar
no servidor da aplicagdo uma URL a cada regiao simbdlica registrada no SRM. O servi-
dor uGuide, portanto, atua como cliente do LIS e registra interesse por informagoes de
mudanca de regiao simbdlica dos dispositivos executando os clientes uGuide. Cada vez
que um destes dispositivos entra em uma regiao simbdlica, surge uma pequena aba popup
acima da barra de tarefas na tela do dispositivo movel indicando a URL associada a nova
regiao, e permitindo que o usudario abra em a péagina correspondente a aquela regiao seu
Browser Web preferéncia.

O Servigo de Noticias Noites Cariocas (SNNC) é um servigo push de noticias (tipo
RSS), que envia noticias e fotos sobre eventos/shows cariocas. Esta aplicacao é estrutu-
rada como servidor/proxy/cliente, onde o servidor regularmente publica novos conteidos
(textos/imagens) para todos os clientes méveis cadastrados. Além disso, utiliza o Prox-
yFramework para adaptar o contetido publicado de acordo com as propriedades do dispos-
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itivo mével e o contexto corrente do mesmo. Por exemplo, para handhelds, as imagens
sao reduzidas para tamanhos compativeis com o tamanho do seu display (descritos usando
perfis UAProf). Além disso, quando o dispositivo apresenta um nivel de reserva de energia
baixo, ou é detectada sua desconexao, as mensagens RSS passam a ser armazenadas em
cache no prory SNNC até que o dispositivo volte a se reconectar. Neste caso, em vez de
acessar diretamente o CIS, o desenvolvedor do SNNC precisou apenas definir as regras de
adaptacao dependentes de contexto no arquivo XML do ProxyFramework.

Além de aplicagoes sensiveis a localizagdo, a MoCA também estd sendo usada como
plataforma de provisao de contexto para outros middlewares mais especificos.

ContexTV [22] é uma arquitetura para clientes (receptores) de TV digital interativa.
Ela fornece um conjunto de APIs para servigos bésicos como interface grafica e comu-
nicagdo, um monitor de atividade, e um gerente do ciclo de vida das aplicagoes de TV
digital enviadas aos receptores. Além dos servigos MoCA e da JSR 272, a ContextTV
implementa um servico de preferéncias, de perfil de usudrio e um cache de conteido de
TV digital.

A MoCA esta sendo integrada também ao middleware MAG [23], um ambiente para
a execucao de agentes moéveis em grades. Neste projeto, os servigos de contexto e o
ProxyFramework da MoCA sao usados para desenvolver um proxy de uma aplicacao para
andlise de imagens de tomografia computadorizada. Este proxy serd responsavel pela
adaptacao do conteido e formato dos resultados (textos e imagens) retornados pela grade
a dispositivos handhelds usados pelos clientes.

8 Licoes Aprendidas

Além das diversas decisoes de projeto e experiéncias especificas obtidas, relatadas nas
secOes anteriores, também aprendemos algumas licoes mais gerais durante o desenvolvi-
mento da MoCA, que serao discutidas a seguir.

Bottom-up vs. top-down Por um lado, a opgao por desenvolver incicialmente com-
ponentes basicas da arquitetura, e resolver problemas concretos relacionados a tecnologia
802.11 e a captura de dados de contexto para diferentes dispositivos e plataformas, cer-
tamente teve como beneficio ndao sé a aquisicao de competéncia especifica e concreta pelo
grupo, mas também a motivagao em galgar rapidamente um estdgio de percepcao de fun-
cionamento real e de utilidade do middleware. Por exemplo, nao resta diuvida de que o
funcionamento correto da inferéncia de localizacao usando sinais 802.11, que ainda hoje
exerce um certo fascinio, mostrou a equipe da MoCA o amplo leque de aplica¢ées do mid-
dleware que estavam desenvolvendo, o que certamente contribuiu para um empenho maior
em fazer tudo funcionar bem.

Por outro lado, a abordagem bottom-up adotada na MoCA, trouxe consigo o problema
de que as interfaces das componentes bdsicas iniciais nem sempre serviriam exatamente
as demandas de novos componentes sendo implementados. No entanto, a menos que a
funcionalidade de um sistema esteja previamente fixada e esteja precisamente especificada,
este mesmo problema pode ocorrer também em projetos tipo top-down de sistemas de
grande porte. O problema mencionado acima naturalmente pode ser minimizado com um
projeto cuidadoso das interfaces inter-componentes. Isto, felizmente, foi o nosso caso, uma
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vez que conseguimos estender a MoCA para a atual versao sem modificagoes substanciais
nas interfaces e nas componentes.

Simulacao é essencial em computacao sensivel a contexto Aplicagoes para re-
des moveis geralmente demandam a implementagao de uma série de tipos e formas de
adaptacao baseada em contexto, desde mudancas em sua interface grafica, formato e
conteido da informacao, até ao comportamento da aplicacdo e dos servigos oferecidos
pelo middleware.

A depuragao e o teste de aplicagoes sensiveis ao contexto exigem, portanto, um cont-
role preciso do contexto dinamico, dos sensores e do ambiente distribuido assumido pela
aplicacao, o que s6 pode ser feito por meio de ferramentas de simulagao. Neste sentido, o
Monitor Simulator trouxe muitos beneficios para o desenvolvimento das aplicaces baseadas
na MoCA, permitindo a simulagdo de padrdes de mobilidade e conectividade intermitente
dos dispositivos. Em particular, a simulagao foi muito itil quando: o desenvolvedor nao
dispunha de um dispositivo mével real para executar os testes, a mobilidade gerava dificul-
tades para execucao dos testes, ou quando o desenvolvedor desejava testar a sua aplicagao
com varios dispositivos méveis em cendrios bem definidos de co-localizagao e conectividade
mutua entre os dispositivos. Uma outra necessidade da simulacao é a dificuldade intrinsica
de controlar aspectos dinamicos do ambiente computacional em dispositivos reais, como
por exemplo uso da CPU, memodria e nivel de energia, para realizar testes com aplicagoes.

Gerenciamento de privacidade é complexo Conforme ja discutido, as aplicagoes
sensiveis ao contexto podem ser muito uteis. Entretanto, sem mecanismos de controle de
privacidade que permitam aos usudrios gerenciar o acesso a suas informagoes de contexto,
essas aplicacoes podem apresentar riscos a perda de privacidade, que podem ser mais
evidentes e impactantes do que os seus beneficios. No entanto, ha varios desafios para
oferecer controles de privacidade para os usudrios dessas aplicacOes, tais como: atender
as demandas das diferentes categorias de usudrios (conservadores vs liberais), oferecer
flexibilidade na configuracao das regras e amenizar a complexidade de gerenciamento da
politica de privacidade. O gerenciamento de privacidade é complexo porque privacidade é
um conceito dependente da cultura e do individuo, o que por sua vez impossibilita elencar
um conjunto universal de requisitos para todos os usudrios. De fato, cada individuo é o
mais apto a decidir sobre o que pode ou nao ser disponibilizado, pois s6 ele é capaz de
avaliar, de acordo com as circunstancias correntes, o risco versus o beneficio de divulgar
uma informagao de contexto.

Para tratar dessas questoes, nés incorporamos a MoCA um servico de privacidade
chamado CoPS - Context Privacy Service [4], através do qual os usudrios podem definir
e gerenciar a sua politica de privacidade gradativamente, durante o uso de uma aplicagao
propriamente dita. No projeto deste servico adotamos como principio geral tentar nao so-
brecarregar os usuarios com a configuragao das suas preferéncias de privacidade, e oferecer-
lhes uma série de recursos que lhes permitem adotar uma postura conservadora ou liberal
em relacao a divulgacao de suas informagoes.

Um dos problemas em aberto em relacao ao gerenciamento de privacidade é a perda
de controle sobre uma informacao divulgada. Uma vez que a informacao contextual foi
divulgada pela rede, o usudrio nao tem controle sobre para quem ela sera repassada, por
quanto tempo ela serd armazenada em um meio digital, dentre outras questoes. Esse
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problema, “imortalidade da informagao”, se estende para toda e qualquer informacao
publicada/divulgada na Internet.

Preocupagao com o desenvolvedor da aplicagao Desde a concepcao e disponibi-
lizagao da MoCA, houve sempre uma grande preocupagao com o usuario (i.e. o desenvolve-
dor da aplicacdo), dada a nossa consciéncia de que o sucesso do middleware dependeria
da sua satisfacao e percepgao do beneficio versus custo (i.e. curva de aprendizado). Além
disso, sabiamos de seu papel fundamental como testadores e indicadores de problemas do
software. A nossa experiéncia mostrou que os trés elementos mais relevantes para atrair
(e manter) usudrios sdo: (a) manter uma rica documentacao na Web com muitos exemp-
los; (b) disponibilizar APIs simples e intuitivas e (c¢) prover um suporte rapido e eficiente
ao usuario. A conjuncao destes trés fatores, acreditamos, contribuiu bastante para au-
mentar a comunidade de usuéarios da MoCA. Uma outra medida para aumentar a base de
usudrios da MoCA foi investir no desenvolvimento das Personalidades MoCA, fazendo com
que desenvolvedores habituados a outros ambientes de programacao pudessem também
criar aplicagoes cientes de contexto e localizagao.

9 Conclusoes e Trabalhos Futuros

Nossos esforgos de pesquisa atuais envolvem uma reengenharia da MoCA com o objetivo
de promover flexibilidade e ubiquidade no acesso e uso de contexto, levando em conta a
heterogeneidade do ambiente computacional. Neste sentido, propusemos uma modificagao
no modelo de contexto simplificado do MoCA para permitir a modelagem de varios tipos
de contexto e o relacionamento entre eles, assim como a descrigao de abstragoes de contexto
necessarias para o seu uso efetivo pelas aplicagoes, tais como eventos e consultas contextu-
ais. Outro aspecto explorado na atual pesquisa é o desenvolvimento de mecanismos para
permitir a evolucao dos tipos de contexto em tempo de execugao, sem afetar diretamente
a execugao das aplicagoes em execucao [24]. Por fim, desejamos oferecer acesso ubiquo
a informagoOes contextuais e para tal estamos reestruturando o servigo de contexto para
permitir gerenciamento distribuido de contexto. Esta ubiquidade exigira ainda a adocgao
de mecanismos de descoberta de servicos e contexto mais complexos que os atualmente
implementados na arquitetura MoCA.
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