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Abstract. The Laboratory of Software Engineering (LES) intends to use the research
developed in the context of multi-agent systems to enable the Horizon project to incor-
porate intelligence and autonomy into network management systems. It will be per-
formed through the development of an infrastructure based on self-organizing agents
regulated by norms and situated into the different network devices which will be en-
dowed with rationality, reactivity, pro-activity and sociability.

Keywords: Autonomic Management, Multi-agent Systems.

Resumo. O Laboratério de Engenharia de Software (LES) visa utilizar os trabalhos de-
senvolvidos no contexto de sistemas multiagentes para dar suporte ao projeto Horizon
na incorporagdo de inteligéncia e autonomia nos sistemas de gerenciamento de redes.
Isto serd realizado por uma infra-estrutura baseada em agentes auto-organizaveis regu-
lados por normas, situados nos diferentes dispositivos que compde a rede, e dotados
de racionalidade, reatividade, pré-atividade e sociabilidade.
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1 Introducao

Desde sua origem, a Internet tem crescido e o seu uso estd cada vez mais diversificado.
Estima-se que, em dezembro de 2008, a Internet ja havia passado a marca de um bilhao
e meio de usudrios. No entanto, apesar de essa expansao do uso da rede indicar apro-
vagdo e aceitacdo por parte dos usudrios, algumas limitacdes comegam a surgir para
atender novos requisitos como seguranca, confiabilidade, disponibilidade e qualidade
de servico.

Isto porque os requisitos levantados para a Internet na década de 70 correspondiam
a uma rede entre universidades onde os usuarios eram confidveis e tinham conheci-
mentos técnicos sobre a rede. Hoje, a realidade é diferente, pois pessoas com todo tipo
de formacao e distribuidas por todo o globo tém acesso a rede, criando um ambiente
totalmente distinto e cheio de conflitos [Clarck, Wroclawski, Sollins and Braden, 2005] .

Além disto, a Internet foi projetada dando énfase a descentralizacdo, generalidade e
heterogeneidade na camada de rede. Sua estrutura é baseada nos principios de um na-
cleo de rede simples e transparente com a inteligéncia nos sistemas finais que sdo ricos
em funcionalidades. Hoje, no entanto, esses principios levam a usuarios frustrados
quando algo ndo funciona, pois os nés do nicleo ndo sdo capazes de solucionar pro-
blemas automaticamente. Isto implica em uma alta sobrecarga para depuragdo de erros
e configuracao manual.

Diante do cendrio apresentado, existe um consenso de que a Internet precisara ser
reformulada, criando a “Internet do Futuro”. Essa nova Internet deve manter os prin-
cipios que levaram ao sucesso atual, tais como a facilidade para implantacdo de novas
aplicacoes e a adaptabilidade de seus protocolos, mas as entidades que a compdem de-
vem ser capazes de realizar autonomamente tarefas, tais como auto-configuracao (rea-
liza reconfiguragdo automaticamente em funcdo de mudangcas), auto-cura (reages a dis-
funcdes e mau funcionamento em tempo de execugao), auto-otimizacdo (otimiza recur-
sos automaticamente), auto-protecdo (protege-se contra ataques inesperados) e, por
fim, auto-organizacao.

Neste contexto, a equipe do Laboratério de Engenharia de Sofware da PUC-Rio
(LES) tem utilizado o paradigma de sistemas multiagentes que visa a construgdo de
sistemas compostos por entidades, chamadas agentes, com capacidade de autonomia,
pro-atividade, reatividade e sociabilidade, objetivando incorporar no projeto Horizon a
inteligéncia e autonomia necessaria para efetivacdo das tarefas supracitadas.

2 Fundamentacao

2.1 Sistemas MultiAgentes (SMA)

SMA sdo sistemas compostos por entidade inteligentes, chamadas agentes. Segundo
[Wooldridge, 2002] um agente é um sistema computacional que esta situado em algum
ambiente e que é capaz de a¢des autonomas neste ambiente como forma de alcancar os
seus objetivos definidos em sua modelagem.

Por defini¢do, um conjunto de propriedades pode ser atribuido aos agentes de soft-
ware:



* Autonomia: capacidade de decidir suas a¢des sem intervencdo externa, por
exemplo, por um usuaério.

* Reatividade: os agentes sdo capazes de perceber o ambiente em que estdo in-
seridos e reagir em tempo hébil e de forma adequada para satisfazerem os
objetivos que foram modelados.

* Pro-Atividade: os agentes sdo capazes de exibir comportamentos baseados
em metas, tomando iniciativas para a realizagdo dos seus objetivos.

* Sociabilidade: os agentes sdo capazes de interagir com outros agentes do sis-
tema e através desse relacionamento buscar maneiras de atingir seus objeti-
VOs propostos.

2.2 Auto-organizagao

Auto-organizacdo é definida em [Serugend, Gleizes and Karageorgos, 2005] como o
mecanismo ou processo que permite a um sistema lidar com o dinamismo, crescimento
da distribuicdo, complexidade e mudangas dindmicas nos requisitos, em tempo de exe-
cucao, sem um comando externo explicito.

2.3 Normas

Sistemas multi-agentes abertos sdo sociedades em que entidades autonomas, heterogé-
neos e independentemente projetadas podem trabalhar para semelhantes ou diferentes
fins. A fim de lidar com a heterogeneidade, autonomia e diversidade de interesses en-
tre os diferentes membros, tais sistemas estabelecem um conjunto de normas que sao
utilizadas como um mecanismo de controle para garantir uma ordem desejavel em que
os agentes possam trabalhar em conjunto [Lopez, 2003].

Tais normas regulam o comportamento dos agentes definindo obrigagdes (indica
que os agentes sao obrigados a realizar algo), a permissao (indica que os agentes estdao
autorizados a agir de uma maneira particular) e proibi¢des ( indica que os agentes sdao
proibidos de agir de uma determinada maneira). Além disso, as normas podem dar
estimulo para a sua realizacdo através da definicdo de recompensas e pode desencora-
jar a sua violacdo, declarando punigdes.

2.4 Confianca

Confianga é a seguranca, certeza daquele que tem fé na probidade (honradez, integri-
dade de caréater, honestidade) de alguém [Guedes, Silva and Lucena,2006] .

2.5 Reputagao

Reputacdo pode ser entendida como a avaliacdo social (opinido) que uma entidade
possui sobre uma outra entidade, grupo de entidades ou organizacdo [Guedes, Silva
and Lucena,2006] .



3 Problemas e Solugdes

3.1 Seguranga

Usuarios, provedores de servigo, industria e desenvolvedores de aplicagdes tém mani-
festado cada vez mais preocupacdo com aspectos de seguranca. Nao ha mais como ig-
norar as graves ameagas de seguranca que hoje se proliferam pela Internet, como a dis-
seminacao de virus e cavalos de Tréia, a negacdo de servico [Laufer and et. Al., 2005] e
o envio de spams [Taveira, Moraes, Rubinstein and Duarte, 2006]. As perspectivas para
o futuro da guerra dos sistemas de defesa contra os atacantes sdo desanimadoras. As
formas de ataque estdo se tornando cada vez mais sofisticadas e se adaptam as evolu-
¢Oes dos sistemas de defesa, levando a crer que tal guerra ndo terminard tdo cedo. Nao
obstante, a arquitetura da Internet atual ndo prevé nenhum mecanismo que limite o
comportamento das esta¢des-finais maliciosas e proteja as estagdes corretas. Quando os
primeiros ataques surgiram na Internet, os defensores do paradigma fim-a-fim diziam
que os problemas de seguranca deveriam ser tratados pelas estacdes-finais. No entanto,
o enorme crescimento dos ataques distribuidos de negacao de servico (Distributed De-
nial-of-Service - DDoS - attacks) indicou que pelo menos alguns mecanismos de seguran-
¢a devem ser providos pelo ntcleo da rede. Além disso, a atual arquitetura ndo prevé
nenhum tipo de protecao contra ataques aos proprios elementos de rede.

Uma das principais causas que motiva todos os problemas de seguranca atuais é a
auséncia da seguranca no projeto da arquitetura da rede. Uma vez que a rede, inicial-
mente, era utilizada apenas por usudrios confidveis e que possuiam conhecimento téc-
nico, ndo existia necessidade de criar mecanismos para proteger a infra-estrutura ou os
usuarios da rede. Com a comercializacdo da Internet, milhares de usuarios comecaram
a participar da rede, trazendo intimeras ameagas. Ndo apenas os usudarios maliciosos
causam problemas, mas também os usudrios que ndo possuem conhecimento técnico
suficiente para manter sua maquina atualizada e livre de ameagas. Nesses casos, é pos-
sivel transformar a méquina de um usuério ndo-malicioso em um robo (bot) para reali-
zar ataques distribuidos de negagdo de servigo ou ainda torna-la um disseminador de
virus e outras pragas virtuais. Assim, a arquitetura que antes provia um servigo confi-
avel e seguro, hoje se mostra fragil e incapaz de prover robustez aos requisitos basicos.

Diante deste cendrio nota-se que as principais falhas de seguranca da Internet, en-
contra-se na auséncia de mecanismos capazes de identificar e responsabilizar as dife-
rentes entidades presentes na rede em resposta as suas a¢des [Andersen and et. Al,
2008].

Neste contexto, uma solugdo promissora é a utilizagio de normas para regular as agoes de
tais entidades através de obrigagoes, permissoes e proibigoes, e realizar punicoes ou premiagoes
em resposta ao cumprimento ou ndo de tais normas, por exemplo a reputagio ou confianca de
uma determinada entidade poderia ser incrementada ou decrementada de acordo com as suas
atitudes.

3.2 Confiabilidade da Rede e Disponibilidade dos Servigos

Os provedores de servico (Internet Service Providers - ISPs) tém como desafio a oferta de
um servigo de rede confidvel, robusto e sempre disponivel. Entretanto, a atual infra-
estrutura de rede ndo possui a confiabilidade da rede telefonica, que oferece disponibi-
lidade da ordem de trés noves, ou 99,9%, e que tem como meta chegar a mais de cinco
noves através de redundancias e equipamentos de alta confiabilidade.



Um servico que é afetado de forma especial por essa falta de confianca é a telefonia
IP. Com o advento da tecnologia de voz sobre IP (Voice over IP - VoIP), muitos acredita-
ram que esse servico substituiria a telefonia convencional. Entretanto, alguns servigos
de emergéncia como policia, bombeiro e hospitais ndo podem ser baseados em um sis-
tema com baixa confiabilidade. Além disso, muitas empresas preferem arcar com os
custos da telefonia tradicional para possuir um servico confiavel. Outra questao impor-
tante é que muitos problemas na Internet atual sdo detectados devido a notificagdo da
falha aos administradores por usudrios.

Uma vez que o perfil majoritario dos usudrios da Internet é de pessoas que ndo tém conheci-
mento técnico, a auséncia de mecanismos capazes de realizar automaticamente diagnosticos e
corregio de erros na rede causa grande insatisfagdo. Isso demonstra a necessidade de solugoes
capazes de realizar tarefas, tais como auto-cura e auto-configuragao.

3.3 Sistemas de Controle

A Internet carece de sistemas de controle eficientes. Esse problema fica mais evidente
nas redes de nova geracao, formadas por dispositivos como sensores, celulares e PDAs,
nos quais a energia deve ser poupada. Nesses casos, mecanismos de controle distribuidos
devem ser projetados de forma a economizar a bateria dos dispositivos. Assim, a criagdo de sis-
temas capazes de realizar auto-otimizagdo sem sobrecarregar os dispositivos conectados é uma
solucdo promissora.

3.4 Qualidade de Servigos

A demanda cada vez maior pela transmissdo de voz, video e aplica¢des de entreteni-
mento, como jogos online, deixa evidente a necessidade da implantacdo de mecanis-
mos que melhorem a qualidade de servigo, a exemplo diminui¢do do tempo que um
pacote leva do remetente ao remetente. Entretanto, a Internet faz seu melhor esforco
para transportar cada pacote o mais rapidamente possivel, mas ndo faz nenhuma pro-
messa sequer sobre o atraso fim-a-fim para um pacote individual.

Neste contexto, a arquitetura Diffserv [IETF, 2010] cujo objetivo é introduzir classes
de trafego, designar cada pacote a uma das classes, atribuir diferentes niveis de servi-
¢os nas filas de roteadores aos pacotes conforme suas classes e cobrar dos usudrios se-
gundo a classe a que eles pertencem, parece ser uma iniciativa promissora. Entretanto,
considerando que atualmente milhares de usudrios participam da Internet, trazendo iniimeras
ameagas, a fim de alcancarmos uma Internet confidvel, disponivel e sequra ndio basta utilizarmos
uma politica de pregos para definir novas classes, mas também é necessirio premiarmos aqueles
que contribuem para a estabilidade da rede e punir, caso contrario. Ou seja, usudrios devem ser
alocados em classes nao levando em consideragio somente o seu poder aquisitivo, mas também
atributos que o caracterizam, tais como reputagao, conﬁanga, etc.

4 Trabalhos Desenvolvidos no LES

Como resultado das dissertacdes, teses e pds-doutorados elaboradas nos dltimos anos
pelo grupo do LES, importantes contribui¢des tém sido feitas no ambito dos diferentes
conceitos abordados na sec¢do anterior, tais como normas, reputagao, confianca, auto-
cura, auto-configuragdo e auto-organizacdo. Segue abaixo uma breve descricdao de al-
guns destes trabalhos:



1. Normas: Uma linguagem para representacdo de normas onde é possivel es-
pecificar a entidade responsavel por cumprir uma determinada norma, e as
punicdes e recompensas provenientes do cumprimento ou nao de tal nor-
mas. Tal linguagem pode ser vista em [Silva, 2008] .

2. Reputacao e Confianca: DRPMAS [Costa, Lucena, Cowan and Alencar,
2008], um framework de recomendagdo que oferece suporte a diferentes mé-
todos e modelos de reputagdo e confianca.

3. Auto-*(Auto-cura, Auto-configuracdo, Auto-Protecdo, Auto-Otimizacdo e
Auto-Organizagao)

a. JAAF [Neto, Costa, Netto, Silva and Lucena, 2009], um framework que
possibilita a implementacdo de mecanismos capazes de coletar in-
formacdes sobre a execucdo de um determinado recurso, analisar tais
informacdes a fim de descobrir solucdes para eventuais problemas,
decidir qual a melhor solucao e, por fim, efetivar a solucdo seleciona-
da. Desta forma, possibilitando a realizacdo de auto-cura, auto-
configuracgao, auto-protecdo e auto-otimizacao.

b. Um método de engenharia baseado em simulagao para apoiar o pro-
jeto, desenvolvimento, simulacdo, validacdo e refinamento de siste-
mas multi-agentes auto-organizaveis e uma arquitetura baseada em
simulagao. Tais trabalhos podem ser vistos em [Gatti, 2009].

c¢. GenArch [Cirilo, Nunes, Kulesza and Lucena], uma ferramenta de
derivagdo de linhas de produto de software esta sendo estendido a-
fim de possibilitar sobre possiveis adaptacdes em uma linguagem de
alto nivel que expressa as variabilidades do sistema e automatica-
mente derivar agdes de adaptagdo a partir de modelos arquiteturais.

5 Visao Geral da Proposta

Diante do apresentado, o LES visa utilizar os trabalhos desenvolvidos pela sua equipe
a fim de possibilitar a construcdo de sistemas multiagentes capazes de realizar auto-
organizacdo guiada por normas, tais agentes presentes no sistema estdo distribuidos
entre os diferentes dispositivos presentes na rede e sdo dotados de autonomia, raciona-
lidade, reatividade, pré-atividade e sociabilidade, como apresentado na. Com isso,
possibilitando a incorporagdo de inteligéncia e autonomia ao projeto Horizon.
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Figure 1: Visdo Geral da Internet do Futuro
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