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1. Introducéo

A automacdo industrial moderna faz com que diversos tipos de software estejam
instalados em equipamentos cada vez mais sofisticados utilizados pelo homem no seu
cotidiano. Tais equipamentos sdo utilizados para operagdes simples como no caso de
celulares, mas também equipamentos criticos que sao parte, por exemplo, de controles
de aeronaves que transportam vidas e equipamentos médicos, que auxiliam em
diagnoésticos de doencas. O uso acentuado desses equipamentos criam um novo
contexto de operagdes que resulta no aumento da carga cognitiva humana e ambientes
de software mais propicios a erros [LIMA e TURNELL, 2006].

Dentro dessa mesma realidade de sofisticacdo, ha uma vertente importante no
contexto de software que também passa a ser exposto a maiores probabilidades de
erros, os projetistas e desenvolvedores.

Um estudo recente, abril de 2010, da SysAdmin, Audit, Network, Security
Instituite  (SANS) [2010] em parceria com a Mitre Corporation (Mitre) [2010] e
publicado na Commom Weadness Enumaretion - A Community-Developed Dictionary of
Software Weakness Types (CWE) [2010] identifica uma lista dos mais generalizados e
criticos erros de programagdo que podem conduzir a problemas em software
[CWE/SANS, 2010]. Os erros sao considerados perigosos porque freqiientemente
permitem que ataques externos possibilitem que agentes! assumam de forma ilegal a
execucao do software, permitem o roubo de dados ou impedem o funcionamento total
do software.

A SANS é uma organizacao de pesquisa cooperativa e educagdo estabelecida
em 1989, que atua em assuntos ligados a seguranca da informagdo, onde desenvolve,
mantém e disponibiliza, sem custo, sua colecao de documentos. Estdo entre esses
documentos o popular Internet Storm Center (sistema de alerta da Internet), um site
com noticias semanais sobre um resumo executivo de seguranca em computadores
(NewsBites?), e cerca de 1200 trabalhos de pesquisa [SANS, 2010]. Enquanto o Mitre é
uma organiza¢do sem fins lucrativos estabelecida nos EUA em 1958 e que tem por
objetivo trabalhar para o interesse publico a partir de recursos nacionais em assuntos
ligados a engenharia de sistemas, tecnologia da informagdo, conceitos operacionais e
modernizacdo de empresas. Estdao envolvidos no Mitre, além de centros de
investigacdo e desenvolvimento na area de tecnologia, o Departamento de Defesa
Americano e o Centro Avancado de Desenvolvimento de Sistemas de Aviacdo, além
de outras importantes organizacdes do governo americano.

A publicagdo da lista dos 25 erros mais perigosos foi efetuada no CWE [CWE,
2010] pelo fato de ser é uma iniciativa estratégica de garantia de software (software
assurance SWA3) patrocinada pela National Cyber Security Division* do U.S. Department
of Homeland Security® que objetiva estabelecer um nivel de seguranga para indicar que o

1 Agente esta sendo considerado nesse trabalho como sendo um usudrio, um programa, fun¢do ou
qualquer ator externo ao software.

2 http:/ /www.sans.org/newsletters/newsbites.

3 https:/ /buildsecurityin.us-cert.gov/swa

4 Estabelecido para apoiar o Poder Executivo Civil Federal Americano em questdes de ataques
cibernéticos. Além de compartilhar as informagdes observadas com os governos estadual e locais,
como também industria e parceiros internacionais (http://www.us-cert.gov/).

5 Departamento interno de seguranga americano que atua em missdes de seguranca da nagdo contra
diversos tipos de ameagas, entre elas as cibernéticas.
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software esti livre de vulnerabilidades, ou erros inseridos intencionalmente durante
em fase de projeto ou acidentalmente inserido durante seu ciclo de vida.

O presente trabalho pretende abordar sobre os erros listados pela SANS/Mitre,
[CWE/SANS, 2010] identificar e analisar as principais vulnerabilidades que podem
acarretar nos erros. Além disso, o trabalho pretende classificar as vulnerabilidades a
partir de critérios de risco e relaciona-las as boas préticas de software através de
digramas de influéncia [SENGE, 1990] com o objetivo propor uma visdo sistémica
para dar suporte a decisdo das escolhas das praticas.

1.1. Organizacéao do trabalho

O documento estd subdividido em se¢bes onde a se¢do 2 apresenta a proposta
metodoldgica e contextualiza a lista de erros mais importantes, sobre fatores de risco e
faz uma apresentacdo geral sobre diagramas de influéncia; na secdo 3 estdo relatados e
categorizados alguns dos erros relatados pela SANS/MITRE. A secado 4 esta dividida
com uma conceituacdo de boas préticas de software e apresenta a andlise dos erros e
vulnerabilidades a partir dos diagramas de influéncia. A secdo 5 encerra o trabalho
com as consideracodes finais.

2. Contextualizacao

2.1. Aspectos Metodoldgicos

A realizagdo do trabalho foi composta de atividades que podem ser discriminadas
como:

- Atividade 1 (1A): trabalho de revisao bibliografica e registro sobre erros e
fatores humanos no uso de software.

- Atividade 2 (2A): revisao bibliogréfica e registro sobre gerenciamento de
riscos e os fatores de potencializagdo de riscos: vulnerabilidade, ameacas e impacto.

- Atividade 3 (3A): estudo e registro sobre a lista dos 25 erros considerados pela
SANS/Mitre como mais perigosos em software.

- Atividade 4 (4A): levantamento das principais vulnerabilidades (causas) que
levaram a classificacdo dos 25 erros mais perigosos.

- Atividade 5 (5A): Classificacao de vulnerabilidades segundo critérios de risco.

- Atividade 6 (6A): revisdo bibliografica sobre boas préticas em software e
diagramas de influéncia.

- Atividade 7 (7A): estabelecer relagdes de precedéncia e potencializacdo entre
as vulnerabilidades, os erros e as boas praticas em software e apresentd-la em
diagramas de influéncia com o objetivo de se permitir uma visdo sistémica os
elementos envolvidos.



A Figura 1 apresenta o diagrama das atividades envolvidas neste trabalho de
pesquisa.

1A — Reviséo bibliografica
e registro escrito sobre erros e fatores
humanos no uso de software

|
2A - Revisdo bibliografica e registro
escrito geréncia de riscos e vulnerabili-
dades, impactos, ameagas e medidas

' ™y
3A — Estudo dos Top 25 Most Dangerous
Programming Errors [CWE/SANS, 2010]

4A - Levantamento das principais
vulnerabilidades (causas) que levaram
a classificagdo dos erros

5A — Classificagdo de vulnerabilidades
segundo critérios de risco

B6A — Reviséo bibliografica sobre boas
praticas em software e diagramas de
influéncia
|
7A — Relagédo de erros humanos, riscos e
boas praticas em softwares justificadas
por diagramas de influéncia

Figura 1: Resumo gréafico do método aplicado.
Fonte: do autor.

2.2. Lista de erros mais perigosos

Os 25 erros mais perigosos [CWE/SANS, 2010] em software estao dispostos em uma
lista com o objetivo de apresentar os principais erros de software que permitem ou
causam invasdes externas, roubo de informagdes, erro de funcionamento, entre outros.
A intencdo da criacdo da lista foi de auxiliar a clientes a entender como softwares
podem se tornar mais seguros, pesquisadores podem focar seus esforcos em um grupo
especifico de problemas comprovadamente mais perigosos, e por fim a lista pretende
auxiliar gerentes de software como um instrumento de classificagdo e permitir que
verifiquem se estdo livres desses principais erros [CWE/SANS, 2010].

Os erros foram categorizados e agrupados em trés se¢des: a) interagdo insegura
entre componentes, b) risco de gerenciamento de recurso e c) fragilidade na defesa¢.

6 Do original Porous Defenses.



Na secado “Interacao Insegura entre Componentes”, os autores agruparam erros
comuns que possam levar softwares a ter deficiéncias relacionadas as
intercomunicagdes entre componentes, médulos, programas, processos, threads ou
entre sistemas. Na secdo “Risco de Gerenciamento de Recurso”, estdo relatados os
erros que acarretam software a ndo gerenciar a criagdo, o uso, transferéncia ou o
término de importantes recursos de sistemas. Por fim, na dltima secao, a “Fragilidade
na Defesa”, estdo agrupados os erros mais comuns que ocorrem pelo desprezo, ou o
abuso, ou falta de planejamento sobre questdes de técnicas defensivas [CWE/SANS,
2010].

A Tabela 1, 2 e 3 apresentam a lista de erros ja agrupados de acordo com sua
categoria.

Tabela 1: Lista de erros da categoria “Interagao Insegura entre Componentes”.
Fonte: [CWE/SANS, 2010]

Ordem | CWE ID Descri¢ao
[1] CWE-79 | Falha ao manter estrutura de pdagina web (Cross-site
scripting).
[2] CWE-89 | Limpeza inadequada de elementos utilizados em

comandos SQL? (SQL Injection).

[4] CWE-352 | Falsa requisicao (Cross-Site RF - CSRF).

[8] CWE-434 | Upload irrestrito de arquivos de tipos perigosos.

[9] CWE-78 | Limpeza inadequada de elementos especiais usados nos
comandos do sistema operacional (OS Command Injection).
[17] | CWE-209 | Exposicao de informacdes improprias através de
mensagens de erro.

[23] CWE-601 | Redirecionamento de URL? para locais ndo confidveis
(Open Redirect).

[25] | CWE-362 | Falha no uso de recurso compartilhado (Race condition).

Tabela 2: Lista de erros da categoria “Risco de Gerenciamento de Recurso”.
Fonte: [CWE/SANS, 2010]

Ordem | CWE ID Descri¢ao

[3] CWE-120 | Copia para buffer sem checar o tamanho permitido de
entrada (Classic Buffer Overflow).
[7] CWE-22 | Limitagdo inadequada de caminho para restringir diretério
(Path Traversal).
[12] CWE-805 | Acesso a buffer com valor do tamanho incorreto.
[13] CWE-754 | Verificagdo inadequada de condicdes sem uso ou
excepcionais.
[14] CWE-98 | Controle inadequado de declaragdes externas de insercdo
ou requisicdo a partir de nomes de arquivos (PHP File
Inclusion).
[15] | CWE-129 | Validacdo inadequada de indices em array list.
[16] | CWE-190 | Estouro de inteiro (Integer overflow)
[18] CWE-131 | Célculo incorreto de tamanho de buffer.
[20] | CWE-494 | Download de c6digo sem verificacdo de integridade.
[22] CWE-770 | Alocacao de recurso de forma ilimitada.

7 Structure Query Language
8 Uniform Resource Locator



Tabela 3: Lista de erros da categoria “Fragilidade na Defesa”.
Fonte: [CWE/SANS, 2010]

Ordem | CWE ID Descri¢ao
[5] CWE-285 | Controle de acesso inadequado (Authorization).
[6] CWE-807 | Imputs confidveis ou ndo nas decisdes de seguranca.

[10] | CWE-311 | Falta de criptografia de dados sensiveis.

[11] | CWE-798 | Uso de cédigos fixos (Hard coded.)

[19] CWE-306 | Falta de autenticacdo em funcdes criticas.

[21] CWE-732 | Atribuicdo incorreta de permissao para rercusos criticos.
[24] | CWE-327 | Uso de algoritmo de quebra de criptografias.

Em CWE/SANS [2010] pode ser lida uma discriminagdo mais detalhada dos
erros. Os erros podem ser encontrados a partir do seu ID, como por exemplo o CWE-
798 é o identificador do erro de uso de cédigos fixos (Hard coded), por isso foram
deixados nas tabelas supracitadas os identificadores originais. A discriminagdo mais
detalhada dos erros serdo utilizadas nesse trabalho apenas para aqueles erros que
forem utilizados nas rela¢des entre vulnerabilidades e boas praticas de software e que
nao possuam uma descrigao suficientemente clara.

2.3. Fatores de Risco

A preocupagdo com o risco estd nos efeitos negativos, falhas tecnolégicas, infracao
legal, comprometimento da imagem, reputacdo, roubo, fraude, dentre outros fatores
que possam prejudicar determinada situagdo, seja empresarial ou pessoal. Risco pode
ser interpretado como sendo uma incerteza, portanto estd diretamente relacionado a
“exposigdo a chance de perdas ou danos” [PRITCHARD, 1998]. O risco como incerteza
estd diretamente relacionado a eficiéncia operacional e o gerenciamento deste risco
consiste em técnicas para diminuir a variagdo do resultado projetado e o real obtido.
Neste caso é dificil avaliar o risco existente, e os gestores normalmente utilizam
intervalos de valores para fazer as previsdes, como por exemplo: 5 - Critico, 4 - Acima
do Normal, 3 - Normal, 2 - Abaixo do Normal e 1 - Leve [PRITCHARD, 1998].

De acordo com o Project Management Body of Knowledge (PMBOK) [2010], risco é
um evento ou condigdo incerta que, se acontecer, tem um efeito positivo ou negativo
para a seguranca da informagdo da empresa. Segundo a definicio obtida pelo
Dicionario Aurélio risco é [FERREIRA, 1999]: Risco: s. m., perigo, inconveniente,
probabilidade de perigo; em risco de: em perigo de. O PMBOK ainda estabelece a
categorizagdo da geréncia de risco como uma drea para identificar, analisar, planejar e
controlar riscos essas atividades podem ser discriminadas como:

- Identificacdo dos riscos inerentes a uma etapa do desenvolvimento (fase,
processo, iteracdo). Feito através do levantamento das ameacas presentes e do
impacto que podem provocar caso se realizem.

- Andlise dos riscos identificados, a partir da identificacdo do nivel de
exposicdo do projeto. E realizada uma classificagdo dos riscos, baseando-se no
relacionamento entre a exposicao e conseqiiéncia negativa do risco e o beneficio
da oportunidade, decide-se quais serdo eliminados, quais serdo mitigados,
quais serdo aceitdveis e quais serdo acompanhados.



- Planejamento determina como e quando os riscos serdo abordados ao longo
do projeto. Sao elaborados planos de mitigacdo, eliminacdo e acompanhamento
de riscos que serdo utilizados como base para a geréncia de riscos.

- Controle a execugdo e ao acompanhamento dos planos elaborados para o
projeto. Os riscos identificados sdo analisados constantemente para a
identificacdo do seu estado atual e atualizacdo dos planos elaborados. Novos
riscos podem ser identificados também.

O risco pressupde trés componentes: 1) Um evento; 2) A probabilidade de
ocorréncia do evento; e 3) O impacto decorrente do evento. Ao avaliar esses
componentes, os gestores atuam fortemente para prevenir e minimizar o impacto para
a organizacado a partir da sua identificacdo, analise, planejamento e controle, conforme
ja citado anteriormente.

Para Gordon e Loeb [2002], risco é a probabilidade de que agentes, que sdo as
ameacas, explorem vulnerabilidades, expondo os ativos a perdas da seguranca
causando impactos nos negdcios. Sémola [2003] propde uma equagdo em que sugere
que o risco é diretamente proporcional as ameacas, vulnerabilidades e o impacto
ligados ao ativo. Quando esses fatores sdo reduzidos, o risco serd diretamente
amenizado.

R =V x A x I, férmula segundo Sémola [SEMOLA, 2003].

M
Onde,
R = Risco
V = Vulnerabilidade
A = Ameacas

I = Impacto
M = Medidas de Seguranca (firewall, backup, politica de seguranca,
capacitacdo técnica, entre outros)

- Vulnerabilidade (V): sdo as circunstancias que aumentam a possibilidade de
uma ameaga ser concretizada, aumentando sua freqiiéncia e seu impacto. Na
analise do risco, vulnerabilidade é a falta de seguranca para determinado ativo
ou grupo de ativos [SEMOLA, 2003].

- Ameaca (A): o conceito de ameaca é definido por possiveis danos aos ativos,
intencionais ou ndo. Ameacas sdo subdivididas em: desastres naturais
(enchentes, incéndio, terremoto), humanas (subdividida em intencional, onde
ocorre diretamente por hackers e funciondrios descontentes e nao intencional,
onde funciondrios com pouco conhecimento sobre a tecnologia aplicada) e
ambientais (engloba toda parte tecnoldgica, software, hardware, falhas de
sistema operacional, falha elétrica. Resumidamente, ameacas sdo “os meios
pelos quais a confidencialidade, integridade e disponibilidade da informagao
podem ser comprometidas.” [SEMOLA, 2003]

- Impacto (I): impacto é o dano causado por uma ameaca a vulnerabilidade,
tanto no ambiente tecnolégico quanto na imagem da empresa, analisando o
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impacto na confiabilidade, disponibilidade e integridade do ativo [SEMOLA,
2003].

A importancia de ser abordada a questdo de riscos nesse trabalho é a de
evidenciar o papel da vulnerabilidade na férmula proposta. Tal fator é potencializador
de risco e ao ser mitigado, conseqiientemente ha uma minimizac¢do dos riscos e em se
tratando de software, dos erros inerentes.

Com foco em geréncia de risco a identificagdo das vulnerabilidades e sua
analise poderado levar a uma classificagdo, grau e descricdo, de intervalos de valores
como segue:

- 5: Critica;

- 4: Acima do Normal;
- 3: Normal,;

- 2: Abaixo do Normal;
-1: Leve.

Esses valores, aplicados a férmula de Sémola [2003], poderdo junto aos fatores
de impacto e ameacas, classificar os erros em intervalos que irdo identificar os graus de
risco de determinada situacdo em software. Esses graus podem ser elencados como:

- de 25 a 21: Elevado;
-de 20 a 16: Alto;
-de 15 a 11: Atencéao;
-de 10 a 6: Médio;
-de 5al:Seguro.

Entende-se que serd valido qualquer esfor¢o para minimizar os fatores que
potencializam riscos. Dessa forma, justifica-se a tratativa desse trabalho no que diz
respeito a identificacdo de vulnerabilidades e a apresentacdo conjunta e relacionada
dessas vulnerabilidades com os erros de software. A indicagdo de boas préticas de
software ird preencher uma lacuna que pretende, juntamente com diagramas de
influéncia, apresentar uma visao sistémica e de relacdes que poderdo servir como
apoio a tomada de decisdao no que diz respeito a adogdo das técnicas.

2.4. Visdo Geral de Diagramas de Influéncia

Antes iniciar as discussdes técnicas acerca dos diagramas de influéncia é importante
contextualizar sua origem. Eles tiveram seu fundamento no pensamento sistémico
onde a dindmica de sistemas teve papel importante. A dindmica de sistemas foi criada
pelo Prof. Jay W. Forrester® na década de 50 na MIT Sloan Management School, que
reconheceu a necessidade de uma forma melhor para entender os sistemas sociais. De
forma uma interdisciplinar a dindmica de sistemas estuda o comportamento dindmico
de sistemas complexos e tem origens na Teoria Geral dos Sistemas de Bertalanffy
[1977], onde busca o entendimento dos sistemas enquanto um todo, de uma forma
interdisciplinar, focando na complexidade e na interdependéncia, de uma maneira
holistica.

E importante constar que no mundo dos negécios quando se deixa de ver a
organizacdo como a soma de eventos isolados e suas causas para desenvolver a visao

9 http:/ /mitsloan.mit.edu/faculty / detail. php?in_spseqno=SP000041&co_list=F
10 http:/ / mitsloan.mit.edu/
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de um sistema composto de partes que interagem, desenvolve-se também a percepgao
de que, a partir dessas interacoes, surgem padrdes de comportamento [SENGE, 1990].

2

Para que a tomada de decisdes possa ser eficaz é importante que existam
ferramentas que déem suporte a uma analise do todo e das relagdes de suas partes,
assim ha uma maior chance de se entender melhor os problemas e os padrdes de
comportamento. Peter Senge [1990] propde a utilizacdo de uma notagdo grafica
conhecida como diagrama sistémico ou de influéncia (casual loop diagram) para
representar as estruturas responsaveis por esses padrdes de comportamento.

Um diagrama de influéncia consiste basicamente de uma representagdo de
influéncias causais entre os elementos de um sistema chamadas de feedback, loop, de
feedback loop causal ou ainda ciclo causal. Um loop de feedback é uma seqiiéncia fechada
de causas e efeitos, ou seja, um caminho fechado de acdo e informagdo. Assim, um
diagrama de influéncia representa os loops de feedback de um sistema [RICHARDSON e
PUGH, 1981].

Fazem parte da notacdo de um diagrama de influéncia os seguintes
componentes [SENGE, 1990]:

a. Elementos: simplesmente escritos de uma forma clara e direta, em
linguagem natural. Declarado como substantivo. Exemplo: “Aceite do Usudrio”,
“Registro de Ocorréncias”, “Testes e Aceite do Analista”, “Controle de Medigoes e
Indicadores”, entre outros [LEAL, 2009];

b. Setas, une os elementos indicando suas relagdes causais. Para representar
uma defasagem, que significa que existe um determinado tempo entre uma agdo e o
seu efeito, pode-se cruzar uma seta com duas linhas perpendiculares, desenhar a seta
de forma tracejada ou, ainda, utilizar um icone que represente o tempo (um relégio,
por exemplo);

c. Sinais (-) e (+), define o tipo da relagdo causal: - os sinais indicam uma
relagdo no sentido de que uma mudanca em um elemento A produz uma mudanca em
B, na mesma dire¢do ou em proporgdo direta, portanto sao diretamente equivalentes
ao sinal representado. Se o sinal for positivo, indica uma relagao positiva, de forma que
uma alteracdo em A produz uma alteracdo em B na mesma proporgao positiva, caso o
sinal seja negativo ha uma relacdo de negatividade, causando algum tipo de perda no
elemento subseqiiente;

d. Sinal do Loop (-) e (+), Os loops positivos sao chamados de feedback, em que
os sinais de loops positivos sao feedbacks de reforco e os negativos sao equilibrio.
Opcionalmente ao sinal, pode-se utilizar um icone “bola-de-neve”, para representar o
loop positivo e um icone “balanga”, para representar o loop negativo.

Podem-se descrever, a partir das sugestdes de Richardson e Pugh [1981] e Kim
[1992], as etapas para a construcdo de um diagrama influéncia, deixando clara a ordem
e as fungdes de todos os seus componentes:

1. Deve-se pensar nos elementos de um diagrama influéncia como se fossem
variaveis, cujos valores podem crescer ou decrescer.



a. Usam-se substantivos, e ndo verbos, para descrever os elementos, uma vez
que as acOes (verbos) sdo representadas pelas setas no diagrama - “Aprovacio
do Usudrio” ao invés de “Aprovar pelo Usudrio”;

b. A definicdo de uma varidvel deve deixar clara qual posicdo significa “mais”
para essa variavel - “Aceite do Usudrio” ao invés de “Testes do Usudrio” [LEAL,
2009];

c. Normalmente, o conceito fica mais claro se o nome do elemento denota um
senso positivo - “crescimento”, ao invés de “declinio”;

d. Os links causais devem implicar uma relagdo de causalidade e nao
simplesmente uma seqiiéncia temporal. Isto é: um link positivo do elemento A
ao elemento B ndo significa “primeiro A ocorre e entdo B ocorre”.
Particularmente, significa “quando A aumenta, B aumenta”;

2. A medida que se colocam os links no diagrama, deve-se avaliar os possiveis
efeitos colaterais das inter relacdes. Uma vez identificados, decide se os links
adicionados realmente representam um padrdo de comportamento importante;

3. Sempre existe um objetivo para os feedbacks de equilibrio. O diagrama fica
mais claro se o objetivo é mostrado juntamente com a “diferenca” que dirige o loop
para o objetivo. Isso pode facilmente ser visto nos diagramas apresentados
anteriormente;

4. Diferentes estados do processo podem ser representados para facilitar a
analise do estado atual e o percebido de forma a encontrar diferentes padrdes de
comportamento ao longo da execucao;

5. As conseqiiéncias das acgdes de curto e longo prazos das agdes devem ser
representadas por loops diferentes;

6. Se um link entre dois elementos necessita de muitas explicagdes,
provavelmente hd a necessidade de maior detalhamento, ou seja, a inclusao de novos
elementos ou outras relagées;

7. Deve-se manter o diagrama o mais simples possivel. O objetivo principal do
diagrama de influéncia nao é descrever todos e cada um dos detalhes do processo, mas
aspectos de relagdes que possam identificar padrdes de comportamento.

3. Vulnerabilidades dos 25 Erros SANS/Mitre

Como ja contextualizado, a importancia de se entender e mitigar as vulnerabilidades
ira significar a redugdo de riscos, uma vez que essas fazem parte de um grupo de
elementos pontecializadores.

Z

Diante disso, é importante identificar quais as vulnerabilidades foram
significativas nos 25 erros mais perigosos classificados pela SANS/Mitre [CWE/SANS,
2010]. Essa identificagao ira ser fundamental para estabelecer as relagdes com os erros e
conseqiientemente a indicacdo de boas praticas de software. Dessa forma, o trabalho
ird cumprir um dos objetivos que é utilizar técnicas de geréncia de riscos, identificagao
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e andlise, para auxiliar na mitigacdo de vulnerabilidades de erros de forma a
apresentar uma proposta de ferramenta para auxilio a andlise de padrdes de
comportamento, que é o caso do diagrama de influéncia. Além disso, a classificacdo
das vulnerabilidades a partir de graus de risco irdo melhorar a percepcdo da
importancia de se mitigar tal vulnerabilidade.

Por se tratar de um trabalho de pesquisa de cunho limitado de tempo e espaco,
serdo eleitos, aleatoriamente, 2 (dois) erros de cada categoria da lista dos 25. Outros
trabalhos poderdo seguir a mesma sistematica metodolégica para complementar o
restante da lista.

O Tabela 4 apresenta as vulnerabilidades dos erros da categoria “Interacdo
Insegura entre Componentes”.

Tabela 4: Vulnerabilidades - Categoria “Interagdo Insegura entre Componentes”.
Fonte: [CWE/SANS, 2010]

Ordem | CWEID Descri¢ao
(1] CWE-79 | Falha ao manter estrutura de pagina web (Cross-site
scripting).
Apelido para Grau
Vulnerabilidade Origem Diagrama de .
Influéncia ***
Scripts juvascripth, fags como onload, Inadequada
onerror ou style ndo sdo neutralizados ou ~ o
~ . Implementacdo | neutralizagdo 4
sdo incorretamente tratados pelo ,
Scripts
software.
A aplicacao nao filtra scripts externos. ~ | Auséncia filtro
Implementacao . 5
scripts externos
A aplicagdo faz controle por Black-list . Auseéncia de
. P Arquitetura e
para neutralizar possiveis ataque XSS!, roieto uso de Black- 4
ou a lista pode nao contemplar todas as Im i rrzent/a %0 list ou lista
possibilidades. P ¢ desatualizada
Ordem | CWEID Descri¢ao
(2] CWE-89 | Limpeza inadequada de elementos utilizados em comandos
SQL (SQL Injection).
Apelido para Grau
Vulnerabilidade Origem Diagrama de .
Influéncia ***
Execucdo de declaracdao SQLs dindmicas . Auséncia
. Arquitetura e
controladas por usudrios externos para . controle de
o . L projeto, ~ 5
modificar SQLs internas da aplicacao. - execucao SQLs
Implementacao
externas
A aplicagao utiliza tabelas que ndo sao
accessiveis por agente externo, mas . Auseéncia de
. Arquitetura e
permite que esse possa alterar chaves roieto controle de 5
primérias através de execugao de SQL. PTOJEY, | acesso a chaves
Implementacao
Exemplo, a chave pode ser alterada na de tabelas
declaragdo SQL para obter acesso a

11 Através de um XSS (Cross-site scripting), o hacker injeta codigos JavaScript em um campo texto de uma

pagina ja existente e este JavaScript é

apresentado para

http:/ / pt.wikipedia.org/wiki/Cross-site_scripting.

10

outros usuarios.

Fonte:


http://pt.wikipedia.org/wiki/Hacker
http://pt.wikipedia.org/wiki/JavaScript

informacdes ndo autorizadas.

Limpeza inadequada de regras de
permissdo  poderdo  permitir que
instrucdes SQLs externas possibilitem
acesso inadequado a dados.

Implementacao

Limpeza
inadequada de
regras de
permissao

** Classificado pelo Autor.

Opgoes consideradas: - 5: Critica; 4: Acima do Normal; 3: Normal; 2: Abaixo do Normal; 1: Leve.

*** Nem todos os apelidos estardo representados nos diagramas de influéncia.

O Tabela 5 apresenta as vulnerabilidades dos erros da categoria “Risco de

Gerenciamento de Recurso”.

Tabela 5: Vulnerabilidades - Categoria “Risco de Gerenciamento de Recurso”.
Fonte: [CWE/SANS, 2010]

Ordem | CWEID Descri¢ao
[3] CWE-120 | Cépia para buffer sem checar o tamanho permitido de
entrada (Classic Buffer Overflow).
Apelido para Grau
Vulnerabilidade Origem Diagrama de e
Influéncia ***
A aplicagdo ndo trata a verificagdo de Auséncia de
valores atribuidos aos arrays podendo | Implementacdo controle de 5
incorrer em um erro de array index. array index
A aplicacdo ndo trata corretamente o Tratamento
cadlculo de tamanho ao alocar recursos I ~ inadequado a
mplementagao - 5
em buffer. alocacoes de
Buffer
Ordem | CWEID Descri¢ao
[16] CWE-190 | Estouro de inteiro (Integer overflow)
Apelido para Grau
Vulnerabilidade Origem Diagrama de e
Influéncia ***
A aplicacdo executa algum célculo
incorreto ndo previsto para o tamanho Tratamento
do inteiro declarado para uma variavel, | Arquitetura e inadequado de
causando alocagdo incorreta de recursos, projeto, atribilligao de 5
atribuigdes de permissdo indevidas, | Implementagao

falha de comparacdo e até mesmo
interrupgdo de funcionamento.

valores

** Classificado pelo Autor.

Opgoes consideradas: - 5: Critica; 4: Acima do Normal; 3: Normal; 2: Abaixo do Normal; 1: Leve.

*** Nem todos os apelidos estardo representados nos diagramas de influéncia.
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O Tabela 6 apresenta as vulnerabilidades dos erros da categoria “Fragilidade

na Defesa”.

Tabela 6: Vulnerabilidades - Categoria “Fragilidade na Defesa”.
Fonte: [CWE/SANS, 2010]

Ordem | CWEID Descrigao
[5] CWE-285 | Controle de acesso inadequado (Authorization).
Apelido para Grau
Vulnerabilidade Origem Diagrama de o
Influéncia ***
Funcgdes o ¢todos do aplicativo . N
uneoes o me phicativ Arquitetura e Auséncia de
disponibilizados para agentes externos, . -
. projeto, restri¢des de
mas sem o devido tratamento de ~ R 5
i s . Implementaca acesso a
restricdes, possibilitando assim o uso B -
. o e Operacao funcoes
incorreto.
Utilizacao d dari . I
rzacao de passagens secundarias Arquitetura e Permissao de
para acessar arquivos ou paginas web . )
. . . projeto, acesso atraves
que tenham como pré-requisitos outras ~ ‘. 4
. ~ Implementaca de péginas
paginas ou fungdes que passam ~ -
parametros o e Operacao secundarias
A aplicacdo permite ler ou modificar | Arquitetura e Auséncia de
recursos de segurancga criticos por meio projeto, controle para
de agdes ndo intencionais. Implementaca AcBes ngo 5
o, Instalacdo e | asoes nao
Operacio Iintencionais.
Ordem | CWEID Descri¢ao
[10] CWE-311 | Falta de criptografia de dados sensiveis.
Apelido para Grau
Vulnerabilidade Origem Diagrama de e
Influéncia ***
A aplicacdo armazena  informagdes
importantes de forma clara e com acesso Auséncia de
a recursos externos ao sistema, quando | Arquitetura e criptoerafia no 5
deveriam essas informagdes estarem projeto ptog
. . armazenamento
criptografadas ou protegidas de alguma
forma.
A aplicagdo transmite informagdes | Arquiteturae Auséncia de
importantes sem criptografia ou projeto, criptoerafia na
protecao por meio de canais que possam | Operagao e progralt 5
. . ~ transmissao de
ser monitorados por agentes externos. Configuragao dados
do Sistema

** Classificado pelo Autor.
Opgoes consideradas: - 5: Critica; 4: Acima do Normal; 3: Normal; 2: Abaixo do Normal; 1: Leve.
*** Nem todos os apelidos estardo representados nos diagramas de influéncia.
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4. Andlise com Suporte de Diagramas de Influéncia

A partir da contextualizacdo de riscos, da escolha dos erros a serem analisados e da
identificacdo das vulnerabilidades é possivel iniciar os desenhos dos graficos dos
diagramas de influéncia com o acréscimo das boas praticas de software, que possam
atuar na mitigacao das vulnerabilidades identificadas.

4.1. Boas Préticas em Software

O processo moderno de desenvolvimento de software proposto por Royce [1998] esta
dividido em cinco principios, conforme apresentado na Figura 2:

‘ Architecture-first approach }—v O elemento central do projeto
Projeto e Integracao primeiro, entao Producao e Teste.

‘ lteractive life-cycle process ‘—- O elemento de gerenciamento de risco

O controle de riscos para crescimento de funcoes,
desempenho e qualidade.

‘ Component-based development ‘#- O elemento de tecnologia

Métodos orientados a objetos, notagdes rigorosas,
modelagem visual

‘ Change management environment ‘#- O elemento de controle
Méfricas. tendéncias, controle de processos.

‘ Round-trip engineering }—» O elemento de automagao
Ferramentas complementares, ambientes integrados.

Figura 2: Principios de um processo moderno de software.
Fonte: [Royce, 1998].

1) Architecture-first approach (o elemento central do projeto): nesse principio é
importante o foco dos esforcos no projeto de implementacdo e de integracdo do
software e, s6 ap0s isso, os esforcos devem ser concentrados na produgao e nos testes.

2) Iterative life-cycle process (o elemento de gerenciamento de risco): a abordagem nesse
principio deve ser concentrada no controle dos riscos a fim de suportar o crescimento
das funcionalidades do software, suportar o crescimento e garantir o desempenho e a
qualidade.

3) Component-based development (o elemento de tecnologia): este principio sugere a
adocdo de modelos formais de documentagdo, de modelagem visual e métodos
orientados a objetos para representar os requisitos que estdao sendo especificados.

4) Change management environment (o elemento de controle): um processo de software
moderno deve estar amparado por métricas, por indicadores de tendéncia que permita
a tomada de decisdo para a correcdo de desvios do planejado e de um controle
organizado de todas as etapas do processo de desenvolvimento.

5) Round-trip engineering (o elemento da automagdo): no processo moderno, ha a

necessidade de se amparar o processo com ferramentas complementares de apoio ao
desenvolvimento, o controle do projeto e a utilizagdo de ambientes integrados.
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Esses principios estdo vinculados a processos de desenvolvimento. Nesse
trabalho boas praticas de software estd mais aderente ao contexto indicado por
Sommerville [2003], que propde que a Engenharia de Software é uma disciplina que
envolve boas praticas de software, ferramentas, métodos e técnicas, cujo foco é o
desenvolvimento de sistemas de software de alta qualidade com eficiéncia relativa ao
custo, para solucionar problemas cuja analise demonstrou a necessidade do uso de um
sistema de software.

4.2. Diagramas de Influéncia

Na geréncia de risco, a atividade de anélise é utilizada com a intengdo de minimizar os
riscos identificados [PMBOK, 2010]. A anélise deve ser feita com o uso de ferramentas
ou técnicas que possibilitem ao tomador de decisdes uma melhor verificabilidade dos
elementos envolvidos. Dessa forma, os diagramas de influéncia apresentados nesse
trabalho tem a intencdo de prover uma ferramenta visual para andlise sistémica das
correlagdes entre os erros, suas vulnerabilidades e as boas praticas. As boas préticas
utilizadas nos diagramas tem suas descri¢des conforme apresentadas na Tabela 7.

Tabela 7: Discriminacdo de boas praticas de software.
Fonte: [CWE/SANS, 2010]

Descricao Apelido no digrama
de influéncia
Checar pardmetros de entrada de acordo uma Validagédo de
especificagdo pré-estabelecida. pardmetros
Combinar Black-lists com White-lists!2. Combinacgéao entre
Black e White lists

Nao exiba a validacdo da Black-list nas caixas
de dialogo ou mensagens para o usudrio.

N3o exiba validacdes
de Black-lists

Utilizar mecanismos estruturados que separam
automaticamente o cédigo dos dados.

Separacao de codigo
fonte e dados

Criar contas (accounts) com privilégios
limitados para execucdo de tarefas.

Accounts exclusivas
para execugao de
determinadas tarefas

Utilizar assertivas para comparar parametros
transmitidos com parametros especificados.

Validacao de
parametros por
assertivas

Usar criptografia para dificultar legitimidade
de valores passados como parametros ou
associe assinatura digital junto ao parametro.

Uso de criptografia
em parametros ou
unido de assinatura
digital

Usar regras de privilégios de acesso.

Uso de regras de
privilégios de acesso

Limpar varidveis da se¢do vinculadas ao cursos
aberto com regras de permissao de acesso e
fechar o cursor.

Limpeza de
variaveis de secdo e
fechamento de
cursores

12 White-list: lista de parametros validos.
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As Figuras 3 e 4 apresentam digramas com as relacdes entre os elementos da
Tabela 1 descrita na secdo 3. Vulnerabilidades dos 25 Erros SANS/Mitre.

Boa Pratica: Validacéo

d Amet . o .
< parameiros Boa Pratica: N&o exiba

validacdes de Black-lists

- Vulnerabilidade: Inadequada
neutralizacdo Scripts Vulnerabilidade: Auséncia de
uso de Black-list ou lista
+ desatualizada

Erro: Cross-site scripting

Boa Pratica: Combinacéo entre
Black e White lists

Vulnerabilidade: Auséncia filtro
scripts externos

Figura 3: Diagrama de influéncia de elementos para o erro
CWE-79 (Cross-site scripting).
Fonte: Elaborado pelo autor. Adaptado de Senge [1990].

No diagrama em questdo, pode-se fazer uma anélise isolada de pequenos arcos
entre os elementos envolvidos. Dessa forma, é possivel, de forma obvia, verificar que
vulnerabilidades influenciam aumentando o erro e que boas préticas influenciam de
forma a minimizar vulnerabilidades. Mas é importante uma andlise conjunta dos
elementos e suas co-relagdes.

A andlise isolada de elementos ndo permite uma visdo mais ampla da
influéncia entre as partes. Ao serem agrupados em uma tnica visdo € possivel perceber
que a influéncia de um elemento pode indicar uma melhora ou piora em mais
elementos. Isso ocorre ao contrdrio também, pode-se verificar que mais de um
elemento, possibilitando opgdo de escolha podera influenciar um elemento central, seja
de forma positiva ou negativa.

No caso do diagrama da Figura 3, ha um exemplo dessa afirmacgdo. A boa
préatica Validagdo de pardmetros influencia duas vulnerabilidades, permitindo sua
mitigacdo. As vulnerabilidades Inadequada neutralizacio de Scripts e Auséncia filtro scritps
externos sdo influenciadas de forma a serem mitigadas com o uso da boa pratica em
questdo. Como as duas vulnerabilidades acarretam a maior incidéncia de erro de
Cross-site scripting é fortemente recomendando o uso da boa pratica identificada para
que se possa influenciar de forma a minimizar o erro, uma vez que ao reduzir a
vulnerabilidade ird conseqiientemente atuar sobre o erro de forma inversa ao sinal da
relacdo isolada de vulnerabilidade e erro.

Para a vulnerabilidade Auséncia de uso de Black-list ou lista desatualizada pode-se
verificar que ha duas opcdes de boas praticas. Portanto, a indicacdo de Nao exiba
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validagoes de Black-lists e Combinagdo entre Black e White lists sdo duas opgdes para se
mitigar a vulnerabilidade e conseqiientemente reduzir o erro em questdo.

No diagrama Figura 4 pode ser visto que o padrdo de comportamento
estabelecido entre os elementos é mantido, ou seja, as co-relagdes entre erro,
vulnerabilidades e boas préticas se mantém conforme discriminados no digrama
anterior. As vulnerabilidades continuam afetando de forma a aumentar a chance do
erro e o uso das boas praticas sugeridas iriam mitigar as vulnerabilidades e

conseqiientemente reduzir chances do erro.

No diagrama pode-se ainda observar que ha mais de uma possibilidade de boa
pratica para uma unica vulnerabilidade, portanto, possibilitando ao tomador de
decisdes uma variabilidade de escolhas das praticas para mitigar vulnerabilidades. Isso
pode ser verificado pelas boas préticas Uso de criptografia em pardmetros ou unido de
assinatura digital e Uso de regras de privilégios de acesso que reduzem a vulnerabilidade
Auséncia de controle de acesso a chaves de tabelas.

Boa préatica: Separacéo de
cédigo fonte e dados

Boa pratica: Accounts exclusivas Boa préatica: Uso de criptografia em
para execucéo de - parametros ou uniéo de
determinadas tarefas\ / assinatura digital

Vulnerabilidade: Auséncia controle Vulnerabilidade:Auséncia de

de execucéo SQLs extenas controle de acesso a chaves
\‘ - de tabelas

Erro: SQL Injection
» L Boa préatica: Uso de regras
Boa prética: Validagéo de de privilégios de acesso
parametros por assertivas

Vulnerabilidades: Limpeza
inadequada de regras de permisséo

K Boa pratica: Limpeza de varidveis

- de secdo e fechamento de cursores

Figura 4: Diagrama de influéncia de elementos para o erro
CWE-89 (SQL Injection).
Fonte: Elaborado pelo autor. Adaptado de Senge [1990].

Outras relagdes importantes e que nao estdo claras no documento CWE/SANS
[2010] sdo quais boas préticas podem mitigar vulnerabilidades de erros distintos.
Portanto, é importante analisar por diagramas de influéncia esse tipo de relacdo, pois
interessa em muito aos tomadores de decisao de quais a¢des seriam mais eficientes, ou
seja, minimizariam custos de desenvolvimento e aumentariam a eficacia da qualidade
do software sob o aspecto de redugao de erros.

16



A analise do diagrama Figura 5 sugere que a boa pratica Uso de criptografia em
pardmetros ou unido de assinatura digital afeta vulnerabilidades de erros distintos. Assim,
¢ importante que sejam feitas acdes para que tal boa pratica possa ser implementada
uma vez que sua aplicagdo sugerem uma reducdo significativa em trés tipos de
vulnerabilidades reduzindo as chances de ocorrerem os erros relativos ao acesso a
informagdes importantes ndo criptografadas (Falta de criptografia de dados sensiveis) e
também de SQL Injection.

Boa préatica: Uso de criptografia em
parametros ou unido de
assinatura digital

Vulnerabilidade: Auséncia de
criptografia na transmisséo de dados

Vulnerabilidade: Auséncia de
criptografia no armazenamento

Vulnerabilidade:Auséncia de
controle de acesso a chaves
de tabelas

Erro: SQL Injection

Erro: Falta de criptografia
de dados sensiveis

Figura 5: Diagrama de influéncia de elementos para o erros distintos.
Fonte: Elaborado pelo autor. Adaptado de Senge [1990].

O mesmo acontece com os elementos dispostos no diagrama da Figura 6 em que
as boas praticas sugeridas afetam de forma a mitigar vulnerabilidades e erros de
categorias distintas conforme exposto na secdo 3. Vulnerabilidades dos 25 Erros
SANS/Mitre. Ou seja, ao agruparmos elementos da categoria “Interacdo Insegura entre
Componentes ” e “Fragilidade de Defesa” pode-se observar um diagrama em que a
boa pratica Limpeza de varidveis de segio e fechamento de cursores afeta mitigando duas
vulnerabilidades de erros distintos.
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Boa pratica: Limpeza de variaveis

de secéo e fechamento de cursores \

inad W' Ialmpeza_ . Vulnerabilidade: Permisséo de
Inacequada de regras de permissac acesso através de paginas secundarias

+ +
Erro: SQL Injection
Erro: Authorization

Figura 6: Diagrama de influéncia de elementos para o erros distintos.
Fonte: Elaborado pelo autor. Adaptado de Senge [1990].

5. Consideracdes Finais

As relagdes estabelecidas entre erros, vulnerabilidades e boas praticas de software nem
sempre estdo claras no cotidiano dos tomadores de decisdo, sejam eles
desenvolvedores no momento de produzir e testar software, ou mesmo gestores,
quando necessitam decidir quais as melhores acdes podem ser escolhidas para que a
eficiéncia do processo de software seja sempre maximizada.

Os humanos estdo suscetiveis a erros a qualquer momento do ciclo de vida do
software, seja ao produzir cédigo ou projetar determinada interface. Dessa forma, é
importante que existam ferramentas que déem suporte a uma andlise mais sistematica
e global para que analistas de situagdes possam também incorrer em menos erros. Os
digramas de influéncia, quando bem implementados, podem demonstrar padrdes de
comportamento que passam desapercebidos quando necessitam ser encontrados em
artefatos textuais ou simplesmente em uma anélise empirica dos acontecimentos.

O documento produzido pela CWE/SANS [2010] tem bastante informagao
sobre erros, suas causas, exemplos, codigos anexados, conceituacdes, entre outros, mas
ndo nos permite uma anélise conjunta entre as diversas vulnerabilidades expostas e as
agdes que possam mitiga-las, quando se faz necessario avaliar os impactos de adogao
de uma tnica boa pratica de software e sua influéncia em demais fatores. Tal andlise s6
é possivel quando dispomos de uma ferramenta grafica como o digrama de influéncia,
onde é possivel incluir diversos elementos dos diferentes erros apontados pela
SANS/MITRE e avaliar seus impactos em diferentes vulnerabilidades ou erros.
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