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Abstract. Data provenance refers to the historical record of the derivation of the data, 
allowing the reproduction of experiments, interpretation of results and identification of 
problems through the analysis of the processes that originated the data. Data provenance 
contributes to the evaluation of experiments. This paper presents a framework for data 
provenance using the W3C provenance data model, called PROV-DM. Such framework 
aims at contributing to, and facilitating, the collection, storage and retrieval of prove-
nance data through a modeling and storage layer based on PROV-DM, yet is compatible 
with other representations of PROV such as PROV-O. To demonstrate the utilization of 
the framework, it was used in an IoT application that performs the gas classification to 
identify diseases.  

Keywords: Data Provenance; PROV Framework; PROV W3C; 

Resumo. A procedência dos dados refere-se ao registro histórico da derivação dos da-
dos, permitindo a reprodução de experimentos, interpretação de resultados e identifica-
ção de problemas através da análise dos processos que originaram os dados. A proveni-
ência dos dados contribui para a avaliação de experimentos. Este trabalho apresenta uma 
estrutura para a proveniência de dados usando o modelo de dados de procedência do 
W3C, chamado PROV-DM. Esse quadro visa contribuir e facilitar a coleta, armazena-
mento e recuperação de dados de proveniência através de uma camada de modelagem 
e armazenamento baseada em PROV-DM, mas é compatível com outras representações 
de PROV tais como PROV-O. Para demonstrar a utilização do framework, foi utilizado 
em um aplicativo de IoT que realiza a classificação de gases para identificação de doen-
ças.  

Palavras-chave: Proveniência de Dados; Framework PROV; PROV W3C; 
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1  Introdução 
O termo "proveniência" refere-se à origem ou procedência dos dados, ou seja, é um re-
gistro do histórico de derivação de dados, que possibilita reprodutibilidade de experi-
mentos, interpretação de resultados e diagnóstico de problemas (Lim et al., 2010). A de-
finição clássica foi descrita por Buneman et al. (2000), que mostra que a proveniência é a 
documentação complementar de um dado, contendo informações de "como", "quando", 
"onde" e "por que" os dados foram obtidos e "quem" obteve. 

A proveniência fornece um olhar além das especificações dos domínios e sugere a 
adoção de modelos disciplinados, onde a informação de proveniência de dados pode ser 
usada para aprender ou compreender métodos e regras de design. Pode ainda auxiliar 
os usuários em investigações semelhantes, a fim de compreender as correlações de dados 
e melhorar futuras investigações (Foster, 2006). Atualmente, a proveniência dos dados é 
aplicada com sucesso em áreas como artes (Moreau et al., 2008), bibliotecas digitais (Mo-
reau et al., 2008) e E-Ciência (Sirqueira et al., 2016). 

Um dos problemas de proveniência refere-se à falta de concordância quanto à abran-
gência dos dados a serem capturados, além da ausência de uma definição clara de como 
esse procedimento deve ser realizado (Marinho et al., 2009). Outras questões levantadas 
quanto à proveniência dos dados são a confiabilidade dos dados, a integridade, a confi-
dencialidade sobre seu uso, a disponibilidade para outras pessoas, além da eficácia em 
relação ao que está sendo capturado e a eficiência com que isso é feito, assegurando que 
todas as informações relevantes é capturado. 

A proveniência dos dados deve ser tratada como algo importante e útil, registrando 
cada mudança nos dados. A engenharia de software experimental e outras áreas de es-
tudos empíricos ganharão um mecanismo que os auxiliará na construção de suas bases 
de conhecimento para os experimentos realizados, na rastreabilidade de bugs e na re-
produtibilidade dos experimentos. 

O objetivo desta seção é discutir os benefícios que a proveniência de dados pode tra-
zer, considerando os dados capturados, como eles foram modelados e armazenados, e o 
tipo de informação a ser obtida a partir deles. Neste contexto, apresentamos um fra-
mework (Mattsson, 2000) para a proveniência de dados (FProvW3C). 

O FProvW3C visa auxiliar na coleta, armazenamento e recuperação de dados de pro-
veniência em aplicações computacionais. Nossa abordagem é baseada no modelo de da-
dos de proveniência do W3C, chamado PROV-DM (Missier et al., 2013), e no PROV-O 
(Missier et al., 2013), que é uma ontologia para mapear o modelo de dados. Como resul-
tado, se um pesquisador desenvolve um aplicativo usando FProvW3C, seu aplicativo 
conterá uma camada Java com as classes PROV-DM e anotações. Portanto, ele pode usar 
nossa estrutura para lidar com as regras PROV em um prazo razoável. 

Para ilustrar o uso de FProvW3C, vamos apresentar um exemplo de um sistema ba-
seado na Internet das Coisas (IoT) (Gubbi et al., 2013): um sistema que coleta dados de 
sensores de gás e auxilia na classificação de gases emitidos por seres humanos. Escolhe-
mos este exemplo porque o IOT é uma abordagem empolgante e emergente que ganhou 
atenção tanto acadêmica como industrial. 

O restante deste trabalho está organizado da seguinte forma. A Seção 2 apresenta o 
modelo W3C PROV (Missier et al., 2013). A Seção 3 discute o trabalho relacionado. A 
Seção 4 detalha o FProvW3C e a Seção 5 apresenta a instância do framework. Finalmente, 
a Seção 6 apresenta nossas conclusões e trabalhos futuros. 
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2  PROV W3C 
De acordo com Davidson et al. (2008), a proveniência dos dados pode ser dividida em 
três tipos: (i) Prospectiva: é a sequência de processos utilizados na geração de dados; (ii) 
Retrospectiva: são as informações obtidas durante a execução de processos de geração 
de dados e ambiente, e (iii) Dados de usuário: qualquer informação que o usuário consi-
dere necessária para análise futura. Além disso, a proveniência pode ser obtida de duas 
maneiras, de acordo com Tan et al. (2004), que são: (i) Preguiçoso: a proveniência é obtida 
a partir do momento em que sua captura é solicitada, e (ii) Ansiosa: a proveniência é 
obtida em todos os momentos e está prontamente disponível. A melhor maneira de co-
letá-lo dependerá da aplicação a ser aplicada. 

Atualmente, existem dois padrões principais para a captura de dados de proveniên-
cia: (i) o modelo OPM (Moreau et al., 2008b), com três vértices, cinco relações causais, e 
(ii) o modelo PROV (Missier et al., 2013), com três vértices principais e sete relações bá-
sicas, mais complementares. Neste trabalho, o modelo de procedência utilizado foi o 
PROV (Missier et al., 2013) pela sua amplitude e maior número de relações causais para 
a representação do conhecimento. 

O modelo PROV (Missier et al., 2013) consiste em 12 documentos que definem sua 
especificação, de acordo com a Fig. 1. Entre os principais documentos estão o PROV-DM, 
que especifica o modelo de captura de dados; O PROV-CONSTRAINTS, que é o conjunto 
de restrições aplicáveis ao modelo de dados (PROV-DM) e o PROV-O, uma ontologia 
para o mapeamento do modelo de dados. 

 

Figura 1. Organização do modelo PROV1. 

O PROV-DM cria uma separação de tipos e relações causais, sendo os tipos: 

• Entidade: é um tipo físico, digital ou conceitual, ou algo com aspectos fixos, 
em que as entidades podem ser reais ou imaginárias. 

• Atividade: é algo que ocorre ao longo de um período de tempo e atua em en-
tidades. 

• Agente: é algo que tem algum tipo de responsabilidade pela atividade e pela 
existência de uma entidade, ou pela atividade de outro agente. Agente, no 
modelo PROV, pode ser classificado como uma organização, uma pessoa ou 
um agente de software. 

Em consideração às relações causais, elas são divididas em dois subconjuntos: rela-
ções primárias e secundárias (opcionais). A Figura 2 mostra as relações primárias em 
negrito e a Figura 3 apresenta as relações secundárias (opcional). 

                                                        
1 PROV-Overview: http://www.w3.org/TR/prov-overview/ 
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Figura 2. Relações Primarias do PROV2. 

 
Figura 3. Relações secundárias do PROV3. 

Uma das vantagens de usar o PROV e a ontologia PRV-O e que o PROV-DM pode ser 
representado usando OWL2 (Web Ontology Language) (Lebo et al., 2013). Eles também 
podem ser usados para representar e trocar informações de proveniência geradas em 
diferentes sistemas e em contextos diferentes, como apresentado na Figura 4. 

 

 

Figura 4. PROV-O sobre o modelo PROV-DM4. 
                                                        
2, 3 PROV-DM: http://www.w3.org/TR/prov-dm/ 
 
4 PROV-O: http://www.w3.org/TR/prov-o/ 
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Além disso, outra vantagem de usar o modelo PROV é com relação ao modelo 
de armazenamento, onde diferentes fontes de informação são convertidas em um mo-
delo padronizado pelo W3C. Isto, por sua vez, facilita a compreensão, a rastreabilidade 
e a reprodutibilidade de um dado, devido ao processo que o originou. Além disso, per-
mite anotação semântica usando o PROV-O. 

A proveniência pode ser uma métrica de qualidade importante em experimentos, 
uma vez que o processo de derivação de dados tem implicações tanto na qualidade dos 
dados quanto nos erros introduzidos por dados defeituosos à medida que se propagam 
em outras derivações (Veregin et al., 1995). Proveniência no processo de experimentação 
pode ajudar a aumentar a validade dos experimentos, uma vez que a confiabilidade dos 
dados serão monitorados. 

O objetivo principal do framework FProvW3C é simplificar a captura de dados de 
proveniência e facilitar o uso do modelo PROV, permitindo experimentos mais confiá-
veis. 

3  Trabalhos Relacionados 
A proveniência pode ser usada como uma métrica de qualidade para a avaliação de da-
dos, pois tem implicações significativas na qualidade dos dados e erros introduzidos por 
dados defeituosos, que aumentam à medida que as derivações são propagadas (Veregin 
et al., 1995). 

Para apoiar a pesquisa desenvolvida neste artigo, foi realizada uma busca estruturada 
para explorar as formas em que a proveniência dos dados tem sido aplicada na compu-
tação. Entre os resultados obtidos, foram selecionados estudos que são aplicados expli-
citamente à proveniência de dados com base no modelo PROV do W3C. 

Começando com ProvToolbox5 é uma biblioteca Java para criar representações 
PROV-DM e convertê-los entre RDF, PROV-XML, PROV-N e PROV-JSON. Apesar de 
trabalhar com a representação de PROV-DM, não é voltado para capturar e armazenar 
dados em um SGBD (Sistema Gerenciador de Banco de Dados), além disso, é um con-
junto de ferramentas independentes para cada forma de representação dos dados. 

O prov-api6 é uma API Java para criar e manipular gráfos de proveniência. Atual-
mente, a API só implementa os termos essenciais do PROV. Ele tem duas implementa-
ções: uma usando Jena e outra baseada no SPARQL v1.1, ambas armazenando os dados 
em ontologias. O foco do prov-api é a inferência e consulta na ontologia PROV-O e não 
no armazenamento de dados usando o PROV-DM, bem como seu uso na captura de 
dados de proveniência. 

A biblioteca PROV Python7 é uma biblioteca que fornece uma implementação do 
PROV-DM em Python. Ele contém um aplicativo Django para armazenar e carregar ins-
tâncias usando o Django ORM. Apesar das preocupações com o armazenamento de da-
dos, a biblioteca é específica para aplicações desenvolvidas em Python, diferente do que 
é proposto neste trabalho. 

O E-SECO ProVersion apresentado por Sirqueira et al. (2016), é uma plataforma de 
gestão de workflows científicos, que utiliza proveniência de dados para controlar a ma-
nutenção e evolução dos workflows e dos dados de experimentos. Embora o aplicativo 

                                                        
5 http://lucmoreau.github.io/ProvToolbox/ 
6 https://github.com/dcorsar/prov-api/ 
7 http://pypi.python.org/pypi/prov 
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trabalhe com dados de proveniência no modelo PROV-DM, ele usa uma abordagem pre-
guiçosa para a captura de dados, fazendo uso de um serviço da web. Embora este apli-
cativo armazena os dados em um SGBD e mais tarde converte-lo em uma ontologia, é 
uma abordagem específica para e-science. 

Já Dalpra et al. (2015), apresenta o que mais tarde chamou Prov-Process, uma plata-
forma para coleta, armazenamento e análise de dados de proveniência. No entanto, um 
modelo padrão deve ser usado para entrada de dados no formato ".csv" e não permite a 
integração com outros sistemas. 

O ProvManager, apresentado por Marinho et al. (2009), é uma ferramenta de armaze-
namento e análise de dados, utiliza prolog para consultas e, como o E-SECO, não possui 
mecanismos de integração com outros sistemas, dependendo de uma forma particular 
de entrada de dados, além de sua aplicação também ser voltada para e-science. 

Embora existam vários aplicativos voltados para a proveniência de dados, eles não 
possuem recursos que auxiliam os usuários na captura e armazenamento de dados. 
Como tal, FProvW3C é um framework desejável para experiências em ESE e outras áreas 
que fazem uso da análise de dados empíricos para os resultados. Na próxima seção serão 
apresentados os detalhes do framework. 

4  FProvW3C - Um Framework para Proveniência de Dados 
Construir uma base de conhecimento sobre um assunto não é trivial, especialmente con-
siderando dados de experimentos empíricos. Conforme abordado por Sirqueira et al. 
(2016), a proveniência de dados é algo constante, e deve seguir todas as etapas realizadas 
para obter resultados concisos. Uma maneira de observar isso é considerar o ciclo de 
vida de um dado, onde não só os dados são importantes, mas também o processo que o 
originou. 

O framework FProvW3C trabalha com uma abordagem ansiosa (Tan et al., 2004), de 
modo que os dados são coletados em todos os momentos e podem ser consultados em 
seguida. Atualmente, em sua arquitetura, o framework FProvW3C apresenta todas as 
especificações do PROV-DM com as anotações em Java Persistence API (JPA), de acordo 
com a Figura 5. 

 
Figura 5. Arquitetura do Framework. 

Além da modelagem, a estrutura FProvW3C traz todas as anotações de persistência. 
Isso reduz o trabalho dos usuários e evita erros de mapeamento por aqueles que não têm 
conhecimento extensivo do PROV. Ser um framework permite integrá-lo em diferentes 
sistemas. A estrutura de frozen-spots são os vértices principais e os hot-spots são as re-
lações causais, ambas definidas pelo modelo PROV, e se adaptam a diferentes contextos 
de aplicação. O framework foi desenvolvido em Java e as anotações são baseadas em 
Java Persistence API (JPA), o que torna o framework independente do SGBD que será 
aplicado para armazenar os dados coletados, deixando essa escolha para o usuário. 

O FProvW3C é um framework de mapeamento de objetos relacional encarregado de 
criar o banco de dados, as tabelas e seus respectivos atributos no SGBD. O modelo PROV 
determina as classes e como elas se relacionam, além dos atributos básicos. Desta forma, 
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o framework fornece as classes com os atributos básicos (frozen-spots) e, além disso, 
permite a criação de hot-spots, estendendo os atributos de cada classe e os relacionamen-
tos. Estes atributos pretendem representar as características do sistema no qual 
FProvW3C será aplicado, de acordo com a Figura 6. 

 

 
Figura 6. Utilização e extensão do Framework. 

Como a estrutura executa o mapeamento de dados de acordo com o PROV, seu uso é 
facilitado para o usuário, onde com base nas relações básicas do modelo (ver Figura 7) 
os usuários são capazes de aplicar a proveniência de dados em suas aplicações. 

Conforme ressaltado por Wohlin et al. (2012), a forma de coleta de dados em experi-
mentos empíricos influencia na sua validação. A captura manual da proveniência dos 
dados pode distorcer os resultados levando as experiências à falha. Por outro lado, 
usando um modelo de dados de proveniência e fazendo com que a tarefa de captura e 
armazenamento seja uma responsabilidade do computador, reduzimos a possibilidade 
de distorção dos resultados e, além disso, criamos uma base sólida na experiência. Como 
resultado, facilitamos a identificação de erros, a rastreabilidade dos passos e a replicação 
da experimentos, uma vez que todos os dados com as respectivas etapas são registrados. 

 

 
Figura 7. Relações do PROV-DM8. 

5  Cenário de Uso: Análise de Gás 
A necessidade de construir plataformas para auxiliar especialistas em análises de cuida-
dos de saúde é atualmente um problema crítico, especialmente para prevenir doenças 
que requerem diagnósticos invasivos, como Síndrome do Intestino Irritável (IBS) e Gas-

                                                        
8 PROV-O: http://www.w3.org/TR/prov-o/ 
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trite. Como descrito por (Nascimento et al., 2016), uma pessoa emite vários gases de di-
ferentes partes do corpo (por exemplo, flatulência, eructação, exalação) e estes gases po-
deriam ser úteis para o diagnóstico de um conjunto de doenças intestinais e estomacais. 

No entanto, existem muito poucas abordagens tecnológicas para facilitar a análise de 
flatulência e outros gases diariamente emitidos pelos seres humanos. Além disso, há 
uma necessidade de alta confiabilidade de dados nestas abordagens, uma vez que ele 
usa a identificação de doenças baseadas em gás, isto é, todas as informações devem ser 
confiáveis e os agentes não podem deixar de capturar ou classificar dados. 

O framework FProvW3C foi utilizado na aplicação "Gases Device" (Nascimento et al., 
2016). Este aplicativo é baseado na Internet das Coisas (IoT), que usa sensores para medir 
gases no ambiente e usa agentes de software para fornecer a classificação de dados. A 
figura 9 mostra a arquitetura de aplicação Gases Device estendendo classes FProvW3C. 

O sistema de monitorização dos gases (Nascimento et al., 2016) é composto por um 
Arduino (Doukas, 2012) e pelos seguintes sensores de gás: (i) MQ-135 (sensor de gás 
CO2); (Ii) MQ-4 (sensor de gás metano), e (iii) MQ-8 (sensor de gás hidrogénio). 

A Arduino utiliza estes sensores para medir a quantidade de gases no ambiente. Em 
seguida, o Arduino envia esses dados para o aplicativo Web chamado Smell App. O 
usuário pode acessar o aplicativo da Web para verificar a variação da quantidade de 
gases no ambiente após a expiração do ar. Por exemplo, o objetivo do Dispositivo de 
Gases é permitir que um usuário mede a quantidade de metano, hidrogênio e CO2 em 
sua exalação. 

5.1  Visão geral 

O FProvW3C cria uma camada intermediária entre o aplicativo e o banco de dados. Esta 
camada torna possível tratar e mapear os dados a serem armazenados ligando a fonte 
de informação a eles. Além disso, o FProvW3C cria uma base de conhecimento baseada 
no uso do aplicativo. Portanto, todos os dados inseridos pelos usuários ou sensores no 
aplicativo, bem como os dados manipulados pelo aplicativo são registrados nesta base. 

A figura 8 mostra que cada vez que um sensor de gás capta a variação de um gás, a 
persistência dos dados na base de dados é invocada através da estrutura FProvW3C, 
registando a proveniência dos dados. Desta forma, toda a captura e manipulação de da-
dos são gravados, como uma filmagem, formando a base histórica da aplicação. 
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Figura 8. Arquitetura do Gases Device com o FProvW3C. 

5.2  Resultados e Discussão 
Os dados gravados deste aplicativo inclui informações de usuários do sistema, sensores, 
gases monitorados e agentes de software (Nascimento et al., 2016). Os dados gravados 
foram vinculados às ações de usuários e agentes de software, auxiliando na rastreabili-
dade de cada ação executada. Por exemplo, a Figura 9 ilustra o momento de registo de 
um utilizador com obesidade no site Smell App.  

Para elaborar um banco de dados inicial para melhorar a classificação do sistema, os 
primeiros usuários foram solicitados informações de saúde pessoal antes de usar o Dis-
positivo de Gases. Conforme ilustrado na Figura 9, o sistema atribuiu o ID 36 a este uti-
lizador registado. Em seguida, usando a estrutura do FProvW3C, foi possível rastrear 
todos os dados gerados durante esta operação de registro. Podemos verificar na Figura 
10 que o agente de pessoa com ID de Usuário 36 foi criado com êxito, e a entidade "Obe-
sidade" foi atribuída a este agente. 

 

 
Figura 9. Tela do Smell App. 
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Figura 10. Proveniência de dados no Smell App. 

Depois que o usuário se registrou, ele conectou um Dispositivo de Gases ao sistema 
e iniciou um relatório de expiração. Esta ação iniciou três agentes de software: (i) Gases 
Device Agent, que coletou dados do Arduino; (ii) Agente Analisador, que pré-processou 
e salvou dados no banco de dados, e (iii) Agente Alerta, que avaliou todos os relatórios 
de expiração com base nas doenças descritas em (Nascimento et al., 2016) e alertas gera-
dos. 

Para avaliar a operação de um sistema multiagente não é uma tarefa trivial (Coelho 
et al., 2007). Como os dados vêm de várias fontes, é difícil identificar a origem de um 
problema. No entanto, como mostrado na Figura 11, a proveniência facilitou a avaliação 
deste sistema multiagente, permitindo-nos rastrear todas as atividades que foram reali-
zadas durante sua execução. 
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Figura 11. Proveniência de dados no Smell App: Atividades dos Agentes de Software e 
dos Usuários. 

Esta seção mostra que a proveniência dos dados pode ser usada para uma ampla 
gama de propósitos em aplicações computacionais. Além disso, quando rastreamos a 
execução do sistema para entender sua operação, também usamos a proveniência de da-
dos para verificar erros em dados classificados por agentes e em dados coletados de sen-
sores. 

6  Conclusão e Trabalhos Futuros 
Registrando a proveniência de dados é uma necessidade em vários cenários, especial-
mente aqueles que têm execução complexa. É necessário ter um histórico de cada um 
dos passos. O modelo PROV tem por objetivo armazenar dados de procedência de forma 
detalhada, focalizando as responsabilidades dos agentes em cada item de proveniência. 

Este trabalho propõe a estrutura FProvW3C, projetada para capturar e armazenar da-
dos proveniência usando o modelo PROV do W3C. A proveniência dos dados ajuda a 
rastrear a origem dos dados e os processos de derivação que ocorreram entre a origem 
dos dados e o estado em que os dados são encontrados atualmente. Considerando que o 
modelo de proveniência contribui para avaliar a qualidade dos dados e consequente-
mente o processo que o gerou, isso ajuda a aumentar a validade das experimentos desde 
que os dados sejam monitorados. 

Entre os trabalhos relacionados (ver Seção 3), podemos ver a preocupação com a re-
presentação dos dados, mas a forma de captura e armazenamento é omitido. Tanto a 
captura como o armazenamento são atividades críticas que permitem que os dados se-
jam reutilizados em novas pesquisas ou como uma ferramenta de validação. 

A procedência dos dados pode ser utilizada na construção de bases de conhecimento 
que ajudem na: (i) rastreabilidade de ações; (ii) identificação de erros; (iii) acompanha-
mento das etapas de um estudo, e (iv) viabilidade de replicação para verificar os resul-
tados. 
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A proveniência dos dados ainda é pouco explorada pela engenharia de software ex-
perimental e deve ser melhor analisada, pois pode fazer a diferença na comprovação dos 
resultados obtidos. Conforme apresentado por (Travassos et al., 2002), fazer ciência sem 
validação empírica adequada pode criar estudos falhos e construir bases de conheci-
mento sem credibilidade. 

Para futuros trabalhos, esperamos expandir o framework FProvW3C para que ele 
possa converter os dados capturados para uma ontologia seguindo o modelo PROV-O. 
Por exemplo, é possível estender FProvW3C para suportar: (i) semântica e sintaxe de 
dados, e (ii) a ontologia de PROV. Além disso, procuramos explorar a proveniência dos 
dados em sistemas multiagentes, registrando cada informação sobre o agente, suas rela-
ções com outros agentes e com o ambiente externo. Como tal, poderíamos capturar in-
formações do processo de tomada de decisão do agente, expandindo o trabalho de Van 
et al. (1999) e poderíamos usar as informações obtidas para ajudar a rastrear erros e res-
ponder a perguntas sobre o comportamento do agente, uma vez que é uma entidade 
autônoma. 
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