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Abstract. This article addresses the capture of data provenance in multiagent systems.
Initially the use of logs is discussed as a way to record the software information and its
application in the BDI4JADE platform. During the presentation of the platform is ex-
plained the cycle of reasoning of the BDI and the functioning of the agents, where soon
after it is discussed how to understand the actions and self-adaptations that agents can
perform. At this point we discuss the use of log and how a provenance model may be a
better approach. It is still discussed how this capture should be done, without the need
to insert code in the multiagent platform and without affecting its architecture. Two
codes are presented, the first one being extracted from BDI4JADE demonstrating the use
of log and the other making a comparative with the use of aspects to capture the data
provenance. At the end some consideration is given and the next steps of the research
are presented.

Keywords: Data Provenance; Multiagent Systems; Provenance in SMA.

Resumo. Esse artigo aborda a captura de dados de proveniéncia em sistemas multiagen-
tes. Inicialmente é discutido o uso de logs como um modo de registrar as informacdes
do software e sua aplicagdo na plataforma BDI4JADE. Durante a apresentagao da plata-
forma é explicada o ciclo de raciocinio do BDI e o funcionamento dos agentes, onde logo
ap6s discute-se sobre como compreender as acdes e auto adaptacdes que os agentes po-
dem realizar. Neste ponto sao discutidos o uso de log e como um modelo de provenién-
cia pode ser uma abordagem melhor. Ainda sdo discutidos como deve ser feita essa cap-
tura, sem a necessidade de insercdo de cédigo na plataforma multiagente e sem afetar
sua arquitetura. Sao apresentados dois c6digos, sendo o primeiro extraido do BDI4JADE
demonstrando o uso de log e outro fazendo um comparativo com uso de aspectos para
a captura dos dados de proveniéncia. Ao final sdo feitas algumas consideracdes e apre-
sentados os passos seguintes da pesquisa.
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1 Introducao

O termo "proveniéncia" refere-se a origem ou procedéncia dos dados, ou seja, é um
registro do histérico de derivagdo de dados, que possibilita reprodutibilidade de experi-
mentos, interpretacdo de resultados e diagndstico de problemas (Lim et al., 2010). Em
suma, a proveniéncia de dados é uma anotagdo ou um conjunto de meta-informacdes de
um dado, que podem ser associados ndo apenas com produtos de dados, mas com os
processos que permitem a criagdo destes dados.

Uma das formas mais comuns de registrar informacoes de um software é por meio
do uso de logs. Por meio dos arquivos de log é possivel registrar acdes dos usuarios, do
sistema ou de agentes de software, visto que os logs podem registrar diversos aconteci-
mentos de um sistema. Uma ferramenta bastante conhecida para geracdo de logs é a
Log4] (GULCU, 2003). Contudo, a grande maioria dos sistemas de log seguem as mes-
mas caracteristicas e o gerenciamento de eventos envolve um conjunto extenso de ativi-
dades, que sdo: i) armazenamento; ii) compactacdo; iii) indexacao e busca; iv) andlise
léxica e sobre o tipo de evento; v) visualizacdo e em alguns casos; vi)a transmissdo e
recebimento, visto que os logs podem ser armazenados de forma centralizada ou distri-
buida, sendo elas online ou off-line, como discutida por ARAUJO et al. (2014).

Conforme ARAUJO et al. (2014), dependendo do software o conjunto de logs pode ser
extenso e distribuido em varias maquinas, podendo muitas vezes trazer dados insufici-
entes sobre o contexto do sistema que ndo esta representando os eventos por completo.
Ainda conforme ARAU]JO et al. (2014), considerando todos os diferentes contextos, é di-
ficil correlacionar os eventos criando links l6gicos que poderiam explicar o seu compor-
tamento, sendo necessdrio mais informacdes sobre o comportamento sistema para en-
tende-lo e os sistemas de log trazem apenas palavras-chaves em seus registros.

Lim et al. (2010), afirma que a proveniéncia ¢ mais ampla e pode ser capturada de
forma prospectiva e retrospectiva. A forma prospectiva captura a especificacdo abstrata,
ou seja, uma receita para derivacdo de dados futuros. J& a proveniéncia retrospectiva cap-
tura a execugdo e, as informacdes de derivacdo dos dados fornecem informagdes impor-
tantes para a andlise de resultados.

A proveniéncia de dados ja é aplicada em varios sistemas de softwares, dos quais
podemos destacar aplicagdes de E-Science, conforme discutido por SZOMSZOR e
MOREAU (2003), JAMI e SHAIKH (2008) e SIRQUEIRA et al. (2016). Na &rea da compu-
tacdo em nuvem, como abordado por MUNISWAMY-REDDY et al. (2010) e EDWARDS
et al. (2011). No campo das aplicacdes computacionais de E-Health, a proveniéncia foi
aplicada para monitorar individuos submetidos a tratamento de modo que cada acao
seja registrada e qualquer anomalia identificada, permitindo seguir cada etapa do pro-
cesso (KIFOR et al., 2006), também a respostas de emergéncia, seja para a simulacao de
ambientes ou para auxiliar a tomada de decisdo em situagdes de risco, conforme discu-
tido em NAJA et al. (2010).

Em Garcia et al. (2002), os autores abordam que em softwares desenvolvidos com o
paradigma de agentes de software, os comportamentos dos agentes podem evoluir ou
se auto adaptarem para atender a novos requisitos do sistema. No entanto, compreender
de forma mais clara os caminhos pelos quais agentes evoluem, ainda é um desafio. Um
agente é uma entidade autonoma que busca realizar alguma tarefa a qual foi designado.
Ja um sistema multiagente (SMA) pode ser entendido como um conjunto de agentes au-
tonomos, que buscam a solugao de um problema que esta além de suas capacidades in-
dividuais, conforme Jennings (1996).



De modo geral, para compreender essas evolugdes em um sistema multiagente é ne-
cessario reunir informagdes suficientes de modo que as pessoas possam entender as exe-
cugdes, abstraindo os detalhes irrelevantes e compreender as interagdes que ocorreram.
Para isso, uma possibilidade é através do uso de proveniéncia de dados, que deve ser
tratada como algo importante e ttil, registrando cada mudanga nos dados, conforme
Sirqueira et al. (2017).

Desse modo, a proveniéncia fornece um olhar além das especificagdes dos dominios
e sugere a adocdo de modelos disciplinados, onde a informagao de proveniéncia de da-
dos pode ser usada para aprender ou compreender métodos e regras de design (Sir-
queira et al., 2017). Como abordado por Dalpra et al. (2015), o aumento de dados gerados
torna a andlise mais complexa e exige o uso de técnicas para permitir a analise adequada
desses dados, extraindo registros que, de fato, contribuam e uma maneira de analisar
esses dados é usar técnicas e modelos de proveniéncia. Atualmente, existem dois mode-
los principais de proveniéncia: i) o modelo OPM (Moreau et al., 2008), com trés vértices,
cinco relagdes causais, e ii) o modelo PROV (Missier et al., 2013), com trés vértices prin-
cipais e sete relacdes bésicas, mais algumas complementares.

O trabalho aqui proposto, objetiva abordar sobre a captura de dados de proveniéncia
em sistemas multiagentes, tendo como base a plataforma BDI4JADE (NUNES et al.,
2011). Para isso, na secdo 2, sera apresentado brevemente a plataforma e discutido como
os dados devem ser capturados sem impactar na arquitetura e funcionamento da
mesma. Ainda na sec¢do 2 serd discutido o uso de aspectos como uma solugdo para a
captura dos dados de proveniéncia na plataforma, junto com seus pontos fortes e fracos
dessa abordagem. Na secado 3 serdo abordadas as vantagens da proveniéncia em relagao
aos logs e sua captura por meio de aspecto e, por fim, a secao 4 apresenta as considera-
¢Oes finais e os trabalhos futuros.

2 Plataforma BDI4JADE

O BDI4JADE (NUNES et al., 2011) ¢ uma plataforma de agentes implementados
seguindo a arquitetura BDI (Belief-Desire-Intention) (RAO & GEORGEFF, 1995) sobre a
plataforma JADE (BELLIFEMINE et al., 2007).

O modelo BDI foi originado por Bratman (1987), como uma teoria para explicar o
raciocinio humano de modo pratico, baseado em crengas, desejos e intengdes. Esse raci-
ocinio pratico ¢ composto de duas etapas, sendo elas a de deliberacao, onde sdo selecio-
nados desejos do agente de acordo com a situagdo atual para alcangar um determinado
objetivo e a segunda etapa a de atuacdo, onde determina a¢des que devem ser executadas
para alcancar o resultado determinado no passo anterior.

Esse modelo de raciocinio pratico define que as crengas representam as caracteristi-
cas do ambiente, que podem evoluir ao longo do tempo; ja os desejos representam os
objetivos a serem alcancgados, junto com suas propriedades e custos de cumprir ou ndo
com o objetivo; e as intengdes representam os planos de agdo para alcangar um objetivo
especifico do sistema.

Como explicado por Nunes et al. (2011), o raciocinio pratico de um agente BDI co-
meca pela funcdo de revisdo das crengas, verificando as crencas que estdo sendo inseridas
em relag@o as que ja existem. Tendo os agentes as crencas atuais determinadas, ¢ gerada
as opgoes disponiveis para um desejo do agente, levando em conta suas crengas € inten-
sOes, onde essas opgdes representam as possiveis agdes que um agente pode tomar para
cumprir com seus objetivos. Apds esse processo € feito um filtro de opgdes para determi-
nar as intengdes do agente, que ao se comprometer com uma intengdo seleciona a agao



que serd executada, conforme pode ser observado na Figura 1, representando o ciclo de
raciocinio BDI.
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Figura 1. Raciocinio do BDI.

Acompanbhar esses passos para cada agente no sistema possibilita compreender suas
agdes, suas adaptagdes e explicar os acontecimentos e evolugdes no sistema. Contudo,
como abordado por Sirqueira et al. (2017), deve-se ter um conjunto de informacdes que
abordem as acdes executadas, as crengas, desejos e intengdes em cada momento e sua
autonomia, garantindo que todas as informagdes relevantes sejam capturadas junto de
seus resultados.

3 Captura de Dados de Proveniéncia

O BDI4JADE (NUNES et al., 2011) faz uso do LOG4] (GULCU, 2003) para registrar os
acontecimentos da plataforma. Um exemplo de uso de log pode ser visto na Listagem 1,
do cédigo extraido da classe BDIAgent.java do BDI4JADE versao 2.0. Nesse exemplo,
tem-se o uso do “log.trace” para registrar qual trecho de c6digo que ja foi executado den-
tro do “Behaviour” do agente, entretanto, como pode ser observado no trecho de cédigo,
ndo sdo registradas informagdes sobre a qual agente esse comportamento pertence,
quem executou essa chamada, o tempo que durou e os processos intermediarios que
foram executados para cumprir com essa a¢do, o que torna a utilidade do log baixa, uma
vez que ndo explica claramente o comportamento do agente no software.

Listagem 1. Uso de logs no BDI4JADE.

@Override
public void action() {
log.trace("Beginning BDI-interpreter cycle.");
log.trace("Reviewing beliefs.");
beliefRevisionStrategy.reviewBeliefs(BDIAgent.this);
synchronized (intentions) {
Map<Goal, GoalStatus> goalStatus = new HashMap<Goal, GoalStatus>();
Iterator<Intention> it = intentions.iterator();
while (it.hasNext()) {
Intention intention = it.next();
GoalStatus status = intention.getStatus();
switch (status) {
case ACHIEVED:
case NO_LONGER_DESIRED:
case UNACHIEVABLE:
intention.fireGoalFinished Event();
it.remove();
break;
default:
goalStatus.put(intention.getGoal(), status);
break;




Set<Goal> generatedGoals = optionGenerationFunction
.generateGoals(goalStatus);
Set<Goal> newGoals = new HashSet<Goal>(generatedGoals);
newGoals.removeAll(goalStatus.keySet());
for (Goal goal : newGoals) {
addGoal(goal);
}
Set<Goal> removedGoals = new HashSet<Goal>(goalStatus.keySet());
removedGoals.removeAll(generatedGoals);
for (Goal goal : removedGoals) {
it = intentions.iterator();
while (it.hasNext()) {
Intention intention = it.next();
if (intention.getGoal().equals(goal)) {
intention.noLongerDesire();
intention.fireGoalFinishedEvent();
it.remove();

}
}

goalStatus = new HashMap<Goal, GoalStatus>();
for (Intention intention : intentions) {
goalStatus.put(intention.getGoal(), intention.getStatus());
}
Set<Goal> selectedGoals = deliberationFunction
filter(goalStatus);
log.trace("Selected goals to be intentions: "
+ selectedGoals.size());
for (Intention intention : intentions) {
if (selectedGoals.contains(intention.getGoal())) {
intention.tryToAchive();
} else {
intention.doWait();
}
}

if (intentions.isEmpty()) {
log.trace("No goals or intentions - blocking cycle.");
fireStateldle();
this.block();
}
}

log.trace("BDI-interpreter cycle finished.");

Nesse exemplo, a proveniéncia pode ser implementada por meio de aspectos, onde
nao serd necessdrio modificar a arquitetura da plataforma multiagente para a insercao
da captura dos tracos de procedéncia e com isso a proveniéncia é tratada como uma
preocupagcao transversal, de modo que a plataforma nao sofre nenhuma alteracdo na sua
estrutura, e a proveniéncia atua nos pontos de execucdo identificaveis entre as fungdes,
registrando cada acontecimento. Essa captura deve compreender na plataforma multia-

gente e no raciocinador BDI, conforme a Figura 2.
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Figura 2. Captura de proveniéncia na plataforma multiagente e no BDI.

A captura de dados de proveniéncia por meio de aspectos na plataforma multiagente
possibilita que: i) a arquitetura da plataforma ndo sofra alteragdes; ii) possibilita inter-
ceptar qualquer ponto de execucdo da plataforma; iii) qualquer falha no processo de
captura da proveniéncia ndo afeta a plataforma; iv) possibilita vincular os eventos que
ocorrem por meio de links seguindo o modelo PROV; v) garante reuso do cédigo de
captura em qualquer software que utilize a mesma plataforma de sistema multiagente;
vi) facilita o processo de manutengao da captura dos dados e; vii) é de facil acoplamento
com a plataforma multiagente. Contudo, também podem surgir alguns pontos negativos
com o uso dessa abordagem como: i) a garantia que o ponto de corte estd ocorrendo no
local certo; ii) a conformidade que o dado capturado esta correto; iii) o excesso de cha-
madas a fungdes que podem ocorre durante a captura da proveniéncia e; iv) tornar o
codigo complexo apods a integracao da plataforma com os aspectos usados para a captura
de proveniéncia.

O acesso aos dados da plataforma multiagente e o fato de nado ser necessario a inser-
¢do de cédigo para a captura da proveniéncia junto ao c6digo original do software, dis-
pensa do programar a funcao de inserir a captura da proveniéncia em meio ao seu c6-
digo, reduzindo seu trabalho e evita a captura dos dados de maneira equivocada, res-
tringe que os detalhes relevantes estejam de fato sendo capturados e corretamente arma-
zenados. Em exemplo da captura dos dados de proveniéncia na plataforma BDI4JADE
por meio de aspecto e usando o framework FProvW3C proposto por Sirqueira et al.
(2017) pode ser visto na Listagem 2.

Listagem 2. Capturando proveniéncia por meio de aspecto no BDI4JADE.
@Aspect
public class PROVBDIAgent {
@Around("execution(* br.pucrio.inf.les.bdi4jade.core. BDIAgent.BDIInterpreter.action(..))")
public void PROVBDIAgentAction(ProceedingJoinPoint joinPoint) throws Throwable {
ProvActivity ac = new ProvActivity();
Timestamp startT = new Timestamp(System.currentTimeMillis());
ac.setStartTime(startT);
joinPoint.proceed();
Timestamp endT = new Timestamp(System.currentTimeMillis());
ac.setEndTime(endT);
ac.setDescription("BDI-interpreter cycle");
new ProvActivityDAO().save(ac);




No exemplo da Listagem 2, esta descrita a captura da atividade “action” apresentada
na Listagem 1, contudo, além desses dados, para o exemplo apresentado na Listagem 1,
deverfamos capturar as chamadas que manipulam as crencgas e os objetivos do agente e
seu processo deliberativo, referenciando a atividade que ocorreu, o agente que a execu-
tou e a entidade que foi impactada pela agdo, além da ocorréncia de algum erro caso
exista.

Esse trabalho é o ponto de inicio para a discussdo sobre a captura e o uso de proveni-
éncia de dados por meio de aspecto em sistemas multiagentes, pois entender o compor-
tamento e a evolugdo de um sistema multiagente nos permite ir mais longe, criando sof-
tware complexos mais estaveis, seguros e de qualidade.

4 Consideracgoes Finais e Trabalhos Futuros

A proveniéncia de dados possibilita registrar informac¢des em diferentes niveis de
abstracado e seu uso por meio de aspectos e uma possibilidade para que os dados sejam
capturados sem que haja a necessidade de insercao direta de c6digo na plataforma mul-
tiagente.

Atualmente algumas plataformas apresentam o uso de logs, de maneira simples e que
nao permite uma clara compreensdo da execugao do sistema em softwares complexos.
Contudo, a proveniéncia dos dados pode ser usada na construgao de bases de conheci-
mento do sistema multiagente que pode ajudar na: i) rastreabilidade das agdes; ii) iden-
tificacao de erros; iii) acompanhamento das etapas de um sistema, e iv) determinagao da
viabilidade de anélise e, v) verificacao dos resultados. Hoje em sistemas multiagentes ha
muitas oportunidades para aplicar a proveniéncia dos dados e esse trabalho é o passo
inicial da discussdo sobre a captura dos dados de proveniéncia em sistemas multiagentes
e como isto deve ser feito.

Os proximos passos da pesquisa é mapear a plataforma BDI4JADE e determinar os
aspectos importantes a serem capturados, utilizando o framework FProvW3C para au-
xiliar na modelagem e armazenamento da proveniéncia. Vale ressaltar que ao usar a
proveniéncia de dados para capturar os dados em um sistema multiagente, serd possivel
suportar: i) semantica e sintaxe de dados, ii) ontologia, iii) mineracdo de dados e iv) ex-
portacao de dados para outros formatos, como XML ou JSON.

Registrar a proveniéncia de dados é muitas vezes uma necessidade em cendrios que
possuem execugao complexa, tornando o histérico de cada passo uma atividade funda-
mental. O modelo PROV permite armazenar dados de procedéncia de forma detalhada,
focalizando as responsabilidades dos agentes em cada item de proveniéncia.

Agradecimentos

Os autores agradecem a CAPES, Faperj, CNPq, PUC-Rio, FIV] e LES pelo apoio e in-
centivo na pesquisa.

Referéncias

ARAUJO, T. P.; CERQUEIRA, R. and STAA A. V., “Supporting failure diagnosis with logs con-
taining meta-information annotations”. Technical Reports in Computer Science. PUC-Rio.
ISSN 0103-9741, vol. 14, p. 21, 2014.

BELLIFEMINE, Fabio Luigi; CAIRE, Giovanni; GREENWOOD, Dominic. Developing multi-
agent systems with JADE. John Wiley & Sons, 2007.

6



BRATMAN, Michael. Intention, plans, and practical reason. 1987.

DALPRA, Humberto LO et al. Using Ontology and Data Provenance to Improve Software Pro-
cesses. Proceedings of the Brazilian Seminar on Ontologies, p. 10-21, 2015.

EDWARDS, Pete; PIGNOTTI, Edoardo; CORSAR, David. Provenance on the Web, Leaving the
Walled Garden Behind.. In: Proceedings of the 3rd International ACM Conference on Web
Science. Web Science Trust, 2011.

GARCIA, Alessandro et al. Engineering multi-agent systems with aspects and patterns. Journal
of the Brazilian Computer Society, v. 8, n. 1, p. 57-72, 2002.

GULCU, Ceki. The complete log4j manual. QOS. ch, 2003.

JAMI, S.; SHAIKH, Zubair. A multi-agent-based architecture for data provenance in semantic
grid. In: Proceedings of the International Multi-Conference of Engineers and Computer
Scientists (IMECS). Hong Kong: Newswood Publications. 2008.

JENNINGS, Nick R. Coordination techniques for distributed artificial intelligence. Foundations
of distributed artificial intelligence, p. 187-210, 1996.

KIFOR, Tamas et al. Provenance in agent-mediated healthcare systems. IEEE Intelligent Sys-
tems, v. 21, n. 6, p. 38-46, 2006.

LIM, Chunhyeok et al. Prospective and retrospective provenance collection in scientific workflow
environments. In: 2010 IEEE International Conference on Services Computing (SCC). IEEE,
2010. p. 449-456.

MISSIER, Paolo; BELHAJJAME, Khalid; CHENEY, James. The W3C PROV family of specifi-
cations for modelling provenance metadata. In: Proceedings of the 16th International Con-
ference on Extending Database Technology. ACM, 2013. p. 773-776.

MOREAU, Luc et al. The open provenance model: An overview. In: International Provenance
and Annotation Workshop. Springer Berlin Heidelberg, 2008. p. 323-326.

MUNISWAMY-REDDY, Kiran-Kumar; MACKO, Peter; SELTZER, Margo |. Provenance for the
Cloud. In: FAST. 2010. p. 15-14.

NAJA, Iman; MOREAU, Luc; ROGERS, Alex. Provenance of decisions in emergency response
environments. Provenance and Annotation of Data and Processes, p. 221-230, 2010.

NUNES, Ingrid; LUCENA, C. J. P. D.; LUCK, Michael. BDI4JADE: a BDI layer on top of
JADE. ProMAS 2011, p. 88-103, 2011.

RAO, Anand S & GEORGEFF, M. P. BDI Agents: From Theory to Practice. In: ICMAS. 1995. p.
312-319.

SIRQUEIRA, Tassio et al. A Software Framework for Data Provenance. In: 29th International
Conference on Software Engineering & Knowledge Engineering (SEKE'2017).
SEKE/Knowledge Systems Institute, 2017. p. 615-619.

SIRQUEIRA, Tassio FM et al. E-seco proversion: An approach for scientific workflows mainte-
nance and evolution. Procedia Computer Science, v. 100, p. 547-556, 2016.

SZOMSZOR, Martin; MOREAU, Luc. Recording and reasoning over data provenance in web
and grid services. In: Coopis/doa/odbase. 2003. p. 603-620.



