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1. INTRODUCAO

O Protocolo de Transporte (PT) descrito neste artigo
visa fornecer um mecanismo confidvel para intercomunicacdo
entre processos localizados em Computadores (ETD’s)
conectados através de uma rede comutada por pacotes. O
protocole de acesso & rede € um protocolo que utiliza o
conceito de circuito virtual [TANENBAUM 81, MENASCE

2a], como por exemplo a recomendagdo X. 25 do CCITT
[CCITT 8&0].

Este protocolo foi projetado na PUC-RJ como parte
de um convénio com a EMBRATEL ¢ a TELEBRAS
[MENASCE 82b].

1.1 — Motivacdo

Processos de aplicagdo em execugdo nos ETDs
necessitam trocar mensagens com outros processos remotos
de modo a realizar de forma cooperativa tarefas que
envolvam mais de um ETD de uma rede. Exemplos de tais
tarefas sdo: transferéncia de arquivos, correio eletrdonico ou
terminais virtuais. Portanto, processcs necessitam de um
servico de troca de mensagens que seja confidvel, e que
preserve a seqiiéncia das mensagens enviadas. Além disso,
0 acesso a rede ¢ feito, em geral, através de uma interface
que pressupde uma unidade de transferéncia de dados
(fragmento) cujo tamantho mdximo € relativamente
pequeno; o protocolo de transporte permite que as
mensagens trocadas sejam de tamanho mdximo bastante
elevado.

Normalmente, a camada de acesso ¢ rede ndo fornece
um servigo que garanta a entrega dos dados, (por exemplo,
RESETS e RESTARTS podem ocorrer no X.25), de forma
que o controle de erro fim-a-fim deve ser exercido em uma
camada superior, justamente a camada de transporte.

Q PT descrito aqui implementa o conceito de conexdes
para troca confidvel e sequencial de mensagens, além de
oferecer um servigo de telegrama. A descri¢do dada aqui é
independente de implementagdo e vdrias decisGes sdo

deixadas ac implementar no que diz respeito ao ambiente
do seu ETD.

1.2 — Organizacdo das secdes restantes

A se¢do 2 descreve os primitivos através dos quais o
servico de transporte (ST) pode ser acessado. A se¢fo
3 apresenta o funcionamento do protocolo de forma mais
detalhada.

2. SERVICOS OFERECIDOS PELC PROTOCOLOC DE
TRANSPORTE

Nesta segdo, apresentamos os servi¢os oferecidos pelo
protocolo de transporte. Antes de fazer isto, contudo,
torna-se necessaria uma discussdo do ambiente no qual este
protocolo estava executando num determinado computador
(ETD).

Seguindo a recomendaca0 da ISO para a mterconexao
de sistemas abertos [ISO 78], assumimos que o PT executa
na camada acima da camada de acesso a rede; o PT oferece
um servico que pode ser acessado através da interface de
transporte. A figura 2.1 ilustra esta situagdo.

Nivel de processos de

aplicacdo Interface de Transporte

Nivel de Transporte Interface de Pacotes

Nivel 3 (rede)

Nivel 2 (enlace)

Nivel 1 (fisico)

Figura 2.1 - O Nivel de Transporte e suas Interfaces
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A interface superior do nivel de transporte, '
denominada de interface de transporte, é o conjunto de
primitivas utilizadas pelos-processos para abrir e fechar
conexdes, enviar e receber mensagens e telegramas entre
outras coisas.

A interface com o nivel 3, de acesso i rede,
denominada de interface de pacotes, é o conjunto de
primitivas utilizadas pelo nivel de transporte para pedir a
rede servigos tais como estabelecimento e término de
chamadas virtuais, envio e recep¢do de fragmento de dados
através de circuitos virtuais especificados.

Um grau razodvel de liberdade é deixado ao
implementador do PT no seu ETD com relagdo a forma de
comunica¢do entre os processos e o nivel de transporte,
bem como, com relagdo & forma de comunicag¢do entre o
nivel de transporte e o nivel de pacotes. Por exemplo, caso
o sistema operacional do ETD disponha de um sistema de
intercomunicagdo entre processos, o seguinte cendrio pode
ser imaginado para a implementag¢do do PT no ETD. O PT
seria implementado através de um processo ou conjunto de
processos. A comunicagdo entre os processos de aplicagdo e
o ST se daria através do sistema de comunicagdo entre
processos do sistema operacional. Em outros ambientes, o
ST pode ser visto como uma extensdo do sistema
operacional. Assim, os processos requisitariam os servigos
do nivel de transporte através de chamadas especificas
ao sistema operacional.

A especificagdo descrita neste artigo assume que o PT
serd implementado no computador principal que compdem
o ETD. Contudo, é vidvel a sua implementagdo em um
processador anexo (“‘front-end”) programavel desde que
seja possivel suportar a interface entre os processos do
usudrio e o ST.

‘No caso em que o PT € implementado no computador
principal procurou-se exigir o minimo de funcionalidade
do sistema operacional para facilitar a implementagdo do
PT em qualquer ETD. O ST deve ser capaz de saber através
de chamadas ao sistema operacional se um determinado
processo estd ativo ou ndo.

2.1 — Enderecamento, Conexdes e Portas

Conforme j foi mencionado, o PT visa oferecer um
meio confidvel para a troca de informagGes entre processos.
Para que isto seja possivel, processos devem ser capazes de
identificar mutuamente; esta identificacdo € feita através de
enderegos. Para que possamos definir mais precisamente o
que é um enderego, € necessdrio antes que se introduza o
conceito de porta.

Uma porta ¢ o ponto de acesso de um processo ao seu
ST local. Um processo pode acessar o seu ST através de
mais de uma porta (veja figura 2).

O nimero de portas de um ST é fun¢do do ntimero de
recursos do nivel de transporte (“buffers”, espago em
tabelas, etc.). H4 uma limita¢do com relagao ao nitmero de
portas que um processo pode utilizar do servigo de
transporte para evitar que um processo monopolize o
servigo de transporte.

Alguns processos importantes e bastante utilizados (por
exemplo aqueles que implementam transferéncia de
arquivos) podem ter algumas portas cativas. Uma porta
cativa € aquela que estd associada permanentemente a um
processo. As portas ndo cativas do ST sdo alocadas
dinamicamente aos processos quando estes pedem o
estabelecimento de uma conexao.

Podemos agora conceituar o que é um enderego de um
processo ou enderego de transporte. O endereco de um
processo é formado pela seguinte concatenagdo:

RED.ETD.ST.PORTA

Assim, um enderego de transporte identifica a porta de
um determinado ST em um dado ETD de uma rede
especificada.

Dois processos que desejam manter uma troca de
mensagens com controle de erros fim-a-fim e com seqiiéncia
preservada devem fazé-lo através de uma conexdo. Uma
conexao € uma associagdo tempordria entre dois processos,
que ¢é caracterizada por um par de portas (locais), uma para
cada processo.

Existem algumas restri¢Ges sobre conexdes e portas:
uma porta s6 pode estar associada a uma e somente uma
conexdo. Situagdes como a da figura 2.3.a sdo permitidas
enquanto que situagdes como as da figura 2.3.b ndo sdo.
Assim, uma conexao € perfeitamente identificada de cada
lado pelo nimero da porta local.

A decisgo de limitar o nimero de conexdes por porta
ndo implica em perda de generalidade e facilita o controle
dos recursos do ST (espago em tabelas, buffers, etc. . .)
utilizados por cada processo. Pode-se limitar o nimero
de conexdes que um processo pode manter abertas
simultaneamente, limitando-se 0 ntimero de portas a ele
alocadas.

Assim, para que um processo pega o estabelecimento
de uma conexao ao servigo de transporte (ST) — aquele
processo, ou a aprte do sistema operacional, responsdvel
pela implementagao local do PT — ele deve fornecer uma
identifica¢Zo do processo com o qual deve ser estabelecida
a conexdo.

Na verdade, existem duas formas pela qual esta
identificagdo pode ser feita:

i. através de seu enderego de transporte completo. Isto
€, a porta do processo remoto deve ser conhecida.

ii. através do seu enderecgo incompleto, isto é, sem a
porta remota, porém com uma indica¢gdo do nome do
processo remoto. Neste caso, o ST remoto deve pesquisar
em uma tabela de processos se 0 processo com aquele nome
existe e se estd disposto a aceitar a conexdo. Em caso
afirmativo, o ST remoto aloca uma porta ao processo e
informa ao ST que originou a conexdo o niimero da porta
escolhida.

2.2 — Estabelecimento e Encerramento de Conexdes

Um processo pede o estabelecimento uma conexdo
através da primitiva ABRECON (ABRE CONEXAO). Para
que a conexdo seja estabelecida € necessdrio que o processo
remoto tenha indicado ao seu ST a sua disposigao de aceitar
conexoes. Isto ¢ feito através da primitiva ESPERACON

-(ESPERA CONEXAO). Ao emitir a primitiva ESPERACON

o processo indica se estd esperando a conexdo em uma
determinada porta cativa ou ndo. No segundo caso
nenhuma porta ¢ alocada devido 2 execu¢ao da primitiva
ESPERACON. A porta s6 € alocada no instante de
estabelecimento de uma conexdo. A

A tentativa de estabelecimento simultaneo de conexdo
entre dois processos, denominada de clisZo de conexdes,
resulta sempre no estabelecimento de duas conexdes
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distintas. )

Ao estabelecer uma conexdo, um processo pode indicar
algumas fungGes opcionais que estardo em vigor para aquela
conexdo, tais como:

. criptografia: indica se criptografia deve ser utilizada
para a conexdo. O “default” é ndo utilizar criptografia.

. controle de erro:indica se o nivel de transporte deve
acrescentar uma soma verificadora (“checksum”) a
cada mensagem.

. classe de desempenho: indica ao servi¢o de transporte
o tipo de desempenho desejado para a conexao.
Através deste pardmetro o ST pode determinar a
melhor forma de implementar a conexdo. Isto envolve
decisoes do tipo multiplexa¢do ¢ demultiplexagdo de
conexdes em circuitos virtuais e politica de
gerenciamento de “buffers”.

. limite de tempo: indica o maiorintervalo de tempo
que uma conexdo pode ficar aberta do lado de quem a
iniciou sem que nenhuma mensagem seja recebida do
outro lado. Caso este pardmetro seja omitido, um
valor de “default” ¢ utilizado pelo ST.

. tamanho mdximo de mensagem: indica ao ST o maior

tamanho, em bytes, de mensagem que 0 processo
pode entregar ao nivel de transporte. Um valor de
“default” é utilizado caso o pardmetro seja omitido.

A seguinte regra é utilizada pelo ST ao receber um
pedido de conexdo para um processo P:

i.  Sea porta a qual P estd ligado ¢ especificada (porta
cativa), o ST verifica se existe algum ESPERACON
para P na porta cativa especificada ou em alguma outra
porta cativa associada ao processo. Se ndo houver, o ST
verifica se existe algum ESPERACON para portas nao
cativas e tenta alocar uma dessas portas para a conexdo.

ii. Seapenas o nome do processo P ¢ especificado, o ST
tenta alocar uma porta ngo cativa se houver um
ESPERACON para este tipo de porta. Caso contrdrio,
o ST verifica se existe alguma porta cativa associada ao
processo e se existe algum ESPERACON para portas
cativas.

A fim de implementar as duas regras acima 0 ST deve
ser capaz de mapear nomes de processos a portas cativas e
vice-versa.

Um ESPERACON pode ser cancelado através da
primitiva CANCELAESP.

O encerramento normal de uma conexdo é conseguido
através da primitiva FECHACON (FECHA CONEXAO). O
encerramento de uma conexdo é unilateral. Em outras
palavras, se um processo emite uma primitiva FECHACON
ele indica ao ST que ele ndo mais enviard dados através
desta conexdo. Contudo, ele ainda pode receber dados do
processo remoto. A conexdo s6 é totalmente desfeita
quando os dois processos encerram a conexdo do seu lado.

O PT oferece ainda uma outra primitiva para
encerramento anormal de conexdes, denominada
ABORTECON (ABORTE CONEXAO). A emissdo desta

primitiva por qualquer um dos processos envolvidos na
conexdo provoca o seu encerramento bilateral.

2.3 — Transferéncia de Dados

Uma vez estabelecida uma conexdo entre processos,
estes podem enviar e receber mensagens, através das
primitivas ENVMSG e RECMSG. As mensagens sao
entregues ao receptor na seqiiéncia em que foram
transmitidas.

O PT oferece também um servigo de telegramas, i. €.,
mensagens avulsas que s3o entregues pelo PT
independentemente de outras mensagens, podendo (ou ndo)
serein confirmadas fim-a-fim. Estes telegramas sao enviados
pela primitiva ENVTEL e recebidos pela primitiva RECTEL.

Frequentemente processos precisam enviar mensagens
curtas, de alta prioridade, no estilo de uma interrupgao.
Através da primitiva ENVINT, um processo pode enviar
um byte de informagdo para o outro processo, de tal forma
que este byte ndo estard sujeito ao controle de fluxo (ver
secdo 4) que normalmente é aplicado aos dados.

A secdo 3.2 discute os mecanismos que regem a
transferéncia de dados com mais detalhe.

3. FUNCIONAMENTO DO PROTOCOLO

Nesta segdo descrevemos com maior detalhe o
funcionamento interno do protocolo.

3.1 — Geréncia de Conexdes

Esta se¢do o protocolo para estabelecimento de
conexdo ¢ o protocolo para fechamento desta conexdo
(desconexdo). Como foi mencionado anteriormente, uma
conexdo é uma associagdo tempordria entre dois processos
que desejam se comunicar. )

Uma conexdo é estabelecida (encerrada) através da
troca de pacotes de controle, que contém os seguintes
campos:

1 - Tipo — Pode ser um dos seguintes valores

— Pedido de Conexao
— Aceita conexao

— Rejeita conexdo

— Fecha conexao

2 - Encamnagdo — Numero de encarnagdo da conexdo.

3 - Porta Local — Porta origem do pacote.

4 - Porta Remota — Porta destino do pacote.

5 - Nome Processo Remoto — Nome do processo

remoto, caso a porta
remota seja 0.

6 - Tamanho do Buffer — Tamanho méximo de
mensagens enviadas pelo
remetente do pacote.

7 - Criptografia — Indica se a conexdo usard dados

criptografados ou ndo.

8 - Checksum — Indica se as mensagens sero acrescidas

de soma verificadora ou ndo.

Um dos aspectos do qual o servigo de transporte
precisa estar certo é de que a conexdo foi estabelecida com
o processo interlocutor desejado. Para isso € necessdrio
distinguir entre os pacotes da conexdo atual e de uma
conexdo antiga entre as mesmas duas portas e que



828

possivelmente estdo ainda circulando na rede. Se alguma
precaug¢do ngo for tomada, o servico de transporte pode

interpretar uma resposta antiga a um pedido de conexdo
como sendo atual e a partir dai estabelecer uma conexdo
falsa.

No caso deste protocolo, esse fendmeno §é evitado
através da utilizagdo de um nimero de encarnagdo. Este
numero deve constar de todas as mensagens, associadas
a uma certa conexao, trocadas pelos dois servigos de
transporte. O nimero de encarnag¢do deve ser gerado pelo
ST que envia o pedido de conexdo. Este niimero deve ser
incrementado sequencialmente pelo ST a cada nova
conexdo por ele originada. Qualquer mensagem, seja de
dados ou de supervisdo, recebido com o niimero de
encarnag¢do incorreto para aquela conexdo deverd ser descar-
tado. No caso de falha do ETD, a seqiiéncia de nimeros de
encarnag¢do deve ser reinicializada de forma aleatéria. Note
que com esta providencia se torna bastante dificil o
estabelecimento incorreto de uma chamada, pois para isso
serd necessdrio haver coincidéncia em trés campos: nimero
de encarnagio, porta local e porta remota. A portabilidade
deste evento ocorrer pode ser feita bastante pequena através
da escolha adequada do tamanho de campo reservado ao
nimero de encarnagdo.

3.1.1 — Estabelecimento de Conexdo

Para o estabelecimento de uma conexdo é necessirio
que haja uma troca de mensagens entre os dois ST aos quais
estdo ligados os dois proce ssos que desejam se comunicar.
No que se segue essas mensagens serdo definidas juntamente
com ©s seus campos que delas deverdo constar
obrigatoriamente.

i) Pedido de conexdo: PCONEX (e, PL, PR, NPRB,
TBUFA)

E urna mensagem enviado pelo ST que origina a
conexdo para o ST de destino solicitando o estabelecimento
de uma conexdc. Os pardmetros para essa mensagem s20:

e = numero de encarnagdo

PL = porta alocada ao processo que solicitou a conexao
pelo ST que envia o PCONEX.

PR = porta do processo de destino; no caso da prota do
processo de destino ser desconhecida, este pardmetro deverd
ser feito igual a zero.

NPRB = nome do processo com o qual é desejada a
conexdo; este campo poderd ser deixado em branco se PR
for diferente de zero.

TBUFA = tamasnho mdximo de mensagem a ser enviada
pelo processo NPRA.

i) Aceita conexdo: CONACEITA (e, PL, PR, TBUFB)
Mensagem enviada pelo processo de destino ao ST que
originou o pedido de conexdo informando que aceita

estabelecer a conexdo.

PL = porta alocada ao processo de destino pelo ST que
recebeu o pedido de conexdo; esta porta deverd ser

também uma porta cativa do processo de destino.

PR = porta de processo que originou o pedido de conexdo.
O ntimero dessa porta é enviado no pedido de conexdo.

TBUFB = tamanho mdximo de mensagens a serem
enviadas pelo processo de destino ao processo que originou
a conexdo.

iii) Conexdo rejeitada: REJCON (e, PL, PR)

Esta mensagem ¢€ utilizada pelo ST que originou o
pedido de conexdo para rejeitar uma conexdo para a qual
ele j4 recebeu um CONACEITA. Campos:

e = encarnagdo

PL = porta do processo que originou o pedido de abre
conexdo.

PR = porta do processo de destino.

Esta mensagem deverd conter também um codigo de
porque a conexdo foi rejeitada.

iv) Conexdo Rejeitada: REJCONB (e, PR)

Mensagem enviada pelo ST que recebeu o pedido de
conexdo informando que a conexdo ndo pode ser
estabelecida. O motivo do fracasso na abertura de conexdo
deverd ser informado através de um cddigo. Campos:

e = ndmero de encarnagdo

PR = numero da porta do processo que gerou o pedido de
abre-conexdo.

Quando da transmissdo das mensagens PCONEX e
CONACEITA, um temporizador deverd ser acionado pelo
respectivo ST.

Se uma confirmag&o de recebimento dessas mensagens
ndo for recebida dentro de um limite de tempo «, os
pacotes deverdo ser retransmitidos. No caso da mensagem
PCONEX a acusagdo de seu recebimento é feita através de
uma mensagem CONACEITA ou de REJCONB. O
recebimento de uma mensagem CONACEITA serd
reconhecido através da chegada do primeiro fragmento de
dados ou de um REJCON.

Além dessa temporizagdo por mensagem, devera haver
uma temporizagdo global da conexdo, ou seja, um limite de
tempo méximo (8) que a conexdo poderd ficar aberta sem
que haja envio de mensagem por aprte de algum dos
processos. Esse limite de tempo £ é especificado na
primitiva ABRECON. O valor de § deve ser levado em
consideragao ao ser estabelecido o limite de tempo a do
temporizador de mensagens.

O comportamento dos servigos de transporte durante o
estabelecimento de conexdo pode ser representado por um
par de diagramas de estado, um para o ST que inicia a
conexdo (A) e outro para o ST que recebe o pedido (B).

Os estados escolhidos para representar a situagdo dos
servigos de transporte envolvidos sdo os seguintes:

E = estado de espera, servi¢os de transporte estao
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aguardando a chegada de possiveis pedidos para abrir
conexdo (proveniente do nivel de protocolo acima) ou de
um pedido de conexao (vindo de um ST remoto).

T ST estd tentando estabelecer a conexdo

C

Conexdo estabelecida

V = ST que recebeu o pedido de conexdo aguarda
confirmagdo do estabelecimento da conexdo.

As Fig. 3.1 e 3.2 mostram os diagramas de estado para
o servigo de transporte que originou o pedido de conexdo
e para o ST de destino, respectivamente. Nestes diagramas
foram usadas as seguintes conveng¢oes:

i)+ NOME, a transi¢do entre os estados foi causada pela
chegada de uma mensagem ou primitiva denominada
NOME.

ii) _ NOME ST enviou a mensagem NOME.

iii) A, transi¢do foi causada pelo evento A e este evento
B ocasionou o evento B.

Um aspecto importante deste protocolo de conexao €
que a ocorréncia de dois pedidos de conexdo em transito,
em sentidos opostos, envolvendo o mesmo par de processos,
nuca ocasionard um impasse. Na verdade, cruzamento
(colisao) de dois pedidos de conexdo sempre causard o
estabelecimento de duas conexdes paralelas entre os dois
processos. Para verificar essa afirmagdo o diagrama da Fig.
3.3 deve ser analisado.

Na figura 3.3, o servi¢o de transporte A envia um
pedido de conexdo entre o processo X e o processo Y,
informando que alocou a porta Pa ao processo € que ndo
conhece o numero da porta do processo Y.

Aproximadamente no mesmo instante, o ST inicia um
pedido de conexdo entre o processo Y € o processo X,
informando que colocou a porta Pb ao processo Y. Quando
o pedido de conexdo de STA chega a STB este alocard uma
porta Pc, pois Pb jd estard consignada para o pedido de
conexdo originado por Y. Da mesma forma, quando o
PCONEX enviado pelo STB chega ao STA, este tentard
alocar uma porta X para esta outra conexdo. Esta porta,
certamente ndo poderd ser Pa, pois estd ja sendo utilizada
pela outra conexdo. Portanto ao fim do processo, duas
conexdes terdo sido estabelecidas, identificadas pelos pares
de portas (Pa, Pb) e (Pc, Pd). Caberd a um protocolo acima
do nivel de transporte identificar que duas conexdes
paralelas foram estabelecidas e eliminar uma delas, caso isto
seja desejado.

Note-se que se nunca poderd haver colisio em uma
porta cativa pois estas so podem ser utilizadas para receber
conexdes e nunca para iniciar um pedido de conexdo.

3.1.2 — Encerramento de Conexao

O protocolo de desconexdo tem como objetivo
permitir que o encerramento de conexdo seja feito sem que
mensagens sejam perdidas. Como serd visto adiante o
protocolo aqui proposto garante que os ST s6 informardo
0s processos envolvidos na comunicagio quando realmente
todas as mensagens ja estiverem sido recebidas.

Assim como no caso da conexdo, para que haja um

encerramento correto da conexdo é necessario que os dois
ST envolvidos troquem algumas mensagens. No que se
segue, essas mensagens serdo definidas e os seus parametros
relevantes especificados:

a) Pedido de encerramento de conexdo: FCONEX (e, PL,
PR, CR)

Esta mensagem é enviada quando ndo existem mais
fragmentos de dados a serem transmitidos. Apos a
transmissdo dessa mensagem o ST, que a enviou s6 podera
enviar mensagens de supervisdo e controle. Um exemplo de
mensagens de supervis3o que podem ser necessdrios
transmitir sdo: fragmentos contendo informagdo de crédito
¢ fragmentos que acusam recebimento de mensagens do
outro lado. Note que mesmo apos receber uma mensagem
FCONEX o ST do outro lado podera continuar a enviar
dados. Os pardmetros dessa mensagem s3o:

e = ntuimero de encarnagdo

PL = portado processo do qual o ST terminou de enviar
os dados

PR = porta do processo que enviou o fecha-conexdo.

No caso de encerramento de conexdo, o procedimento
de ambas as ST’s é o mesmo, ¢ pode ser descrito pelo
diagrama de estados da figura 3.4.

Os estados neste diagrama sdo:

F — Estado no qual o ST estd fechando conexao, i.e., jd
enviou o pedido de FCONEX.

D — Estado no qual o ST estd aguardando fim de dados
(provenientes do outro lado); o pedido FCONEX jd foi
confirmado.

C - Estado no qual os dados provenientes do outro lado
j4 terminaram, mas o pedido de FCONEX ainda ndo foi
confirmado.

X — Conexio fechada. Neste estado, caso um pedido de
FCONEX chegue, este deve ser confirmado como cortesia.

Observe que o protocolo de desconexdo exige que 0
servigo de transporte seja capaz de acusar recebimento de
mensagens FCONEX mesmo depois de ele jd ter encerrado a
conexdo do seu lado. Este procedimento foi adotado de
forma a evitar que o encerramento de conexo envolva
a troca de trés mensagens. Recapitulando, o fechamento
de uma conexdo ¢ uma atitude unilateral, apds o ST ter
certeza de que ndo existem mais mensagens de dados'a
serem transmitidas, e na verdade, um St ndo terd certeza
de queando o outro lado encerrar a sua conexao.
Entretanto, nunca haverd um fechamento normal com
perda de informagdo.

A figura 3.5 mostra um cendrio de encerramento
normal de conexdo.

3.2 — Transferéncia de Dados
~ Esta segdo descreve a transferéncia de dados
propriamente dita. Para garantir a sequenciaco, o PT
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utiliza um mecanismo de numeragdo de fragmentos, com
confirmagdo de recebimento; fragmentos enviados e ndo
confirmados apds um certo intervalo de tempos sdo
retransmitidos. A taxa de transferéncia pode ser controlada
pelo recptor por meio de um mecanismo de créditos.

Embora o funcionamento da rede de pacotes tenda a
ser confidvel, sempre podem acontecer situagdes em que as
duas estagdes de transporte perdem a sincronizagdo.
Quando esta situagfo ¢é detetada, os servigos de transporte
seguem um procedimento que permite a retomada da
transferéncia de dados a partir do dltimo ponto em que
havia sincronizagao.

" OPT oferece ainda um servigo de mensagens de “alta
prioridade™, i.e., interrupgdes. Estas mensagens sdo de
pequeno tamanho, e ndo estdo sujeitas ao controle de fluxo
de dados normal. O PT fornece ainda meios de fazer a '
sincronizag¢do entre essas mensagens de urgéncia e o fluxo
normal de dados caso isto seja desejado.

Além do servigo de entrega sequenciada de mensagens,
O PT oferece ainda um servigo de telegrama, que permite o
envio (com recepg¢do confirmada fim-a-fim) de mensagens,
independentemente de outras mensagens que tenham sido
enviadas anteriormente.

3.2 — Formato de Fragmento
Os fragmentos contém os seguintes campos:

1 — Tipo - Pode ser um dos seguintes valores

— Dados (19 fragmento)
~— Dados (continuagdo)
— Supervisao

— Telegrama

2 — Marca - Indica se o fragmento é uma marca de
Sincronizag¢do de interrupgao.

3 — Ultimo - Indica se um fragmento ¢ o ltimo fragmento
de uma mensagem.

4 — Encarnagdo - O niimero de encarnacao associado a
conexdo;ndo tem significado para telegramas.

5 — Identificador Interno de Conexdo - Porta de destino.
6 —M (R) - O nimero do proximo fragmento a ser recebido.

7 — ¢ (R) - O nimero maximo de fragmento-que o re‘ceptor
estd disposto a receber.

8 — Namero do 12 Pacote - O niimero do primeiro
fragmento da Conexdo, se o tipo do fragmento é 19
fragmento de Dados.

9 — Soma Verificadora - Aparece opcionalmente no tltimo
fragmento de mensagem (Vide se¢do 6.8).

10 — Dados - Dados propriamente ditos. _

3.2.2 — Mecanismos Usados na Transferéncia de Dados
O PT numera os fragmentos transmitidos
sucessivamente, passando de mensagem em mensagem
sequencialmente. O primeiro fragmento de dados de uma
conexdo € normatmente numerado com 0. E importante

notar-se que isto ndo causa confusio na recp¢do pois cada
conexdo possui um nimero de encarnagdo diferente.

Devido ao fato de que o PT assume circuitos virtuais
no nivel inferior, fragmentos de dados (exceto o primeiro)
ndo precisam conter explicitamente um nimero de
sequencia; este ntimero pode ser inferido a partir do
numero do primeiro pacote e do nimero de pacotes ji
recebidos anteriormente.

Uma copia de cada fragmento transmitido mas ndo
convirmado é guardade pelo transmissor. Se, apos um certo

- intervalo de tempo ap6s a transmissdo ndo chegar

confirmagdo para estes fragmentos, eles serdo todos
retransmitidos. A retransmissdo ¢ feita desta forma devido
ao fato de assumir-se o PT se utiliza de uma rede de pacotes
com interface do tipo circuito virtual onde a
sequencializacdo de pacotes é garantida. Portanto se um
fragmento (ou uma confirmagdo) foi perdido, entdo todos
os sucessores também foram. Cada conexdo possui um
limite para o tempo decorrido sem receber fragmentos do
outro lado; se este limite for atingido, a conexdo ¢
abortada. :

Para que o receptor possa controlar o fluxo dos dados,
caso o transmissor esteja enviando dados rdpido demais, um
mecanismo de créditos é usado. Cada pacote de
confirmagdo traz também uma indica¢do do niimero de
seqliéncia maximo que o receptor estd disposto a receber.
Portanto, se um pacote confirma a recepg¢ao do fragmento
com numero de seqiiéncia M, e seu campo de crédito indica
que o nimero de seqiiéncia maximo que o recptor se
dispde a receber € C, o transmissor pode enviar os pacotes
com numero de seqiiéncia que vdo de M + 1 a C, inclusive.

Este mecanismo é equivalente a um mecanismo de
janela [Menascé 82] onde o tamanho da janela é ajustado
dinamicamente pelo receptor.

O PT permite o envio de pequenas mensagens (8 bits)
de urgéncia, chamadas de interrup¢des, que nio estao
sujeitas ao controle de fluxo de dados. Em certas situagdes,
é desejado que se possa identificar no fluxo normal de
dados o ponto em uma interrupg¢do foi gerada; com este
propdsito, o PT permite a gera¢do de interrupgGes sincronas
e assincronas. .

No caso de interrupg¢des assincronas, a mensagem de
urgéncia é enviada independentemente do fluxo normal de
dados. No caso de interrupgdes sincronas, além de enviar
uma mensagem de urgéncia, o PT insere o fluxo normal de
dados uma marca, de :al forma que .0 recptor, ao receber a
mensagem de urgéncia, pode passar a tratar os dados no
fluxo normal de dados de forma sumdria, até encontrar
a marca correspondente. A figura 3.6 indica esta situagdo —
Os dados recebidos ao intervalo t] — t serdo processados
sumariamente. ’

Estas interrup¢es sdo confirmadas fim-a-fim, e, pode
em qualquer instante, haver no mdximo uma interrup¢ao
pendente (nfo confirmada).

Frequentemente, aplicacdes desejam enviar mensagens
avulsas, sem qualquer relagdo de seqtiéncia com outras
mensagens. Nestas situa¢Oes, ndo é necessdrio nem
econdmico estabelecer-se uma conexdo para a troca de
apnas uma mensagem. O PT oferece um servigo de
telegramas para satisfazer esse tipo de necessidade.

Telegramas s3o mensagens com tamanho méximo
de um fragmento de dados, e seu recebimento pode ser
confirmado pelo recptor. Em qualquer instante s6 pode
haver no méximo um telegrama ndo confirmado, caso o
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transmissor assim o desejar, para um mesmo par
(transmissor, recptor). Um telegrama pode ser enderegado
tanto a um processo quanto a uma porta em um ETD
remoto. O servigo de transporte, ao receber um telegrama
para ser enviado, aloca uma porta local, caso confirmagdo
seja pedida, e envia um pacote especial para o endergo
remoto.

Ao receber um pacote de telegrama, o servigo de
transporte verifica se este é enderegado a uma porta na qual
existem um processo em escuta, ou endere¢ado a um

processo que estd em escuta em alguma porta. Se 0
endereco ¢ invilido, e a confirmagdo foi pedida uma
mensagem de erro é retornada. Se o endereco for correto, o
telegrama € entregue ao processo em escuta. A recep¢ao

de um telegrama ndo altera o estado do processo em escuta,
i.e., este continua a espera de pedidos de conexdes e/ou
telegramas. -«

Quando um telegrama é recebido corretamente, e se
confirmacdo foi pedida, a estagdo de transporte envia uma
mensagem de confirmagdo & porta de origem.

E importante notar que, dada a possibilidade de
confirmacdes de telegramas serem pedidas, alguns
telegramas serdo transmitidos mas de uma vez; como a
estacdo de transporte remoto ndo possui meios de detetar
duplicag@es, este telegrama serd entregue mais de uma
vez ao processo receptor.

0 tipo de servigos oferecido por uma rede do tipo
X.25 permite que ocorram “resets” ou “‘restarts” na rede.
Nestas situagdes, um certo nimero de fragmentos serd
perdido. Os fragmentos de dados normalmente ndo
carregam um nimero de seqiiéncia (exceto o 1€ fragmento
de uma conexdo). Ao ser detetado um RESET ou
RESTART, o ST transmissor deverd apos detetar que a rede
estd normalmente disporiivel, retransmitir todos os
fragmentos pendentes, de tal forma que o fragmento
pendente com menor numero de seqiiéncia tenha o formato
de 19 fragmento de conexdo, com o campo namero do 12
fragmento contendo o niimero sequencial apropriado. Isto
permite ao ST receptor se resincronizar

Se, ao ser estabelecida a conexdo, uma soma
-verificadora for requisitada, o ST inserird esta soma no
inicio do campo de dados do tiltimo fragmento da
mensagem, esta soma verificadora é o ou exclusivo de todos
os bytes de mensagem, incluindo os cabecathos dos
fragmentos.

4. CONCLUSAO

Este artigo descreveu um protocolo de transporte que
supde um servigo de circuitos virtuais no acesso a rede. Este
protocolo permite o estabelecimento de conexdes a partir
de enderegos e de nomes de processos. O servigo de
transferéncia de dados oferecido permite a sequenciagdo
de mensagens enviadas, o envio de mensagens avulsa e de
mensagens de alta prioridade.

Os servigos oferecidos permitem a interconexao entre
processos em uma rede, tornando a utilizagdo de redes
publicas do genero X.25 mais conveniente.

Uma implementag¢do preliminar do protocolo aqui
descrito estd em desenvolvimento no Departamento de
Informdtica da PUC-RJ.
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Figura 2.1 — O Nivel de Transporte e suas Interfaces.
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Figura 2.2 — Portas e Processos.
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Figura 3.1 — Diagrama de Transicdo de Estados para o STy.
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Figura 3.2 — Diagrama de Transi¢o de Estados para o STp.
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Figura 3.4 — Protocole de Desconexdo.
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Figura 3.3 — Abertura Simultdnea de Conexdes
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Figura 3.6 — Processamento Sincrono de InterrupgGes
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