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E definido um modelo de classificagio de agressdes. E ilustrado o uso deste
modelo. Sdo apresentadas classes de contramedidas. Cada classe é examinada
sucintamente quanto 3 sua eficécia. E apresentado, em linhas gerais, um método
para o desenvolvimento de sistemas satisfatoriamente seguros por construgdo.

1. Introdugéio

0 objetivo principal deste artigo é apresentar um modelo para a classifi ca(;ao de
agressdes e, também, apresentar um método de especificagéio baseado neste
modelo que nos permita, assegurar o alcance de niveis satisfatorios de
seguranga. Deseja-se com isto apresentar um método racional e economicamente
justificivel capaz de conduzir a sistemas seguros por construgdo. Um tal méfodo
& desejével, uma vez que, em geral, a introdugéo caso a caso de mecanismos
de protecdo em sistemas ja desenvolvidos tem-se mostrado ineficaz e caro.
Apesar de primariamente dirigido & construgéo de sistemas, o método aplica-se
também a adaptagéo de sistemas, sendo que possui a virtude de resultar em
projetos de alteracdo levando a niveis de seguranca desejaveis e ndo
simplesmente protegendo de modo casuistico.

Sistemas automatizados estdo se tomando cada vez mais ubiquos. Cada vez
mais as pessoas, as empresas e a sociedade dependem dos servicos prestados
por sistemas de computagdo. Porém, & medida que pessoas, empresas e
sociedade vdo se tomando mais dependentes de computadores, mais sénsiveis
elas se tornam a agressdes a estes sistemas de computagéo.

Gradativamente a sociedade vem percebendo que, embora intrinsicamente quase
imateriais, programas, dados e resultados possuem elevado valor. A néo
disponibilidade na oportunidade cefta, a haixa qualidade, a perda elou. cu mau
uso de programas,. dados e resultados podem constituir uma séria ameaga a
sociedade e°3 vida das empresas. Similarmente o acesso, cdpia e uso de
programas, dados e resultados por pessoas ndo autorizadas podem levar a
consideréveis prejuizos. =

A revolugéio do processamento de dados trouxe consmo enormes beneficios,
além da possibilidade de resolucdo de problemas nunca antes imaginados.
Porém, trouxe consigo também uma formidavel fonte- de riscos.- No entanto, a- .
velocidade com que evoluem os sistemas de computacdo tem reduzido a
capacidade de avaliagdo destes riscos e dos danos possivelmente causados.
Pode-se dizer entdo que, de modo geral, segurana de smemas automatizados
ndo tem recebido a atengéio que merece.

Todos ns j& fomos vitimas de algum defeito de processamento ou de
manipulagéo do equipamento, levianamente posto de lado como fato de pouca
monta e contra o qual nada hé que possa ser feito. Quem ainda néo escutou a
famosa frase: “Foi erro de computador”? Ora sabemos muito bem que o erro foi
de-um sistema. incorretamente projetado, incorretamente operado, incorretamente
usado, incapaz de proteger-se contra as mais simples.agressées, elou outro
defeito qualquer.

Estes mesmos sistemas sdo os que comrolam usinas nucleares, destilarias,
trafego aéreo, contas correntes etc. Temos pois que aprender como estabelecer
niveis de seguranga que nos permitam conviver com sistemas. automatizados,
bem como que impecam o mau. uso ou uso desautorizado destes sistemas.

Para podermos entender melhor o problema, temos que identificar o objetivo da
seguranca de sistemas que é: assegurar que 0s Fiscos inerentes. 3 existéncia e a
utilizagio do sistema sejam aceitéveis e que o custo do estabelecimento da
seguranga seja compativel com o valor (beneficios) do servico deste sistema e

compativel ainda com o valor dos recursos, programas - dados que manipula.
Para tal precisamos alcangar os seguintes objetivos bésicos da segurant;a de
sistemas automatizados:

a-redwir a probabiidade de sucesso das agressbes a0 sistema automatizado;

b - manter sob controle o dano causado por agressdes que tenham alcam;ado
&xito;

_C-assegurar a pOSSIbllldade de recuperacdo do sistema danificado-de modo
que possa voltar a operar realizando um servigo de quafidade satisfatoria.
Nas secdes a seguir apresentamos um modelo de identificagdo de agressdes e,
apos, eshogaremos como proceder para incorporar contramedidas (protecau)
visando o alcance de niveis de seguranga especificados.

2. Agressies -

Nesta se¢do descreveremos um método de identificagdo das diversas agressoes
a que sao sujeitos os sistemas automatizados.
Cabe observar que agressies podem ocorrer por acaso (ero fortuito), pnnantn
néio sendo necessariamente fraudes ou sabotagens. Cabe salientar também que
agressdes fortuitas sdo as mais frequentes e que podem ser tau ou mais - -
danosas que fraudes e sabotagens.
A inventividade do homem e a sua proverbial habilidade de errar transcende 3
capacidade de imaginacdo de individuos e mesmo-de grupos de individuos.
Sendo, assim, o emprego de exemplos, reais ou imaginados, ndo serve como um
mecanismo para assegurar a especificado e postenor implementagéo de niveis -
de seguranca safisfatorios: Tal é verdade ndo so para agressdes efetuadas
conscientemente, como é ‘verdade também para agressdes fortuitas; ou se;a
decorrentes de agdes realizadas sem initencéo- de agredir.
Como ja mencionamos, exemplos de ‘agressdes sdo meios inadequades para
projetar niveis de seguranca, pois a qualquer momento podera surgir alguém
capaz de inventar {voluntéria ou involuntariamente) uma nova agresséo néo antes
imaginada, capaz de burlar os mecanismos. de protegdo existentes e capaz de .
causar sérios danos. Precisamos pois.de um método para sistematizar agressies
a sistemas automatizados de mado que possamos. especificar e posteriormente
verificar o nivel de protegéio e seguranca alcangado pelo sistema,
Para podermos identificar, agressdes, precisamos antes saber 0 que vém a ser.
No contexto deste artigo, entendemos agressdes como sendo agdes, premedidas
ou ndo, que:
i - sejam possiveis em virtude do uso efou da mera. exlstencla do sistema;
ii - tenham por alvo algum componente ou sevigo do sistema, ou, entdo, 0
ambiente operacional deste sistema;
iii - sejam capazes de causar, direta ou indiretamente, danos matenals
financeiros, sociais efou morais;
sendo que tais agbes podem ser realizadas por pessoas vinculadas ou néio ao
sistema, pelo ambiente operacional e até pelo prprio sistema.
Dizemos que uma agressio obtém &xito_{ou sucesso} case consiga perpetrar 0
dano correspondente. Note que isto se aplica também ao caso de agressdes
acidentais, apesar destas ndo causarem danos premedltados )
Para ilustrar a abrangéncia desta definigiio vejamos alguns exemplos de
agressoes:
"1 -falta de confiabilidade nos programas; leva fregiientemente a resuftados
errados, provocando assim a perda do esforgo de computaam bem como.
tomando necessarios acertos, recuperagéo e reexecucao. .
2-dados errados: podem corromper os bancos de dados levando o0s usérms do
servico prestado pelo sistema a realizarem agGes elou decisdes incorretas,
muitas vezes requerendo considerave! esforgo .de recuperagdo.
3- uso- fraudulento do sistema: utilizar o sistema com dados aparentememe
vélidos com o intuito de auferir beneficios do servico deste sistema. Por
exemplo, foi noticiado hé alguns anos o uso do sistema de restituigéo de
imposto de renda refido na fonte, onde os fraudadores preenchiam declaragies
ficticias com o intuite de receberem o retomo de imposto “retido” na fonte e
que, evidentemente jamais havia sido refido. )
4 -falta de energia ou quebra de equipamento em sistemas “on-ine”: pode levar
4 perda de informacio e certamente leva a alguma perda de esforgo realizado.
5.- corrupgio dé operadores: pode levar & suspensdo de controles e, desta. -
forma, pode tomar possivel que agressdes antes controladas venham a ter éxito.
As agressdes podem ser classificadas quanto
1-ao alve:
a-o servigo, ex.. utiliziF o sisteima de foram aparentemente | Iegal para obter
beneficios ilegais
b -0 ambiente onde opera ¢ snstema ex.: falta de energia
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¢-0 hardware, ex.: equipamento defeltuosu

d-o pessoal, ex.: suborno .~ !

e-0s procedimentos, ex.: |ns1ru|;oes de aqulsu;ao e preparacdo de dados
incorretos .

f-os programas ex.; programa mal especificado

9-0s dados, ex.: dados ndo validos

h-os documentos, ex.: falta de atualizagio na dncumentat;ao }
2-a motlval;ao

a-fortuito, ex.. erro de especuﬁcacan

b - negligéncia, ex.: ndo obedece s normas de programagéo

c-intencional, ex.: acesso a dados 0do autorizados
3-a forma:

a-ero de uso, ex. eros nos resutados em fungio de dados de entrada
incorretos ‘

b- adulteragdo, ex.: corrupgao do bance de dados através de atualizagdes
com dados errados

¢- destruigéo, ex.: delir acidentalmente alguns arquives
4 - a0 modo:

a-afivo; ex.. corrupgdo do banco de. dados

b - passivo, ex.: coleta de lixo
5- & origem ’

a-intema, ex.: manutengdo mal feita, programa com fathas

b-ambiente operacional, ex.: erro de operagéio, software suporte em erro

c-externa, ex. preparagdo de dados mal feita; interpretagéo errada dos
resultados.
Na figura. 1 mostramos o mndelo de classificagdo de agressoes Cada caminho
da origem ao alvo representa uma classe de possiveis agressdes. Cabe observar
que uma mesma agresséo pode percorrer vérios destes caminhos. A seguir
ilustramos o uso do modelo através de alguns exemplos.

ambiente - ativo. - uso - negligente - hardware:
corresponde. a danos causados no hardware especifico do sistema provuudos
por negligéncia do_operador.

extemo - ativo - uso - intencional - servigo:

corresponde as fraudes decorrentes do uso do sistema com dados
aparentemente validos, visando obter beneficios nio autonmdos

interno - ativo - destruigio - intencional - dados: :
corresponde & sahotagem do banco de dados efetuada pnr pessuas dlrelameme
vinculadas ao sistema, i

extemo - passivo - uso - intencional - dados:

corresponde 3 ‘aquisico premeditada de dados ndo autorizadas via coleta de fixo

ou através da escuta-nas linhas de teleprocessamento.

extemo - passivo - uso - acidental - dados:

corresponde & aquisicéio acidental de dados ndo autorizados. Isto pode ocorrer,
por exemplo, ao solicitar, em outro sistema, um. “dump” de memdria contendo
dados remanescenites do sistema agredido. Neste caso uma pessoa que, em
principio ndo desejava fazer mau uso do sistema agredido, podera vir a fazeJo
em fum;ao dos dados acidentalmente ‘adquiridos. .

externo - ativo - adulteracéo - intencional - pessoal e °

extemo - ativo - adulteragéio - intencional - programa: : :
subomo de programadores com o intuito de remidver medidas de protem
contidas em programas.

Para cada agressdo existe também pelo menos um caminho da origem ao alvo.
llustramos isto através de alguns exemplos:

falta de energia devida 3 falta de manutengéio de estabilizadores de tenséo:
ambiente operacional - ativo - adulteragdo - negligente - ambiente

erro de processamento devido & baixa qualidade de manutengo:

interno - ativo - adulteragdo - negligéncia - programas

depésito fraudulento em conta corverite: -

externo - ativo - adulteragdo - intencional - dados

€0 por acaso na preparagdo de dados e que afetnu somente 0s resultadus
externo - ativo - uso - fortuito - servico : )

erro por acaso na preparagdo de dados levando & corrupgdo du hanco de dados:

externo - ativo - adulteragdo - fortuito - dados, e
extemo - anvo adulteram fortuno servn;o

3 contramedldas
Nesta segdo esbmmos como uullzar a classrﬁcat;ao de agressdes'para « -

selecionar contramedidas. Uma contramedida é um mecamsmo colocado em-
determiiado ponto do sistema visando:’

a -impedir o éxito de agressdes detectando-as antes de causarem os danos’:

que tinham por objetivo; ou-

b - dissuadir as tentativas de agressdes, reduzindo assim a probabilidade das
acorréncias de tentativas de agressdo; ou

¢ -detectar agressdes que lograram éxito, mantendo sob controle os
possiveis danas.
A palavra mecanismo ¢ utilizada aqui num sentido extenso significando coisa tais
como: codigo de controle, treinamento de pessoal, guardas, controle de
qualidade, rotinas de prevencéio de acidentes, avisos, cofres, efc.
0 custo do estabelecimento de determinado nivel de seguranga & fungdo do
nivel de seguranca desejado. E pois necessério escolher contramedidas que
permitam o alcance de niveis satisfatérios e economicamente justificaveis. Uma
contramedida deve ser entdo entendida como um filtro. Ela é capaz de controlar
e impedir a passagem de determinadas categorias de agressdes, sendo
insensivel a outras. Por exemplo, uma rotina de validagsio de dados (validade
estrutural) impede que dados fora de determinados padrdes prossigam no
processamento, porém uma tal rotina é incapaz de identificar dados vélidos mas
cujos significados (valores) estejam em erro (validade seméntica). Na figwra' 2~
apresentamos uma visdo integrada dos componentes e das interfaces de um
sistema automatizado, evidenciado onde colocar os diversos filtros. o
Tendo em vista a falibilidade das contramedidas, logo percebemos que devemos
estabelecer um conjunto de contramedidas de modo a reduzr e probabilidade. de
éxito das diversas agressdes. Para isto devemos reduzir a probabilidade de
tentativas da agresséo e aumentar a probabilidade de detegdo da agressdo,
Observando o modelo de classificagdo de agressdes, 6 evidents que
contramedidas visando a forma e a motivagdo das agressdes sio muito mais
eficazes que as visando somente alvos especificos. Um bom projeto de
contramedidas conterd pois um conjunto de mecanismos visando estabelecer
barreiras nas cinco classes: origem, modo, forma, motivagio e alve. © =
3.1- Detecgéo do sucesso de agressies
A detecgiio de’ agresses que obtiveram éxito 6 o mecanismo menos eficaz uma’
vez que somente gera alerfas apds o-sucesso da agressdo. Consequentemente o
dano j4 ocorreu e passamos a ter que controlar a sua propagacdo, bem como
passamos a ter que realizar tarefas de recuperagdo visando repor em’ operagao
o sistema agredido de modo que possa voltar a pruduzw um - Servico de ‘
qualidade satisfatdria.
Para podermos detactar o &xito de agressdes, netessitamos a incorporagéo de
instrumentos de- monitoramento no Sisteria e no ambiente operacional. E -
evidenteé que tais mstrumentos precisam ser projetados -especificamente ja
durante a construgdo do ‘sistema, uma vez que podem requerer dados de
acompanhamento especificos (ex.: “logs”, “auit trail"). Para- poder gerar tais:
dados de acompanhamento ‘podem ser net:esséms tecmws especms de projeto -
e construgdo do sistema. i
Apts & detecgdo do éxito de uma agresséo toma-se, em geral, necessédrio
realizar uma recuperacio a fim de eliminar as conseque;;clas desta agressdo.
Portanto mecanismos de detecdo devem sempre estar acompanhadus de
instrumentos de recuperagdo capazes de repor o sistema em funcionamento a
um nivel satisfatério de qualidade. Isto por sua vez requer a incorporagdo; ja
durante o projeto do sistema, de uma-série’de instrumentds, capazes de
gerarem os dados necessérios para realizarmos-a fecuperagio (ex.: “restart
point"). Note que os dados de acompanhamento ndo sdo necessariamente 6s '
mesmo que os de recuperagdo, Necessitam porém estar bem smtnndns de
modo que seja possivel-a detecgdo e a posterior recuperat;au
Os mecanismos de detecgdo do éxito de uma agresséo veém o sistema como Se
fosse uma caixa preta, Requerem pois instrumentos que examinem os-dados de )
acompanhamento das’operagdes do sisteina ejou de instrumentos que examinem
as estruturas, os-arquivos, ou banco de dados Utilizados pelo sistema. Exemplos
de tais instrumentos séo: programas capazes de percorrer os arquivos gerando
mensagens de erro ou adverténcia 'sempre que encontrarem alguma condigéo
néo admissivel ou pouco plausivel. Estes erros sdo tipicamente erros de
organizagdo {estrutura) dos dados, validade dos dados e validade semaritica
(significado) dos dados: Para podermos: criar tais instrumentos ¢ Sbvio que
necessitamos de especlﬁcal;oes precisas das organqoes dos dados e dos
programas.

 Os instrumentos de detecgéio apés a agressau sio- semehantes aos empregados

quando efetuarrios auditoria de sistemas em tomo-do computador, possivelmente - .
utilizando ferramentas especificas (auditoria com o computador). Aos leitores -
interessados em mais detalhes sugerlmos as segumtes referem:ns [Morals 80
Parentes 78] -

32- Detecgéo de tentativas de agressao :

A detecgdo de’ tentativas de agressdo tém por ohjeuvn evitar que 0 dano
objetivato pela agressdo venha a ocorrer. £ claro- que representa custo o ésforgo -

«despendido  para detectar, bem como o esforgo ‘despendido para identificar as.

causas da agrescao Em'um' sistema de contramedidas bem projetado este
custo no ‘entanto & ber menor do ‘que o:dano que @ agressdo poderia-vir a



causar caso obtivesse éxito.
Uma téenica essencial para a deteccdo. de tentativas' de agressao éa valldan;au
A validagéo pode ser dividida em 3 classes:
1- validagdo Kxica: onde verificamos: se o' dadn sansfaz uma ou mals
condigdes, ex.: numérico e " 1. ‘
2-validacdo sintitica: onde venﬁcamos se um conjunto de dadns sausfaz um
conjunto de relagbes entre eles; ex.: soma é igual ao total de controle, nimero
da pega existe no arquivo de pegas, efc.- .
3-validagéio semantica: onde procuramos verificar se o dado corresponde a
realidade efou ao que desejamos que represente (corregdo, fidelidade).
Para simplificar: a- discussdo a seguir, o- par validagdo Iéxica e validagdo sintatica
serd chamado de validagdo estrutural.
Os instrumentos de detecgdo de tentativas de agressdo sdo semelhantes aos
instrumentos de:auditoria: de sistemas de computagdo, quando esta é-realizada
através do sistema [Morais B0). Séio semelhantes também a instrumentos que

_ incorporamos a sistemas tolerantes a falhas [Magalhdes 79], e a instrumentos

_ que visam coletar dados para fins da depuragdo de programas [Staa 83]
Dentre os melhores instrumentos encontram-se as “assertivas mecanizadas”.
Uma assertiva de entrada é um conjunto de afirmagdes determinando condicdes
a serem satisfeitas para que o processo a seguir possa operar-corretamente.
Uma assertiva de saida € um conjunto de afirmagdes determinando as condigdes
que serdo satisfetitas caso o processo precedente tenha operado corretamente.
Uma boa assertiva de saida assegura que, se todas as condicdes forem
satisfeitas ao terminar 0 processo precedente; entéig este processo terd
executado corretamente. . E 6hvio que isto podera ser assegurado somente se a
assertiva de saida for abrangente, o que em alguns casos é dificil de conseguir:
Na figura 3 ilustramos a colocagdo de assertivas em uma especificagéo.
Com relagdo a assertivas de entrada também pode ser dificil identificar todas as
condicdes a serem satisfeitas. Este problema é agravado ainda mais quando
interligamos vérios sistemas efou quando o sistema contém malhas onde
acorram processos realizados manualmente.
Para torarmos um sistema capaz de detectar agressdes antes destas alcas;arem
‘8xito, devemos efetuar o seguinte procedimento relativo a qualquer uma das
fungiies efou componentes do sistema:
1- determinar todas as condigdes que devem ser satisfeitas pelos dados de
entrada a cada um dos processos do sistemas assumindo que estes processos
ndo realizardo a validagdo estrutural e seméntica. Ndo basta indicar a validade
esfrutural (sintaxe, condigdes, relagdes, etc.) destes dados, mas deve-se atentar
também para a validade seméntica (significado, fidelidade, preciséo) destes
dados. Por exemplo, no caso da fraude de imposto de renda mencionada
anteriormente, ndo basta saber que o CPF e adeclaragdo estejam validos, é
necessario também identificar declaragdes contendo CPF's e outros campos
vélidos porém fraudados, como por exemplo: multiplicidade de declaragdes,
rendimentos-ndo auferidos por este declarante, etc.
2-reduzir as exigéncias de validade estrutural e semantica dos dados de entrada
a cada um dos processos. Para tal estes processos deverdo incorporar
mecanismos capazes de detectar todos os desvios da validade ideal. Note que é
essencial podermos assegurar que qualquer desvio da validade ideal sera
detectado. Cabe observar que se os dados de entrada ndo satisfizerem estas
novas condicdes de validade {com rigor reduzido), o processo podera operar
erroneamente. Consequentemente o caso ideal seré o de permitir o processo ser
ativado com dados quaisquer, sendo os filtros intemos a este processo
suficientemente poderosos para detectar todos os desvios da especificagéo de
validade original. Desta forma o processo somente serd completado caso os
dados de entrada sejam achados estruturalmente e semanticamente vélidos,
sendo suspenso caso contrério, impedindo assim a consecugéio do dano. Note
que quanto maior o rigor de definigdo da assertiva de entrada, no passo. 1
acima, menor seré a probabilidade de agressdes passarem despercebidas pelo
processo.
3 - introduzir respuslas apropnadas a agressdes detectadas Néo basta indicar
que foi detectada uma :ggressau € necessario também identificar quais as suas
possiveis causas. Estas podem variar desde um mau projeto da interface
homemisistema até tentativas de fraude. Também & amplamente sabido que
simplesmente suspender o processamento do sistema com alguma mensagem de
ero, ou suspender a transagdo em curso nem sempre & a melhor resposta.
Consequentemente todos os processos contendo filtros passardo e sinalizar
excegoes. Estas deverdo receber um tratamento adequado em outros processos
{tratadores de excegdes) de modo que possamos assegurar o nivel de seguranca
dese]ado bem como assegurar a identificagdo das possiveis causas para a
agressdo detectada.
4-prever e incorporar mecanismos de controle dos controles, uma vez gue oS
préprios fittros podem estar em erro, ou podem ter sido adulterados por alguma

outra agressao.

Como:regra:geral deve-se realizar. alterages em arquivos somente apds. uma
ampla e minuciosa validagdo léxica, sintdtica e semantica. .

‘Cabé; salientar que-o:espirito-dos:passos- acima descritos pode e deve ser

empregado. com relagdo aos: demais componentes -(alvos) do sistema. Assim
devemos efetuar um rigoroso controle de qualidade dos programas,
procedimentos e.documentagsio, contratar pessoal competente e dar-he um
treinamento rigoroso etc. A aplicagéo destas regras-a outros. componentes é, no
entanto, uma modafidade de dissuacdo de agressoes :

3.3 - Dissuagdo. de tentativas de .agressao -« -

Métodos de dissuacdo de tentativas:de agressao tem pnr ob]envo a reduwo
significativa da freqiiéncia de tentativas (probabilidade) de agressséo,
consequentemente reduzindo os: custos e os: transtomos: decorrentes, mesmo
quando a agresséo for detectada-antes de- alcancar. éxito. E-pois o método mais
eficaz de estabelecimento de niveis de seguranga satisfatorios.

Cabe salientar que a maior parte das tentativas de agresséo tém motivos
fortuitos, o que. ndo significa que sejam pequenos os danos que possam causar.
Uma. grande parcela destas agressGes pode ser eliminada através de uma
preocupagio maior com a qualidade do sistema [Staa 83, Rocha 831 Em linhas
gerais devemos preocupar para que o sistema seja:.

atil - atende as necessidades do usuério, & confidvel, é robusto

utilizavel - ¢ facil de utifizar, requer pouco treinamento, permiite recuperagdo e
correcdo de erros

monitorével - produz dades de acumpanhamento do desempenho, do uso e de
recuperagdo

evolutivel - pode ser facilmente ampllldo elou adaptado a novas condicges
operacionais

rentavel - é econdmico no uso de recursos, produz benefmlos compativels com
os custos, oferece pequeno risco.

Nunca é demais frisar a importéncia de confiabilidade, de robustez, do
treinamento dos diversos usuérios e da utilizabilidade finterface homem/sistema).

‘A grande maioria das agressdes estd diretamente relacionada com baixa

qualidade, especificamente nestes pontos.

QOutro ponto importante para alcancar niveis de sequranca satisfatorios @ o
cuidado com que deve ser realizada a manutencéo (alteragdo) do sistema.
Manutencdo mal feita efou mal gerenciada é a principal razdo para perda de
qualidade no decorrer da vida do sistema, E pois fundamental que existam
procedimentos de manutengdo bem definidos, bem como é fundamental que o
préprio sistema possua um sub-sistema de manutengéo hem definido e
cuidadosamente efetuado.

Um terceiro ponto essencial para assegurar niveis de seguram;a satisfatorios é a
realizagdo de auditoria de sistemas. Néo basta que estejam redigidas boas
especificagdes de qualidade do sistema e de requisitos de seguranga; € essencial
que seja verificado se tais especificagbes e requisitos so realmente satisfeitos
pelo sistema. Como o sistema estd em continua evolugdo e pode ser vitima de
adulterat,'ues é fundamental que esta auditoria de sistemas seja realizada com
aljuma freqiiéncia.

Existem diversos outros métodos e técnicas de dlssua(;ao MencmnéJas e
explora-as encheria vérios livros. Ao leitor interessado sugerimos as seguintes
referéncias [Silva 77, Monteiro 82, Santos 80, Castilho 821

4, Conclusdo

Neste artigo eshogamos um modelo de classificago de agressdes. Este modelo
tem por objetivo auxiliar na especificagdo e verificagio do grau de seguranga
alcancada pelo sistema. Mostramos, também, em linhas gerais, como proceder
para especificar um nivel de seguranca satisfatério através da especificagdo de
filtros capazes de detectar desvios das condicdes ideais de validade estrutiral e
semantica de entrada a cada processo.

Neste artigo ndo nos preocupamos com técnicas especificas de protecéo, porém
nos preocupamos com uma atitude profissional capaz de levar a sistemas
satisfatoriamente seguros. 0 que quisemos enfatizar é a necessidade de
especificarse e projetar-se niveis de seguranga ao invés de incorporar
mecanismos de protecio & medida que vdo sendo descobertas novas agressdes
que alcancaram éxito. E nosso argumento que a incorporaco de protegio a
posteriori é incompleta, imperfeita, ineficaz e cara, enquanto que desenvolvendo-
se sistemas seguros por construgdo levara a sistemas suficientemente seguros e
cujos custos sdo compativels com os riscos de ocorréncia de agressdes bem
sucedidas.
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