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SUMARIO

A comunicacao de computadores interligados através de um conjunto de redes locais ou geo-
graficamente distribuidas pode ser feita de diversas maneiras. Este trabalho apresenta e
discute quatro arquiteturas possiveis para 2 interconexdo de redes locais com redes publi
cas do tipo X.25, indicando a opcdo escolhida para a interligagao REDPUC-RENPAC.

ABSTRACT

There are several alternative ways of interconnecting computers through a set of computer
communication networks. This paper presents and discusses four possible architectures
for the interconnection of local area networks and X.25 based public data networks, indi-
cating the alternative chosen for the interconnection between REDPUC-RENPAC.
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1 - INTRODUGAO

Entre as muitas motivagbes para a construcio das redes de computadores encontram-se o par
tilhamento de recursos (progrenas, dados, meio de comunicacao, dispositivos, etc.) e as
facilidades de intercomunicagao. Ampliar ainda mais tais potencialidades & a funcao das
denominadas "inter-redes" que permitem agrupar sistemas de computacao de diversas redes
via a interligagao das mesmas.

De modo analogo a interiigagao via redes,um protocolo especifico em nivel inter-redes se
faz necessario. A prircipal fungao deste protocolo & a de esconder as diferengas entre
as varias redes por onde as mensagens devem passar, fornecendo uma visdo unificada do sis
tema para os seus usuarios. Tais fungdes, no entanto, podem entrar em conflito direto com
a independencia de cada rede (independencia de protocolos, enderegamento e etc.) devido
as particularidades das arquiteturas das redes disponiveis. Estas d1ferengas, embora ming
radas pela proposta de arquitetura ISO 0SI, continuam, em nivel inter- -redes, bastante
grandes,sendo ainda discutivel o nivel em que o protocolo inter-rede deva ser incluido.

Um exemplo tipico da dificuldade mencionada & a interligacao entre uma rede local com pro
tocolo de acesso baseado em datagramas e uma rede publica com mecanismos comp lexos para
controle de erro e fluxo. Este artigo visa aprofundar o estudo de tal conexdo via a dis -
cussao, das alternativas basicas encontradas para a interligagdao entre a rede local REDPUC
[1,21 e a rede publica de pacotes RENPAC [3]. A secao 2 apresenta uma introdugao ao tema
inter-redes, abordando tanto os protocolos em si quanto os dispesitivos responsaveis pela
interligagao: os "gateways". Na secdo 3 sdo discutidos quatro modelos de interligagao es-
pecificos para a REDPUC-RENPAC. A secao 4 apresenta as conclusdes finais.

2 - INTER-REDES E "GATEWAYS"
2.1 - INTER-REDES

A ideia basica por detras das inter-redes & a utilizacao das redes como um meio de trans-
porte das mensagens, mensagens estas que alem das informagoes a serem transportadas deve-
rao conter dados adicionais especificos do protocolo inter-redes. Tais mensagens tem ago-
ra como destino intermediario uma outra rede e para isto devem utilizar-se de uma via es-
pecial para acesso: 6 "gateway". A fdngao centraT do "gateway" €, portanto, a de ‘receber
pacotes (ou mensagem) a ele enviados de acordo com o protocolo Tocal da rede a que esta
conectado, descobrir, segundo as informagoes contidas no protocolo inter- redes, o prox1mo
destino (intermediario ou final) do campo de dados deste pacote e envia-lo a ta] dest1no
segundo o protocolo Tocal desta segunda rede (figura 1).

Sao-varios os problemas a serem resolvidos no nivel inter-redes. Enderecgamento, roteamen
to, fragmentagdo e remontagem de pacotes, utilizagao dos servigos do nivel 1med1atamente
inferior, confiabilidade, gerenciamento de custos e reportagem de erros sao exempTos de
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alguns dos problemas envolvidos. Uma discussao mais aprofundada pode ser vista em [4e5].

Dois destes problemas tem influencia direta na arquitetura dos "gateways": o servigo do
nivel imediatamente inferior utilizado e a confiabilidade desejada do proprio nivel inter-
redes. O primeiro esta intimamente relacionado com seu lugar na hierarquia da arquitetura
de protocolos. Situando-se imediatamente acima do nivel de transporte, por exemplo, um na-
mero maior de servicos poderd ser oferecido pelo protocolo inter-redes se comparado a  um
situado imediatamente acima do nivel de redes. Isto se deve ao fato do nivel de transporte
usualmente conter servigos mais sofisticados, podendo repassa-los ao nivel inter-redes.

0s servigos utilizados pelo nivel inter-redes podem ser divididos em dois grandes grupos :
os baseados em circuitos virtuais e os em datagramas. No primeiro caso pode-se utilizar de
circuitos virtuais de forma a garantir uma entrega de seus pacotes na sequencia correta a
cada "gateway" intermediario ate o destino final do mesmo pacote. Isto traz como vantagens
n3o apenas uma maior confiabilidade, como também permite o uso de protocolos inter-redes
distintos, bastando para isto que os "gateways" se encarreguem de traduzi-los a cada pas
so [u4]. No caso dos datagramas, a confiabilidade pode ser relaxada a cada passo do cami
nho, mas a confirmagao, se requisitada, pode ser feita agora fim a fim. Neste caso, 0
"overhead” antes causado pela manutengao da sequencia dos pacotes & diminuido, simplifican
do as funcOes dos "gateways" que podem vir a ser apenas "encapsuladores" de pacotes em qua
dros inter-redes [41.

2.2 - "GATEWAYS"

"Gateways", como ja mencionado, tem a funcao de interligar duas ou mais redes distintas ,
adaptando ou convertendo protocolos de uma rede em outra. E comum classifica-los em dois
tipos: "gateway" conversor de meio ("media conversion gateway") e "gateway" tradutor de
protocolos ("protocol-translation gateway") [51. O primeiro, mais simples, €& bastante uti-
lizado em inter-redes que oferecem o servico de datagramas. Suas fungoes resumem-se em re-
ceber um pacote do nivel inferior, tratar o cabegalho inter-redes descobrindo o roteamento
necessario, "encapsular" o pacote com novo cabecalho inter-redes e envia-lo ao proximo des
tino segundo o protocolo local da rede em que este se encontra.

0 segundo tipo, normalmente utilizado em implementacao de protocolos inter-redes com con -
firmacoes passo a passo [4]1, traduz o protocolo utilizado em uma rede (ou inter-rede) para
o da rede seguinte; Esta tradugao se faz via a reposicao das mensagens recebidas de uma re
de por mensagens diferentes que contenham a mesma semantica referente ao contexto do proto
colo da rede fonte. Neste ponto torna-se importante ressaltar que nem todos protocolos po-
dem ser mapeados entre si e o subconjunto formado pela intersecao dos servigos comuns des

tes protocolos & o servigo que devera ser utilizado como base para a interligagao. Fun
¢oes nao existentes em determinadas redes poderao ser interpretadas pelo "gateway", o que
pode aumentar em muito o custo da interligagao.

Sendo a estrutura de ligagao de um “"gateway" conversor de meio independente a cada rede ,
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uma das interfaces associada as respectivas redes de "metade de gateway".
Cada uma destas metades lembram em muito a estrutura requerida por um hospe
deiro da inter-rede (ver figura 2), uma vez que também & comum a estes rea-
tizarem fungdes de roteamento, fragmentacao e remontagem.

Em um “"gateway" composto de duas ou mais "metades de gateway", cada uma de
tas contem uma tabela de roteamento com as rotas aos hospedeiros da rede a
que liga,aos demais "gateways" desta rede e 3s outras "metades de gateways"

a que esta diretamente interligado (figura 3).

Numa implementagdo de um "gateway" tradutor de protocolos, cada "porgiao do
gateway", que faz interface com sua respectiva rede, deve tambem se comuni-
car com um nucleo tradutor de protocolos (ver figura 4). Este serd o respon
savel pela traducdao e/ou possivel interpretacdo de um protocolo em outro.

3 - ALTERNATIVAS PARA A INTERCONEXXO REDPUC-RENPAC

A Rede Nacional de Pacotes-RENPAC & uma rede publica geograficamente distri
buida que implementa o X.25 como protocolo de acesso. A especificacio da in
terface X.25 e dos servigos oferecidos podem ser encontrados na referéncia
[31. Esta rede na sua versao inicial (prevista para fins de 1984)s0 possuira
0 servigo de circuito virtual, ponto importante para definigao da arquitetu
ra do "gateway".

A REDPUC & uma rede local desenvolvida na PUC/RJI com protocolo de acesso ba
seado na passagem de permissao ("token passing") via uma barra global que o
ferece um nivel de datagrama aos modulos a ela interligados. Embora ja es-
tejam definidos seus protocolos inter-rede e de transporte, algumas das de-
finigbes foram contemporineas a discussio aqui apresentada. Na arquitetura
de protocolos da REDPUC, o nivel inter-redes foi colocado entre o nivel de
acesso e o nivel de transporte (ver figura 5). Esta defini¢do se baseou na
simplificagao do "gateway" e do protocolo inter-redes em si, nao cabendo a-
qui ser discutida [6]

Quatro alternativas de interconexio (via rede publica) entre redes serio a-
qui expostas e, para uma melhor comparacdao, serio apresentadas solugdes pa
ra dois problemas (ver figura 6):(1) o da interligagao entre um modulo da
REDPUC e um hospedeiro da rede pUblica tendo como caminho intermediario o
brigatdrio uma outra REDPUC, e (2) o da interligacao de dois modulos de
duas REDPUC's distintas tendo como caminho intermediario obrigatorio uma
terceira REDPUC e a rede piublica.

3.1 - UM "GATEWAY" TRADUTOR DE PROTOCOLOS INTER-REDES PASSO A PASSO

Esta primeira alternativa supGe um protocolo inter-redes com confirmagodes
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passo a passo simples ("ou complexo") o bastante para que o mapeamento com © nivel 3 do
X.25 possa ser realizado no "gateway" de 1igagao REDPUC-RENPAC. Embora o X.25 seja um pro
tocolo em nivel de redes, 0s servigos oferecidos sao tantos que os hospedeiros da rede
pliblica poderiam ter um protocolo inter-redes bastante simplificado. A ausencia deste ni
vel inter-redes nao e possivel pela necessidade de um enderecgamento gliobal, porem, as ta

refas de fragmentagao e confirmacao poderiam ficar a cargo do X.25, utilizando assim to

do seu potencial. A figura 7 apresenta como seria a arquitetura tipica dos modulos da
REDPUC, do "gateway" X.25 e dos hospedeiros da rede publica. Nes te caso )
o "gateway ! REDPUC-RENPAC seria um "gateway de tradugao”. Sua complexidade es

taria diretamente relacionada com a complexidade do mapeamento entre oS dois protocolos
inter-redes (o da REDPUC e o da RENPAC).

A mesma figura também mostra o numero de circuitos virtuais individuais necessarios para
as interligagoes propostas como exemplo.

No caso do problema (1) tem-se, de forma simplificada, 0S seguintes passos:

i) 0 nivel de tranposrte do modulo pede gue sejam enviados alguns pacotes para 0 hos
pedeiro da rede publica.

ii) 0 nivel inter-rede do modulo abre um canal (CV1) com o "gateway" REDPUC-REDPUC e
inicia o envio dos pacotes.

i4i) 0 "gateway" REDPUC-REDPUC abre um canal (Cv2) no nivel inter-rede com 0 proximo

destino: 0 "gateway" X.25 e, a partir deste momento, envia oS pacotes.

jv) 0 "gateway" X.25 abre um canal (CV3) com o hospedeiro destino como resultado da
traducao dos pacotes inter-redes recem chegados e envia os pacotes ao seu destino
final, segundo o novo protocolo inter-redes.

v) 0 protocolo inter-redes do hospedeiro, que se utilizou do X.25 para o recebimento
dos pacotes, 0S envia ao nivel de transporte conforme desejado, concluindo assim
a interligacao.

No caso do problema (2), 0 passo v) seria substituido pela "petraducao” do protocolo in-
ter-rede da rede publica para o protocolo da rede local feito por mais um "gateway" X.25.
Este entregaria 0s pacotes ao modulo de destino que, por sua vez,' 0s entregaria ao desti-
no final: o nivel de transporte.

3.2 - UM SERVIDOR X.25

Neste modelo, um "gateway" ¥.25 deve ser visto como um modulo especial da inter-rede que
oferece como servigo 0 acesso a rede publica via um protocolo especial que reflete, de mo
do simplificado, 0s servigos do X.25. Assim, por exemplo, se um processo da rede local
(ou da inter-rede) quiser se comunicar via a rede publica, ele deve pedir ao “gateway" pa
ra abrir uma conexao, para transmitir seus dados e assim por diante. 0 "gateway" e portan
£o um intermediario da interligacao, partilhando os servicos do X.25 entre 0S usuarios, €
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diminuindo tambem o nivel de processamento de um modulo da REDPUC se comparado com a ne-
cessidade da implementacdo completa do X.25 no proprio modulo.

De forma analoga, um hospedeiro da rede publica quando quiser pacotes a REDPUC devera uti
lizar-se de um protocolo especial com o "gateway",alem do X.25, para que este possa saber
rotear os quadros. A figura 8 mostra a arquitetura tipica de um hospede1ro e dos "gate
ways" .

A vantagem deste modelo & que um protocolo inter-rede baseado em datagramas pode ser usa-
do nas redes Tocais diminuindo o "overhead" de um datagrama passo a passo. Agora, existi-
ra um controle de fluxo e erro fim-a-fim entre os médulos e “servidores X.25" alem dos o-
brigatdrios nas redes piiblicas.

No caso da interligagao com o hospedeiro(problema(1)) os principais passos seriam (ver fi
gura 8):
i) 0 nivel de transporte do modulo da REDPUC entrega seus pacotes ao Nivel de Comuni-
cagao com o Servidor X.25 (NCS)

ii) O NCS envia um pedido destinado ao servidor para que um canal com o hospedeiro de
destino seja aberto. Este pedido & enviado ao nivel logo abaixo, isto @, ao proto-
colo inter-redes.

§i1) 0 nivel inter-redes descobre que tal pacote tem como destino intermediirio o "gate
way" REDPUC-REDPUC.

iv) 0 "gateway" REDPUC-REDPUC da sequencia ao datagrama enviando-o ao "gateway" X.25 .

v) 0 "gateway" X.25 recebe o pedido e envia um "call request" seguindo as ordens do
modulo fonte.

vi e demais) 0 hbspedeiro responde com um "call accepted" e o "gateway" X.25 comunica

a aceitacdo ao NCS do mBdulo fonte. A partir daj os pacotes sio enviados ate que o
NCS envie um pedido de desconexdo para o servidor, ou este receba um " clear
request" e indique este acontecimento ao NCS.

No caso do problema (2) a conex3o fica mais complexa. Isto se deve a necessidade do modu-
lo fonte ter de controlar dois servidores e nio mais apenas um. Além de tudo estes dois
servidores nao oferecem as mesmas interfaces com o modulo fonte, complicando mais o pro
blema. 0 modulo fonte tera que ordenar que o primeiro servidor abra um canal X.25 para en
tao mandar o 29 servidor avisar o destino final que ele quer se comunicar, o que & extre-
mamente complexo.

3.3 - UM INTERPRETADOR A NIVEL DE TRANSPORTE

Este terceiro modelo propde a utilizagdo de um nivel de transporte Unico para a troca de
mensagens que utilizem como via de acesso o "gateway" X.25. Uma vez aceita esta restr1gao,
& facil pensar num “gateway”, que ao receber os datagramas inter-redes com dire¢do 3 rede
piiblica, os desencapsule, analise os campos de controle a nivel de transporte e, a partir
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destes dados, gerencie os canais X.25 a serem utilizados por este conjunto de
mensagens. Assim, por exemplo, se esta mensagem contém um pedido de conexao no nivel de
transporte, o "gateway" sabera que um canal com 0 hospedeiro de destino (indicado pelo
campo de enderego ao nivel de inter-redes) deve ser aberto. Ja existindo um canal aberto,
um peso maior deve ser dado a ele. Caso este canal esteja sobrecarregado, outro  canal
virtual pode ser aberto para o mesmo hospedeiro.

Esta possibilidade de interpretar algumas mensagens do nivel de transporte permite um me-
Thor gerenciamento dos canais virtuais do X.25, deixando transparente ao usuario a utili-
zacao da rede publica. Em contrapartida ele gera uma dependencia com o nivel de transpor-
te utilizado (mapeamento de canais)

A sequencia dos passos para a solugdo do problema(l) ficaria (ver figura 9):

i) 0 nivel de transporte pede a0 nivel inter-redes que envie um pacote que contenha
um pedido de conexdo com um processo residente num hospediro.
ii) 0 nivel inter-redes faz o roteamento para o "gateway" REDPUC-REDPUC.
iii) 0 "gateway" REDPUC-REDPUC faz novo roteamento ao "gateway" X.25
jv) 0 "gateway" X.25 identifica o hospedeiro de destino e, pesquisando no pacote em ni
vel de transporte, verifica que & um pedido de conexao.
v) 0 "gateway" X.25 verifica em sua tabela se possui algum canal aberto com o hospe -
deiro de destino e, caso nao possua (ou este canal ja tenha uma grande utilizagao),
um novo canal @ aberto. Caso ja possua um canal pronto para utilizagdo, o pacote e
encapsulado com o nivel inter-redes e enviado por este canal ao seu destino final.
iv) 0 hospedeiro recebe de seu nivel X.25 o pacote inter-redes e reconhece como desti-
no final seu nivel de transporte.

0s pacotes de dados e desconexao em nivel de transporte seguem omesmo caminto da conexao .
E o pacote de desconexao 0 responsavel pela informacao ao “"gateway" da 1iberagao do recur
so canal virtual X.256

0s passos para resolucao do problema (2) ficariam:
i,ii e iii) idénticos ao do problema (1)
iv) o "gateway" X.25 identifica o outro "gateway" X.25 como destino intermediario e,
pesquisando o pacote no nivel de transporte verifica que e um pedido de conexao .
v) Idéntico ao do problema(l)
vi) 0 "gateway" X.25 de destino recebe do seu protocolo X.25 o datagrama inter- redes
e verifica que o modulo de destino tem a rota-em sua outra metade (rede local)
vii) 0 "gateway" X.25 "peencapsula" os dados do pacote inter-redes recebido e o envia
ao modulo final de destino. ' »
viii) 0 modulo de destino recebe o datagrama inter-redes e seu protocolo inter-redes en
trega o campo de dados ao nivel de transporte. '
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3.4 - UM "GATEWAY" ENCAPSULADOR DE DATAGRAMAS EM PACOTES X.25

Este modelo e bastante parecido com o anterior uma vez que aquele tambem “encapsulava" os
pacotes inter-redes no X.25, nao fazendo nada mais do que utilizar-se de informagbes do
nivel de transporte para gerenciar os circuitos virtuais da rede publica. 0 que se preten
de agora & liberar o gerenciamento da sua dependencia com o nivel de transporte e faze-lo
dependente apenas da informagbes contidas no cabecalho em nivel inter- redes, isto &, aber
tura e fechamento de canais X.25 niao tem relacao com as conexoes de transporte e & fungio
apenas dos dados contidos no protocolo inter-redes.

A filosofia basica € a da simulagdo por parte do “gateway" X.25 deum datagrama.
Esta simulagao deve ser feita pelo gerente do "gateway" de forma a melhor utilizar 0s
seus canais, fazendo uso apenas das informagoes contidas em campos especifico do protoco-
To inter-redes para este fim. Dois possiveis exemplos destes campos sdo os que determinam

o "tipo" do protocolo de nivel superior (como o IP da ARPA e no PUP [7eel)eo" flag "
indicando futuro envio de mais pacotes (como no PUP). 0 gerente do "gateway" teria, as
sim, um conjunto de canais virtuais X.25 que poderiam ser abertos e fechados de acordo
com as necessidades, utilizando-se de algum metodo como politica de gerenciamento, por e
xemplo o LRU (“Least Recently Used").

As solugdes dos problemas (1) e (2) de interconexdo sio idénticos ao Ttem 3. 3, exceto o
passo iv) em cada exemplo, onde a pesquisa no nivel de transporte & substituida pela pes
quisa aos campos especificos do cabegalho inter-rede para este monitoramento (se existi -
rem tais campos).

4 - CONCLUSEO

Este artigo apresentou quatro alternativas de conexdo entre redes atraves de uma rede pi-
blica, sem contudo entrar no mérito da escolha mais adequada. Esta dependera da aplicacdo
desejada. Por exemplo, o servidor X.25 pode ser muito interessante no caso da interliga -
¢ao de uma Unica rede local a uma rede piblica, ja que oferece uma interface visivel do
X.25, permitindo a escolha dos servicos conforme as necessidades do usudrio. Ja no  caso
de Tigagoes entre varias redes locais tal alternativa se torna, como ja visto, bastante
complexa. Neste caso a quarta alternativa ("Gateway" Encapsulador de Datagramas) parece
a mais atraente, uma vez que possibilita uma interligagdao simples sem sobrecarregar 0s
modulos com protocolos complexos, permitinde a Tigagao de modulos de pequena capacidade
de processamento (tao comuns em redes locais). A terceira alternativa (Interpretador a n1
vel de Transporte) seria atraente se houvesse uma padronizagao do nivel de transporte, e
no caso em que abertura e fechamento de conexdes X.25 tenham um custo elevado. Uma anali-
se destas diversas alternativas pode ser encontrada em [61. O grupo de redes da PUC/RJ op
tou pela quarta alternativa para impTementagdo do "gateway" [6e 9] para a interconexao da
REDRIC com a RENPAC.
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Como observacao final, espera-se que a partir do momento que a facilidade de datagramas

seja oferecida pela RENPAC o encapsulamento se torne ainda mais facil, reservando-se a u-
tilizagao dos circuitos virtuais apenas para datagramas inter-redes que exijam maior con-

fiabilidade.
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NT - Nivel de Transporte

NI - Nivel de Inter-rede

NI-RP - Nivel inter-rede da Rede PUblica
NA - Nivel de Acesso da REDPUC

NF - Nivel Fisico da REDPUC

NCS - Nivel de Comunicagdo com o Servidor



